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2 Wprowadzenie

Pojecia zapisane z wielkiej litery zostaty zdefiniowane w § 1 wzoru umowy.

W UMK prowadzone s3g obecnie rejestry Aktéw Kierowania poprzez tworzenie arkuszy
kalkulacyjnych. Aby utatwi¢ prowadzenie rejestru konieczna jest budowa aplikacji webowej,
ktora bedzie agregowata wszystkie Akty Kierowania.

Aplikacja ma stuzy¢ do rejestracji i uzupetniania o okreslone metadane Aktéw Kierowania, ktére
pochodzg z systemu EZD PUW badz wyjgtkowo bedg dodawane manualnie.

Uzupetnione i zarejestrowane Akty Kierowania beda publikowane poprzez integracje z
Systemem GSI i Serwisem UMK.

2.1 Cel wdrozenia

Wdrozenie ma na celu wytworzenie narzedzia wspomagajacego prowadzenie rejestréw Aktow
Kierowania.

Celem wdrozenia jest wykonanie eRPU oraz integracja z poszczegdlnymi systemami zgodnie z
wytycznymi niniejszego dokumentu. Wykonawca przy wsparciu Zamawiajgcego dokona
réwniez migracji obecnych rejestréw prowadzonych w formie arkuszy kalkulacyjnych do eRPU.

2.2 Uwarunkowania prawne, normy i systemy

Aplikacja musi by¢ zgodna z nastepujgcymi aktami prawnymi:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanym dalej
,RODQ”.

2. Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2024 poz. 773).

3. Zarzadzenie nr 958/2010 Prezydenta Miasta Krakowa z dnia 30 kwietnia 2010 r. w
sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie
Miasta Krakowa z p6zn. zm.

4. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i Aplikacji
mobilnych podmiotéw publicznych (Dz.U. 2023 poz. 1440).



3 Wymagania dotyczace architektury

3.1 Planowana architektura logiczna

Architektura Aplikacji musi by¢ oparta o architekture zorientowang na ustugi, zgodng z
wdrazanym modelem SOA UMK. Integracja poszczegdlnych ustug oparta jest o Szyne Danych
zapewniajacg wymiane danych oraz ustug pomiedzy zintegrowanymi elementami modelu.

Projektowana koncepcja architektury obejmuje szereg zintegrowanych komponentéw
pozwalajacych na osiggniecie wymaganej funkcjonalnosci. Na ponizszym diagramie pokazano
wszystkie elementy planowanej architektury. Zielonym kolorem zaznaczono komponenty, ktore
musza zostaé dostarczone w ramach opisywanego zamdéwienia, szczegdty opisane ponizej.
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Rysunek 1 Koncepcja Architektury

Poszczegblne elementy z podziatem na rodzaje obiektéw opisano w tabeli ponize;j.

Legenda:

Obiekt Opis obiektu

z] Komponent oznaczajacy dang aplikacje badz system.

[EZD PUW] e Kolorem niebieskim oznaczono aplikacje/systemy istniejace.
o Kolorem zielonym oznaczono aplikacje/systemy do wykonania przez
Wykonawce




Obiekt Opis obiektu

Ustuga realizowana poprzez dany komponent potaczony relacja realizacji.

d ) e Kolorem niebieskim oznaczono ustugi istniejace
‘ WS ‘ e Kolorem zielonym oznaczono ustugi do wykonania przez Wykonawce
e zgodnie z opisem z rozdziatu 6. Integracje

¢ Kolorem kremowym oznaczono ustugi planowane do wdrozenia lub w
trakcie wdrozeniaw S| UMK

%‘ Linia oznaczajacarelacje opisujaca korzystanie z ustugi przez dany komponent.

"""" > Linia oznaczajaca relacje opisujaca realizacje ustugi przez dany komponent.

Linia oznaczajaca relacje opisujgca bezposrednig integracje komponentow.

Lista wszystkich systeméw koncepcji Architektury:

1. bedace czescig zamdbwienia, na ktdre sktada sie:
a) eRPU
2. systemy istniejace konieczne do integrowania z Aplikacja w ramach zaméwienia:
a) Active Directory
b) System EZD PUW
) System BIP MK
d) System CMS UMK
) System GSI
f) System KADRY
g) System SEZAM

3.2 Wymagania dotyczace Platformy Serwerowej

Zamawiajacy zapewni elementy Oprogramowania Systemowego obejmujgce: systemy
operacyjne, oprogramowanie bazodanowe oraz sterowniki wymagane do ich poprawnego
dziatania.

Dopuszcza sie stosowanie tylko okreslonych ponizej systeméw operacyjnych oraz
oprogramowania dodatkowego (tj. bazy danych, serwerdow aplikacyjnych itp.) w wersji
wspieranej przez producenta nie krécej niz 3 lata od daty odebrania Aplikacji.



Aplikacja musi zosta¢ zainstalowana na udostepnionej przez Zamawiajgcego Platformie
Serwerowej opartej o jeden ze wskazanych w niniejszym dokumencie systemdéw operacyjnych,
baz danych, serweréw aplikacyjnych.

3.2.1 System operacyjny:

Stosowaé mozna alternatywnie nastepujace rodzaje systemu operacyjnego w wersji stabilnej i
najbardziej aktualnej:

a) Od Windows Server 2019 (w ramach posiadanych licencji)

b) RedHat Enterprise Linux

3.2.2 Wykorzystanie baz danych:

Stosowad mozna alternatywnie nastepujgce rodzaje baz danych w wersji stabilnej i najbardziej
aktualnej:

a) PostgreSQL

b) Microsoft SQL Server STD

3.2.3 Wykorzystanie serwerow WWW:

Stosowad mozna alternatywnie nastepujace serwery aplikacyjne w wersji stabilnej i najbardziej

aktualnej:
a) WildFly
b) Apache/Tomcat
c) IS Microsoft
d) Nginx

4 Wymagania funkcjonalne

4.1 Zestawienie funkcjonalnosci

ID Grupawymagan

F1 Rejestr Aktéw Kierowania

Aplikacja musi umozliwia¢ Uzytkownikom przegladanie rejestrow Aktow
Kierowania zaréwno aktualnie obowiazujacych jak i zmigrowanych zgodnie z

F1.1 rozdziatem Migracja danych
Rejestr Aktéw Kierowania musi by¢ prowadzony i wyodrebniony dla kazdego z
F1.2 rodzajow (osobno dla Petnomocnictw i osobno dla Upowaznien).
Aplikacja musi mie¢ mozliwos¢ chronologicznego generowania numeru rejestru
w eRPU dla nowych Aktow Kierowania pochodzacych z EZD PUW, przy czym
F1.3 numery muszg by¢ generowane osobno dla Pethomocnictw i Upowaznien.
Aplikacja nie moze dublowaé¢ numeréw rejestréw w eRPU juz nadanych w
F1.4 Aplikacji w ramach rejestréw dla poszczegdlnych rodzajow Aktow Kierowania.




Grupa wymagan

Aplikacja musi rezerwowaé¢ numery dla Aktéw Kierowania, ktore zostaty

F1.5 zainicjowane poprzez EZD PUW.,
Akty Kierowania musza mie¢ nadawane odpowiednie statusy ustalone z
F1.6 Wykonawca na etapie Analizy Przedwdrozeniowe;.
F1.7 Rejestr Petnomocnictw musi zawieraé co najmniej:
a) Nr chronologiczny Aktu Kierowania
b) NrSprawyzEZD PUW
c) Rok
d) Osoba lub osoby umocowane
e) Osoba lub osoby - zastepca
f)  Numer PESEL
g) Jednostka/wydziat
h) Jednostka realizujaca
i) Petnomocnictwo taczne tak/nie
j) Zakres Petnomocnictwa.
k) “Status rejestracji” (propozycja Zamawiajacego to: nowe, w toku,
w trakcie korekty, zarejestrowane, opublikowane, wycofane z
publikacji jednak musza zosta¢ one oméwione i ustalone z
Wykonawca na etapie Analizy Przedwdrozeniowej)
[) Status aktu (obowigzujace/archiwalne/czesciowo obowigzujace)
m) Operator
n) Wytaczenie jawnosci tak/nie
o) Data podpisania
p) Dataobowigzywaniaod
g) Dataobowigzywaniado
r) Kategoria (zarzadzana stownikiem w Aplikacji)
s) Zrédto danych (EZD PUW, reczne dodanie w Aplikacji, dane
zmigrowane)
t) Trybwaznosci (zarzadzany stownikiem w Aplikacji)
u) Pliki z Petnomocnictwem oraz zatacznikami do niego
v) Uwagi
w) Akty Kierowania uchylajace (rodzaj, numer chronologiczny i rok)
Kolejnos¢ poszczegdlnych kolumn zostanie ustalona na etapie Analizy
Przedwdrozeniowe;j
F1.8 Rejestr Upowaznien musi by¢ prezentowany przez kolumny co najmnie;j:

Nr chronologiczny Aktu Kierowania

Q
= -

b) NrSprawyz EZD PUW

c) Rok

d) Osoba lub osoby umocowane
e) Osoba lub osoby - zastepca




Grupa wymagan

f)  Numer PESEL

g) Jednostka/wydziat

h) Jednostka realizujaca

i) Upowaznienie do wydawania decyzji tak/nie

j)  Tytut Upowaznienia

k) “Status rejestracji” (propozycja Zamawiajgcego to: nowe, w toku,
w trakcie korekty, zarejestrowane, opublikowane, wycofane z
publikacji jednak musza zosta¢ one oméwione i ustalone z
Wykonawca na etapie Analizy Przedwdrozeniowej)

[) Status aktu (obowigzujace, archiwalne, czeSciowo obowigzujace)

m) Operator

n) Wytaczenie jawnosci tak/nie

o) Data podpisania

p) Data obowigzywania od

g) Dataobowigzywania do

r) Kategoria (zarzadzana stownikiem w Aplikacji)

s) Zrédto danych (EZD PUW, reczne dodanie w Aplikacji, dane
zmigrowane)

t) Trybwaznosci (zarzadzany stownikiem w Aplikacji)

x) Pliki zUpowaznieniem oraz zatagcznikami do niego

y) Uwagi

z) Akty Kierowania uchylajace (rodzaj, numer chronologiczny i rok)

Kolejnos¢ poszczegdlnych kolumn musi zosta¢c oméwiona i ustalona na etapie
Analizy Przedwdrozeniowej

W Aplikacji musi by¢ mozliwos$¢ odestania wybranego Aktu Kierowania do EZD

F1.9 PUW w celu korekty danych wraz z koniecznoscig dodania komentarza przez
Uzytkownika.
W Aplikacji musi by¢ mozliwos$¢ edycji Aktéw Kierowania procedowanych przed
F1.10 wdrozeniem procedowaniaw EZD PUW.
W Aplikacji musi by¢é mozliwos¢ edycji Aktow Kierowania (przez Gospodarza
F1.11 Aplikacji) z poziomu wybranego rejestru (procedowanych poprzez EZD PUW).
F1.12 Zmigrowane dane Jednostek musza by¢ oznaczone odpowiednig flaga.
F1.13 Wyszukiwanie
F1.14 Zarowno w rejestrze Petnomocnictw jak i Upowaznien musi by¢ mozliwosé
wyszukiwania na podstawie co najmniejdanychzF1.7iF.1.8
F1.15 Sortowanie, wyszukiwanie, filtrowanie musi by¢ dostepne po wszystkich polach

dostepnych w rejestrach.




ID Grupa wymagan

F1.16 Wyniki wyszukiwania muszg mie¢ mozliwos¢ pobrania do pliku m.in. arkusza
kalkulacyjnego.

F1.17 Wyszukiwanie musi by¢ petnotekstowe, niezalezne od kolejnosci stéw.

F1.18 Dodawanie Aktéw Kierowania do rejestru
Dany Akt Kierowania musi by¢ dodawany automatycznie do rejestruz EZD PUW

F1.19 zgodnie z opisem z rozdziatu EZD PUW.

F1.20 W Aplikacji musi by¢ mozliwos$é recznego dodania Aktu Kierowania (dane wraz z
plikami) do Aktéw procedowanych przed wdrozeniem procedowania w EZD
PUW.

F1.21 W Aplikacji musi by mozliwos$¢ recznego usuniecia Aktu Kierowania z dodanych
do rejestrow Aktow Kierowania, ktore byty procedowane przed wdrozeniem
procedowania w EZD PUW. Przy usuwaniu musi zosta¢ wyswietlony monit do
uzytkownika z prosba o potwierdzenie operacji.

F1.22 Modut Uzupetniania Aktow Kierowania o dane

F1.23 Uzupetnianie musi mie¢ mozliwo$¢ prezentacji danych pochodzacych z EZD
PUW (per Sprawa). Niektére z pochodzacych danych musza mie¢ zablokowang
mozliwosé edycji danych przez Uzytkownika. Szczegdty zostang ustalone na
etapie Analizy Przedwdrozeniowe;j.

F1.24 Rejestry Aktow kierowania muszg mie¢ mozliwo$é manualnego uzupetnienia

wybranego Aktu Kierowania o statusie ,nowy” oraz ,w trakcie korekty” w
Aplikacji, pochodzacego z EZD PUW o dane:

a) Numer rejestrowy Aktu Kierowania (tylko wyswietlany)
b) Osoba (umocowana, zastepca)

c) Jednostka/wydziat

d) Jednostka realizujaca

e) Petnomocnictwo taczne tak/nie

f) Upowaznienie do wydawania decyzji tak/nie

Tytut Upowaznienia /zakres Pethomocnictwa

) “Status rejestracji” nadawany automatycznie (propozycja
Zamawiajgcego to: nowe, w toku, w trakcie korekty,
zarejestrowane, opublikowane, wycofane z publikacji jednak
muszg zosta¢ one omoéwione i ustalone z Wykonawcg na etapie
Analizy Przedwdrozeniowej)

Status aktu (obowigzujace/archiwalne/czesciowo obowigzujace)
Data obowigzywania od

Data obowigzywania do

[) Trybwaznosci (zarzadzany stownikiem w Aplikacji)

m) Uwagi

=@
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Grupa wymagan

n) Uchylenie (tworzenie powigzania pomiedzy Aktami Kierowania z
mozliwosciag wyboru wiecej niz jednego Aktu Kierowania z
wyborem rodzaju, numeru chronologicznego oraz roku)

W trakcie wprowadzania osoby musi by¢ mozliwos¢ zweryfikowania i powigzania
danego Aktu Kierowania z osobg umocowang pochodzacy z Systemu KADRY
zgodnie z rozdziatem 6.6 System KADRY

F1.25

W module musi by¢ mozliwos¢ przypisania operatora do prowadzenia danego
Aktu Kierowania. Domyslnie przypisanie ma nastgpi¢ automatycznie do
operatora, ktéry otworzyt dany Akt Kierowania i nie ma jeszcze zadnego
przypisania.

F1.26

Publikacja danych Aktéw Kierowania w Systemie CMS UMK i Systemie GSI

F1.27

W Aplikacji musi by¢ mozliwos¢ publikowania danych Aktéw Kierowania z
poziomu wybranego rejestru Aktu Kierowania. Przekazywane majg by¢ dane
opisane zgodnie z rozdziatem System CMS UMK oraz System GSI (Uzytkownik
musi mieé¢ mozliwos$é zaznaczenia, ze dany Akt Kierowania bedzie publikowany
w Systemie GSI).

Publikowanie musi odbywac sie za pomoca recznej akcji Uzytkownika.

F1.28

W Aplikacji publikacja musi mie¢ mozliwos¢ prezentacji publikowanych danych
przed opublikowaniem (podglad).

F1.29

F2
F2.1

W Aplikacji, z poziomu wybranego rejestru Aktu Kierowania musi by¢ mozliwos¢
wycofania wybranego Aktu Kierowania z publikacji. Uzytkownik musi miec
mozliwosé wpisania powodu wycofania. Przegladanie powodu wycofania danego
Aktu Kierowania musi by¢ dostepne do wgladu z poziomu danego rejestru Aktu
Kierowania.

Modut akceptacji zmiany statusu Aktu Kierowania

W Aplikacji musi by¢ modut do akceptacji/odrzucenia zmiany statusu danego
Aktu Kierowania na podstawie zmian w danych, ktére zostang pobrane poprzez
WS. Zakres pobieranych danych znajduje sie w rozdziale System KADRY oraz
danych z Systemu BIP MK zgodnie z rozdziatem System BIP MK

F2.2

W miejscu akceptacji musi pojawic sie lista wszystkich Aktéw Kierowania
powigzanych z pracownikiem UMK, u ktérego zmienit sie tryb pracy zgodnie z
rozdziatem System KADRY oraz dany Akt Kierowania zostat uchylony zgodnie z
System BIP MK.

F2.3

W Aplikacji musi by¢ mozliwos¢ akceptacji/odrzucenia przez Uzytkownika
zmiany statusu danego Aktu Kierowania na podstawie danych z Systemu KADRY
zgodnie z rozdziatem System KADRY oraz danych z Systemu BIP MK zgodnie z
rozdziatem System BIP MK.




ID

Grupawymagan

Przy akceptacji/odrzuceniu musi by¢ mozliwos¢ wprowadzenia powodu (pole
opisowe).

F3
F3.1

W Aplikacji musi by¢ mozliwos$é przegladania historii akceptacji wraz z opisem
powodu akceptacji badZz odrzucenia. Historia musi by¢ réwniez widoczna z
poziomu danego Aktu Kierowania (czynnosci jakie uzytkownik Aplikacji eRPU
wykonat).

Powiadomienia

Aplikacja musi mie¢ mozliwos¢ automatycznego powiadomienia Uzytkownika na

jego adres e-mail (mozliwos¢ wskazania jednego badz wielu adreséw e-mail) o
pojawieniu sie nowej pozycji do akceptacji z Systemu KADRY lub Systemu BIP
MK zgodnie z opisem w rozdziatem System KADRY oraz w rozdziatem System
BIP MK.

F3.2

F4

F4.1

W powiadomieniu mailowym musi znalez¢ sie link prowadzacy do miejsca
akceptacji zmiany statusu Aktu Kierowania zgodnie z F2.

Stowniki

Stowniki musza umozliwia¢ podpowiadanie i walidacje danych.

F4.2

Funkcje dostepne na stownikach:
a) Przegladanie listy dostepnych stownikéw,
b) Przegladanie stownika,
c) Dodanie i modyfikacja wartosci w stowniku,
d) Usuniecie wartosci ze stownika.

Wszystkie operacje na stownikach musza by¢ logowane (kto i kiedy dang wartosé
zmienit, dodat lub usunat). Log ten ma by¢ dostepny dla Administratora
Technicznego aplikacji. Usuwanie wartosci ze stownika, zmiany wartosci w
stownikach nie moga wptywac¢ na wprowadzone i zatwierdzone juz w systemie
dane (nie moga zmienia¢ danych juz wprowadzonych a musza by¢ widoczne
dopiero w nowych dokumentach). Zmiany wartosci stownikdw musza by¢
oznaczone z podaniem okresu obowigzywania. Historyczna wartos$¢ stownika
musi by¢ mozliwa do sprawdzenia przy wskazaniu odpowiedniego statusu
wartosci stownikowej nie tylko na podstawie logéw. Usuwanie wartosci ze
stownika nie powoduje faktycznego usuniecia a jedynie ustawienia na status
archiwalny oraz zmiany okresu, w ktérym wartos¢ byta dostepna.

F4.3

Aplikacja musi wykorzystywa¢ mozliwos¢ pracy ze stownikami (danymi
wczesniej definiowanymi), daty, waluty itp., ktére musza miec ustalony standard
zapisu. W przypadku danych typu numer PESEL, obligatoryjna jest kontrola co
najmniej na poziomie ilosci wprowadzonych znakéw oraz weryfikacja
poprawnego formatu (sprawdzenie sumy kontrolnej).




ID Grupa wymagan

P4.5 Szczegbtowa lista stownikéw zostanie uzgodniona i ustalona z Wykonawca na
etapie Analizy Przedwdrozeniowe;j.

F5 Monitorowanie Uzytkownikow (logi)

W zwigzku z przetwarzaniem danych osobowych Aplikacja musi spetnic
wymagania (dostepne na kazdym rekordzie przy osobie oraz jako raport mozliwy

F5.1 do wygenerowania o okresleniu zakresu do catej bazy osob):

F5.1.1 Zapis daty i godziny wprowadzenia danych do Aplikacji, okreslenia operatora,
ktéry dane wprowadzit i zakresu tych danych.

F5.1.2 Zapis zrédta pozyskania danych osobowych w przypadku, gdy dane pozyskano z
innego Zrédta niz osoba, ktérej dane dotycza.

F5.1.3 Zapis informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe
zostaty przekazane, wraz z okres$leniem daty i zakresu udostepnianych danych.

F5.1.4 Zapis eksportu do edytowalnego pliku tresci danych osobowych.

F5.1.5 Zapis daty i godziny zmiany danych w Aplikacji i okreslenia operatora, ktory
zmiany wprowadzit.

F5.1.6 Zapis usuniecia danych z Aplikacji.

F5.1.7 Zapis oznaczenia wraz z odnotowaniem daty danych, ktérych przetwarzanie
zostato ograniczone.

F5.1.8 Zapis oznaczenia wraz z odnotowaniem daty danych, wobec przetwarzania
ktérych wniesiono sprzeciw.

F5.1.9 Zapis wygenerowania i wydrukowania raportu zawierajacego informacje, o
ktérych mowa w wymaganiach F5.1.1-F5.1.8 w dowolnym okreslonym przez
zadajacego raport uktadzie i zakresie.

F5.2 Aplikacja musi posiadaé¢ odpowiednie rejestry, umozliwia¢ ich przegladanie,
sortowanie, filtrowanie, wyszukiwanie danych po dowolnych polach. Z rejestréow
tych musi by¢ mozliwos$¢ generowania raportéw w zakresie:

F5.2.1 Historii zmian uprawnien Uzytkownikéw (z doktadnoscia do roli): login,
nazwisko, imie, jednostka, komaérka organizacyjna, rola, data nadania roli, data
odebraniaroli.

F5.2.2 Historii Lista sesji Uzytkownikéw: musi zawierac¢ liste wszystkich ses;ji

Uzytkownikéw, wraz z informacjami: login, nazwisko, imie, jednostka, komorka
organizacyjna, datai godzina poczatku sesji, data i godzina zakonczenia ses;ji (jesli
sesja juz zostata zakonczona), adresie |P komputera, na ktorym powstata sesja.
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F5.2.3

Listy otwartych sesji: Login, nazwisko, imie, jednostka, komérka organizacyjna,
data /godzina poczatku sesji (musi by¢ mozliwos¢ wylogowania wszystkich
Uzytkownikow).

F5.24

Historii logowan: login, nazwisko, imie, jednostka, komaérka organizacyjna, data i
godzina zalogowania, data i godzina wylogowania, czas logowania.

F5.2.5

Kont Uzytkownikéw w Aplikacji: login, nazwisko, imie, jednostka, komorka
organizacyjna, data zatozenia konta, data dezaktywacji/blokady konta, czy
aktywne, do kiedy wazne, data zmiany hasta, data ostatniego logowania, status
konta.

F5.2.6

Historii zmian dotyczacych kont Uzytkownikéw: zawiera wszystkie atrybuty
konta Uzytkownika (login, nazwisko, imie, jednostka, komodrka organizacyjna,
data zatozenia konta, data zablokowania konta, czy aktywne, do kiedy wazne,
data zmiany hasta) oraz powiazan konta Uzytkownika z innymi obiektami (np.
uprawnienia, sesje), wraz z datg i godzing zmiany oraz informacjg o tym kto
zmiane wykonat.

F5.2.7

Listy aktywnych Uzytkownikéw wraz z przypisanymi rolami (imie. nazwisko,
login, komoérka organizacyjna, referat, role). Lista oséb zawiera¢ nastepujace
informacje: login, nazwisko, imie, jednostka, komérka organizacyjna, data
nadania uprawnienia, data odebrania uprawnienia.

F5.2.8

Listy oséb, ktére w zadanym okresie miaty nadane uprawnienia, przy czym musi
by¢ mozliwos¢ wyszukiwania po parametrach:

a) okres (od, do) wraz z mozliwoscig wyszukania listy oséb, ktére
miaty nadane uprawnienia przez caty okres jak i w jego
fragmencie,

b) rola (mozliwe zaznaczenie kilku).

F5.2.9

Historia wywotan WS

F5.2.10

Wszystkie raporty wskazane w F5.2.1-F5.2.9 muszg posiadac:

a) nagtéwek zawierajacy tytut raportu,

b) zadane parametry wyszukiwania dla  ktérych zostat
wygenerowany raport,

c) informacje kto i kiedy wygenerowat raport,

d) czes¢ zasadnicza z wygenerowanymi danymi wraz z nagtéwkami
kolumn.

F5.2.11

W Aplikacji musza by¢ logowane zdarzenia z doktadnoscia do kazdego parametru
okreslonego w F5.2.1-F5.2.9. Komunikaty zdarzen muszg by¢ opisane w sposdb
czytelny dla Uzytkownika.

F5.2.12

W Aplikacji musza by¢ rejestrowane dziatania Uzytkownikéw oraz zdarzenia
Zwigzane z bezpieczenstwem informacji. Logi musza zawieraé rejestracje
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wszystkich dziatan Uzytkownika w Aplikacji wraz z data, godzing, minutg i
sekunda wykonania tych dziatan. Dane te musza by¢ przechowywane przez
okre$lony przez Zamawiajacego czas dla potrzeb przysztych postepowan
wyjasniajacych oraz monitorowania kontroli dostepu. Logi biezace majg by¢
przechowywane w Aplikacji natomiast reguty zwigzane z przechowywania logéw
archiwalnych zostang uzgodnione na etapie Analizy Przedwdrozeniowe;.

F5.2.13 Aplikacja musi zawiera¢ mechanizm do przegladania logdéw biezacych (wstepnie
wszystkie do 24 miesiecy; okres ustawiany parametrem) i archiwalnych
(wstepnie wszystkie powyzej 24 miesiecy; okres ustawiany parametrem) w tym
Zzapewniajacy mozliwosc:

a) wyszukiwania

b) filtrowania powybranych przez Uzytkownika typach zdarzeniich
cechach

c) sortowaniapowybranych przez Uzytkownika typach zdarzeniich
cechach

F5.2.14 Aplikacja musi zapewnia¢ mechanizm eksportu pliku logéw do serwera
zewnetrznego przy uzyciu standardowych protokotéw i mie¢ mozliwosé
synchronizacji z serwerem czasu (protokot NTP).

F5.2.15 Aplikacja musi zapisywac dziatania zwigzane z uruchamianiem funkgcji interfejsu
integracyjnego wraz z mozliwoscia wtaczenia powiadamiania mailowego o
btedach.

F5.2.16 Generowane raporty muszg by¢ eksportowane do plikdéw innego formatu w
szczegolnosci XLSX, CSV, w zaleznosci od zapotrzebowania Uzytkownika.

Fé ‘ Modut raportéw

Fé6.1 Aplikacja musi mie¢ mozliwos¢ wygenerowania raportéw dotyczacych
Upowaznien w oparciu o dane:

a) Nrchronologiczny Aktu Kierowania
b) Data obowigzywaniaod
c) Dataobowigzywaniado
d) Osoba lub osoby umocowane
e) Osoba lub osoby - zastepca
f) Jednostka/wydziat
g) Tytut Upowaznienia
h) Upowaznienie do wydawania decyzji
Przy generowaniu powyzszych raportéw musi istnie¢ mozliwo$s¢ wyboru

F6.2 informacji, ktére taki wykaz bedzie zawierat.

Generowane raporty musza byé¢ eksportowane do plikow innego formatu w

F6.3 szczegolnosci XLSX, CSV, w zaleznosci od zapotrzebowania Uzytkownika.
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F.6.4
F7

F7.1

Raport wskazane w F6.1 muszg posiadac:

a) Nagtéwek zawierajacy tytut raportu

b) Informacje kto i kiedy wygenerowat raport,

C) czesc zasadnicza z wygenerowanymi danymi wraz z nagtéwkami
kolumn

Zarzadzanie Uzytkownikami

Aplikacja musi posiada¢ mozliwosé przypisania Uzytkownika do dowolnej roli
oraz przypisania mu dowolnej liczby rol.

F7.2

Administrator Techniczny i Administrator Uprawnien muszg mie¢ mozliwos¢
zaktadania kont, wygenerowania hasta podczas zaktadania konta, resetowania
hastaizmiany hasta oraz definiowania lub zmiany wybranego przez Uzytkownika
drugiego sktadnika do logowania(nie dotyczy Uzytkownikow, ktérych konta sa
zintegrowane z AD).

F7.3

Konta Uzytkownikow, ktérzy nie zalogowali sie do Aplikacji w ciagu 92 dni musza
by¢ automatycznie blokowane w Aplikacji i otrzymywac status ,brak aktywnosci
przez 92 dni”. Blokada musi uniemozliwia¢ zalogowanie sie do Aplikacji
Uzytkownikéw lokalnych oraz pochodzacych z Active Directory. Administrator
Techniczny musi mieé¢ mozliwos¢ konfigurowania liczby dni po ktérym nastgpi
automatyczne blokowanie konta - jest to parametr Aplikacji.

F7.4

Administrator Techniczny musi mie¢ mozliwosci oznaczenia kont technicznych,
konta tego typu nie moga by¢ blokowane i muszg otrzymac status ,konto
techniczne”.

F7.5

Aplikacja musi zapewniaé¢ mechanizmy budowy lokalnej bazy Uzytkownikéw. W
tym przypadku konieczne jest zastosowanie logowania dwusktadnikowego (e-
mail i aplikacje/sms.) oraz wprowadzenie parametru, ktory pozwoli na okreslenie
liczby nieudanych préb logowan, po ktérych bedzie blokowany dostep do
Aplikacji. Tokeny generowane do uwierzytelnienia musza mieé¢ okreslong
waznosc definiowang jako parametr.

F7.6

Aplikacja musi pozwala¢ na reczng zmiane hasta (dla Uzytkownikéw z bazy
lokalnej) przez Uzytkownika, a w przypadku jego utraty zresetowania z poziomu
strony logowania.

F7.7

W Aplikacji muszg by¢ dostepne mechanizmy nadawania rél i definiowania
uprawniendlarol.

F7.8

Mozliwos¢ pracy w Aplikacji z uprawnieniami AT ma by¢ na podstawie nadanej
roli (login Uzytkownika, a nie login np.: administrator).
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F7.9

Aplikacja musi zawiera¢ odseparowane funkcje administracyjne (modut
zarzadzania uprawnieniami, logi i konfiguracji, szablony raportéw) od funkcji
zwigzanych z pracg merytoryczna w Aplikacji.

F7.10

Zarzadzanie Uzytkownikami musi by¢ zgodnie z integracjg z SEZAM zgodnie z
rozdziatem 6.7 System SEZAM

F7.11

Zarzadzanie Uzytkownikami musi by¢ zgodnie z integracjg z Active Directory
zgodnie z rozdziatem 6.1 Active Directory

F7.12

Role Uzytkownikéw Aplikacji

F7.13

W Aplikacji musi znajdowad sie wykaz mozliwych do przyznania rél wraz z opisem
na dwéch poziomach:

Poziom 1 - Definiowanie i zarzadzanie uprawnieniami do danych dla
zalogowanych do Aplikacji Uzytkownikéw, definiowany i realizowany po stronie
Aplikaciji.

Poziom 2: Definiowanie i zarzadzanie dostepem do danych dla Aplikacji na
poziomie APl integracyjnych realizowany i definiowany w Aplikacji.

F7.14

W Aplikacji musza zosta¢ opracowane minimum nastepujace role:

1) Administrator Techniczny Aplikacji - rola umozliwia dostep do wszystkich
funkcji Aplikacji zwigzanych z administrowaniem Aplikacja i zarzadzaniem
uprawnieniami oraz do zwigzanych z tym stownikéw i parametréw (np.
modyfikacja opisuroli, okresowe raporty kont i przyznanych im rél, dostep do
logébw Aplikacji, zarzadzanie parametrami Aplikacji, weryfikacja
nieautoryzowanych dostepéw do Aplikaciji).

2) Gospodarz Aplikacji - rola dajaca dostep do wszystkich funkcji zwigzanych
z merytoryczng obstuga Aplikacji oraz zwigzanymi z tym stownikami (w tym
kontrola i aktualizacja stownikéw zwigzanych z merytorycznymi
funkcjonalnosciami Aplikacji).

3) Pracownik merytoryczny - pracuje w Aplikacji wykorzystujac dostepne
funkcje jednak nie ma dostepu do stownikéw i parametréw Aplikacji ani do
czesci zwigzanej z zarzadzaniem Aplikacjg i Uzytkownikami.

4) Obserwator - Uzytkownik majacy uprawnienia tylko do podgladu wybranych
danych bez mozliwosci ich edycji (bez stownikéw).

5) Administrator Uprawnien - rola ma umozliwia¢ wytacznie nadawanie i
odbieranie uprawnien do Aplikacji, generowanie oraz resetowanie haset,
usuwanie urzadzenia do dwusktadnikowego logowania. Uzytkownik z tg rolg
nie moze mie¢ mozliwosci zmiany swoich uprawnien oraz nadaé roli
Administratora Technicznego.

F7.15

Aplikacja musi umozliwia¢ definiowanie przez Administratora Technicznego
Aplikacji, zakres danych jaki moze by¢ udostepniony poprzez API oraz okresla¢
czy dana aplikacja zewnetrzna ma uprawnienia do pobrania lub modyfikacji
danych wwyznaczonym zakresie. Aplikacja nie weryfikuje uprawnien
uzytkownikow zalogowanych do aplikacji zewnetrznej, ale przechowuje unikalny
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identyfikator uzytkownika, nazwe aplikacji zewnetrznej, date i godzine
otrzymania pytania o dany rekord lub rekordy.

F8 Inne

F8.1 W Aplikacji musi by¢ mozliwos¢ podpiecia raportéw przygotowanych w
zewnetrznych narzedziach np.: POWER BI. Raporty podpinane s3g przy pomocy
linkowania do nich bez udziatu mechanizmu integrujacego.

F8.2 Sortowanie, wyszukiwanie, filtrowanie musi by¢ dostepne po wszystkich polach

dostepnych w Aplikacji.

5 Wymagania pozafunkcjonalne

5.1 Zestawienie wymagan pozafunkcjonalnych

P1
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Wymagania ogélne

Aplikacja musi uwzglednia¢ warunki $rodowiskowe SI UMK, czyli musi uwzgledniaé
wymagania dotyczace Platformy Serwerowej wraz z licencjami, ktére posiada UMK,
zgodnie z zapisami zawartymi w niniejszym dokumencie.

P.1.2

Aplikacja musi pracowac¢ w technologii warstwowej rozumianej jako architektura
typu klient-serwer, zaktadajaca co najmniej separowanie interfejsu Uzytkownika,
logiki biznesowej oraz danych, przy czym kazda z powyzszych warstw moze miec
wtasny podziat warstwowy. Architektura tego typu pozwala aktualizowaé lub
zastepowac poszczegdlne moduty niezaleznie od siebie, w miare jak zmieniaja sie
warunki techniczne - przyktadowo, zmiana systemu operacyjnego na komputerze
uzytkownika (np. z Windows na Linux lub odwrotnie), wptywa jedynie na warstwe
interfejsu uzytkownika, ale nie na przetwarzanie i sktadowanie.

Aplikacja musi umozliwiac¢ integracje z zewnetrznymi narzedziami monitorujacymi.
Zamawiajgcy bedzie stosowat system Orion SolarWinds do monitorowania
parametrow dziatania Aplikacji.

Technologia musi umozliwi¢ integracje z innymi aplikacjami/systemami SI UMK
poprzez Web Service.

Aplikacja musi byc¢ skalowalna pod wzgledem ilosci Uzytkownikow, wielkosci bazy
danych.
Interfejs Uzytkownika

Dostepnosc¢

Aplikacja musi by¢ dostepna przez przegladarke www (co najmniej EDGE, Mozilla
Firefox, Google Chrome do 3 wersji wstecz) przez szyfrowane potaczenie (https) i
umozliwia¢ prace wielu Uzytkownikow jednoczesnie. Oznacza to, ze wszystkie
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wskazane w wymaganiach funkcjonalnych funkcje Aplikacji maja by¢ dostepne przez
interfejs WWW.

P2.1.2

Aplikacja stosuje mechanizmy responsywnosci w celu umozliwienia prawidtowego
korzystania z wszystkich funkcjonalnosci i tresci na réznych rozdzielczosciach.

P2.1.3

Aplikacja umozliwia prace na komputerach z uzyciem rozdzielczosci od 1366x768px.

P2.1.4

Aplikacja musi posiada¢ interfejs Uzytkownika w polskiej wersji jezykowej.

P2.1.5

Aplikacja musi uwzglednia¢ komfort pracy Uzytkownikéw z dysfunkcjami (WCAG 2.1.
AA) minimum w zakresie:

a) Postrzegalnosci: 1.4- Mozliwos$¢ rozréznienia - utatwienia percepcji
tresci, 1.3 Mozliwos¢ adaptacji odpowiednia (zrozumiata) prezentacja
zawartosci,

b) Funkcjonalnosci: 2.2 Wystarczajaca ilos¢ czasu, 2.3 Ataki padaczki -
migotanie, 2.4 Mozliwosci nawigacji, 2.5 Sposoby wprowadzania
danych

c) Zrozumiatosci: 3.2 Przewidywalnosé, 3.3 Pomoc przy wprowadzaniu
informacji

d) Kompatybilnosci - 4.1 Kompatybilnos¢

P2.2

Wydajnosé

P2.2.1

Czas pobrania danychiodswiezania/odbudowy ekranu po czynnosci wykonanej przez
Uzytkownika nie moze by¢ dtuzszy niz 4 sekundy dla 95% zadan (przy obcigzeniu 10
zadan na sekunde) przy czym w czas ten nie wlicza sie czasu pobierania informacji z
systeméw zewnetrznych, spowolnien spowodowanych ograniczeniami tacz
internetowych po stronie dostawcéw tych tgcz oraz czasu przesytania plikow powyzej
1,2 MB.

P2.2.2

Z Aplikacji jednoczes$nie moze korzystac co najmniej 200 Uzytkownikow.

P2.2.3

P3

P3.1

Przyjmuje sie nastepujace zatozenia dotyczace predkosci odszukiwania i
wyswietlania rekordéw danych wyszczegdlnione ponizej (dla 95% zadan przy
obciazeniu 10 zadan na sekunde):

— wyszukiwanie po dowolnych kryteriach w czasie: do 3 sekund,

— generowanie raportéw w czasie: do 30 sekund,

— zatwierdzenie zmian przez Uzytkownika w czasie: do 3 sekund,

Powyzsze wymagania dotycza dziatania w przypadku braku koniecznosci pobierania
danych ze Zzrédet zewnetrznych.

Bezpieczenstwo i niezawodnos¢

Wszystkie ustugi konieczne do poprawnego dziatania Aplikacji muszg by¢
uruchamiane automatycznie w procesie uruchamiania serwera/serwerow.
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P3.2 Aplikacja musi spetnia¢ wymogi bezpieczenstwa zgodne z OWASP top 10.

P3.3 Zastosowane lub dostarczone komponenty Aplikacji i elementy $rodowiska
systemowo-programowego musza byé w wersjach stabilnych i najbardziej aktualnych
lub takich, dla ktérych producent zapewnia wsparcie przez nastepnych 3 lat (na dzien
odbioru Aplikacji).

P3.4 Dane w bazie muszg by¢ zapisywane wedtug standardu Unicode UTF-8.

P3.5 1) Aplikacja musispetnia¢ wymagania Polityki Bezpieczenstwa Informacji w zakresie
stosowania hasta, ktore:

o nie moze zawieraé¢ nazwy konta Uzytkownika ani czesci jego
petnej nazwy dtuzszej niz dwa kolejne znaki,
musi by¢ zmieniane nie rzadziej niz raz na 90 dni,
jestinne niz 10 ostatnio wprowadzonych haset,
sktada sie z minimum 12 znakdéw,
musi zawiera¢ 3 rodzaje znakdéw sposdrdd nastepujacych
czterech kategorii:
» zawiera mate litery alfabetu tacinskiego (od a do z),
» zawieraduze litery alfabetu tacinskiego (od A do Z),
» zawiera cyfry systemu dziesietnego (od O do 9),
» zawieraznakispecjalne, niealfabetyczne (na przyktad !,
$, #, %).

O O O O

P3.6 Aplikacja musi posiada¢ wydzielony interfejs zarzadzania (w sytuacji technicznie i
ekonomicznie uzasadnionej), ktéry nie jest udostepniony w Internecie. Dostep do tych
interfejsbw  zarzadzania musi by¢ (jako minimum) ograniczony do
wyselekcjonowanych adreséw IP, chroniony przed prébami atakéw przetamujacych
hasta i realizowany poprzez szyfrowane protokoty SSH, HTTPS (z waznymi
certyfikatami). Dostep do nich moga posiadac jedynie uprawnieni Uzytkownicy.

P3.7 Aplikacja musi umozliwiac prace w réznych podsieciach IP w obrebie jednej sieci LAN.

P3.8 Srodowisko sieciowe dla Aplikacji musi korzystac z protokotu TCP/IP ver. 4.

6 Integracje

W niniejszym rozdziale zostata wymieniona enumeratywna lista integracji, ktére musi zapewnic
Wykonawca Aplikacji. Dla kazdej z integracji zostat dodany opis informujacy o tym jakich
przeptywow danych oczekuje Zamawiajgcy pomiedzy poszczegdlnymi systemami/aplikacjami
integrujacymi sie z Aplikacja.

6.1 Active Directory

Dla Uzytkownikow bedacych pracownikami UMK Aplikacja musi zostaé zintegrowana z Active
Directory w celu i zakresie stuzagcym zapewnieniu funkcji tzw. jednokrotnego logowania SSO
(zalogowanie do komputera umozliwia dostep do Aplikacji bez koniecznosci logowania do
Aplikacji).



6.2 EZD PUW

Komunikacja realizowana jest poprzez REST API.

Integracja eRPU (dedykowane dla eRPU konto w EZD PUW - eRPU posiada dane autoryzacyjne
tego konta (login) i uzywa ich w ramach wykorzystania APl EZD PUW)

Integracja w zakresie pobierania danych z EZD PUW do Aplikacji (inicjatorem jest zawsze
Aplikacja, EZD PUW nie ma mozliwosci inicjacji przekazania danych):

1. Pobierania danych dotyczacych Aktow Kierowania do Aplikacji co najmniej w zakresie:
a) pobierania identyfikatora Koszulki wraz z identyfikatorami powigzanych

Koszulek,

b) pobierania dokumentéw zawartych w Koszulce (wraz z dokumentami
w powigzanych Koszulkach),

c) pobierania znaku Sprawy w zatozonej Koszulce,

d) aktualizowania (pobierania danych) Aktéw Kierowania w zakresie nowych
dokumentéw pochodzacych z EZD PUW,

e) pobrania identyfikatora Konta Integracyjnego (Konto Techniczne dedykowane
dlaintegracji EZD PUW z eRPU, do ktérego eRPU posiada stosowne uprawnienia w
tym do wykonywania WS) dla Aplikacji (Aplikacja ma uprawnienia do tego konta)
oraz identyfikatora Konta Technicznego (Konto uzytkownika w systemie EZD PUW
wdrozonym w UMK, ktérego login oraz przeznaczenie nie odnosza sie do fizycznego
uzytkownika systemu), na ktére Aplikacja ma przekazywaé¢ Koszulki z Konta
Integracyjnego,

f)przekazywania metadanych Koszulki w tym metadanych zatgcznikéw zawartych w
Koszulce.

2. Integracjaw zakresie przekazywania danych z Aplikacji do EZD PUW co najmnie;j:

a) W zakresie zmiany statusu waznosci lub innej sytuacji wymagajacej komunikacji
z eRPU do EZD PUW Aktu Kierowania poprzez zatozenie nowej Koszulki i
dotaczenie do niej metadanych identyfikujgcych Sprawe prowadzong po stronie
EZD PUW (Znak Sprawy oraz identyfikator Koszulki dla tej Sprawy) oraz
dodatkowych informacji zawartych w obiektach mozliwych do dodania do koszulki
poprzez APl EZD (notatka),

b) przekazywania dokumentéw zawartych w Koszulce (wraz z dokumentami
w powigzanych Koszulkach),

c) zwigzanych z walidacjg poprawnosci metadanych w Koszulkach znajdujacych sie
na Koncie Integracyjnym Aplikacji.

Wszystkie Sprawy w eRPU muszg mie¢ mozliwos¢ aktualizowania na dwa sposoby
(aktualizowanie Sprawy z EZD PUW):
a) Automatyczny przy kazdorazowym odpytywaniu o Sprawe,
b) Reczny poprzez manualng aktualizacje wszystkich Spraw (przyktadowo przycisk
»aktualizuj wszystkie”).

Koszulka, do ktérej eRPU chce dokonaé aktualizacji i wystaé¢ aktualizacje do EZD PUW, nie
znajduje sie na Koncie Integracyjnym. eRPU tworzy nowg Koszulke i zatgcza do niej informacije
w formie tekstowej, ale ze wskazaniem w tym tekscie na idKoszulki ktérej dotyczy aktualizacja;
Nowa koszulke eRPU przekazuje na konto wptywy eRPU z odpowiednim komentarzem



przekazania.

6.3 System BIP MK

W BIP MK przechowywane s3 obowigzujagce ZPMK, gdzie dane ZPMK moze uchylaé
Petnomocnictwo lub Upowaznienie PMK (Prezydenta Miasta Krakowa).

Aplikacja musi zosta¢ zintegrowana z Systemem BIP MK w zakresie pobierania danych:

- Akt kierowania, ktory jest uchylany (nr Aktu Kierowania, Imie i Nazwisko, jednostka, data
podpisania Aktu Kierowania)

- Informacja o nr ZPMK, roku ZPMK, data podpisania ZPMK, tytut

- Informacja o linku

6.4 System CMS UMK

Aplikacja musi przekazywac nastepujace dane dot. Pethomocnictw do Systemu CMS UMK:
- Zakres Petnomocnictwa

- Rodzaj aktu (Petnomocnictwo)

- Numer Petnomocnictwa

- Rok

- Pliki do pobrania z Petnomocnictwem

- Rozmiar pliku

- Imie i nazwisko (osoby wraz z informacjg czy upowazniony, czy zastepujacy)
- Data podpisania Petnomocnictwa

- Obowiazuje od

- Obowiazuje do

- Status aktu (obowigzujace, archiwalne, czesciowo obowigzujace)

- Informacje o wytaczeniu jawnosci

- Wszystkie powigzane (uchylane, uchylajace) Akty Kierowania

- Petnomocnictwo taczne [tak/nie]

- Uwagi

- Akty Kierowania uchylajgce (rodzaj, numer chronologiczny i rok)

Aplikacja musi przekazywac nastepujace dane dot. Upowaznier do Systemu CMS UMK:
- Tytut Upowaznienia

- Rodzaj aktu (Upowaznienie)



- Numer Upowaznienia

- Rok

- Pliki do pobrania z Aktem Kierowania

- Rozmiar pliku

- Imie i nazwisko (osoby wraz z informacjg czy upowazniony, czy zastepujacy)
- Data podpisania Upowaznienia

- Obowiazuje od

- Obowiazuje do

- Status aktu (obowiazujace, archiwalne, czesciowo obowiazujace)
- Informacje o wytaczeniu jawnosci

- Wszystkie powigzane (uchylane, uchylajace) Akty Kierowania

- Upowaznienia do wydawania decyzji [tak/nie]

- Uwagi

- Akty Kierowania uchylajace (rodzaj, numer chronologiczny i rok)

Metka (dotyczy obu rodzajow Aktow Kierowania):

Jednostka odpowiedzialna - Wydziat operatora

Osoba publikujgca - Operator dokonujacy publikacji/aktualizacji Aktu Kierowania
Data publikacji - data pierwszej publikacji Aktu Kierowania

Data aktualizacji - data kolejnej publikacji Aktu Kierowania lub zmiany aktu spowodowanego
zmiana statusu (uchylenie, wygasniecie, utrata mocy itp.)

6.5 System GSI

Aplikacja musi przekazywac nastepujace dane dot. Petnomocnictw do Systemu GSI (wraz z
parametrem dotyczacym publikacji w Systemie GSI):

- Zakres Petnomocnictwa

- Rodzaj aktu (Petnomocnictwo)

- Numer Petnomocnictwa

- Rok

- Pliki do pobrania z Petnomocnictwem

- Rozmiar pliku

- Imie i nazwisko (osoby wraz z informacjg czy upowazniony, czy zastepujacy)

- Data podpisania Petnomocnictwa



- Obowiazuje od

- Obowiazuje do

- Status aktu (obowiazujace, archiwalne, czeSciowo obowiazujace)

- Informacje o wytaczeniu jawnosci

- Wszystkie powigzane (uchylane, uchylajace) Akty Kierowania

- Pethomocnictwo taczne [tak/nie]

- Uwagi

- Akty Kierowania uchylajace (rodzaj, numer chronologiczny i rok)

Aplikacja musi przekazywac nastepujace dane dot. Upowaznieh do Systemu GSI:
- Tytut Upowaznienia

- Rodzaj aktu (Upowaznienie)

- Numer Upowaznienia

- Rok

- Pliki do pobrania z Aktem Kierowania

- Rozmiar pliku

- Imie i nazwisko (osoby wraz z informacjg czy upowazniony, czy zastepujacy)
- Data podpisania Upowaznienia

- Obowigzuje od

- Obowiazuje do

- Status aktu (obowiazujace, archiwalne, czesciowo obowiazujace)

- Informacje o wytaczeniu jawnosci

- Wszystkie powigzane (uchylane, uchylajace) Akty Kierowania

- Upowaznienia do wydawania decyzji [tak/nie]

- Uwagi

- Akty Kierowania uchylajace (rodzaj, numer chronologiczny i rok)

Metka (dotyczy obu rodzajow Aktéw Kierowania):

Jednostka odpowiedzialna - Wydziat operatora

Osoba publikujgca - operator dokonujacy publikacji/aktualizacji Aktu Kierowania
Data publikacji - data pierwszej publikacji Aktu Kierowania

Data aktualizacji - data kolejnej publikacji Aktu Kierowania lub zmiany aktu spowodowanego
zmiana statusu (uchylenie, wygasniecie, utrata mocy itp.)



6.6 System KADRY

Integracja jest konieczna ze wzgledu na mozliwe zmiany kadrowe pracownika UMK i oséb
kierujacymi jednostkami organizacyjnymi (zakonczenie zatrudnienia, zmiana funkgji itd.)

Niektére Akty Kierowania obowigzujg w okresie zatrudnienia na danym stanowisku, w danej
Komérce Organizacyjnej. W momencie, gdy pracownik UMK przestanie petnié¢ dang funkcje lub
nastepuje wygasniecie stosunku pracy pomiedzy pracownikiem UMK a UMK, to dany Akt
Kierowania traci moc.

Integracja w zakresie pobierana danych z Systemu KADRY do Aplikacji.

Pobieranie danych dotyczacych zatrudnienia pracownikéw UMK co najmniej w zakresie:
a) Imieinazwisko

b) Zmianawydziatu lub Jednostki

c) Numer PESEL

d) Zmiany Stanowiska kadry kierowniczej wyzszego szczebla nainne
)

Data konca zatrudnienia
) Datakonca angazu wynikajaca ze zmian z lit. b) i c)
g) Symbol wydziatu lub Jednostki

-]

Integracja ma réwniez na celu pobieranie danych o osobie umocowanej do modutu uzupetniania
Aktu Kierowania o dane w celu powigzania Aktu Kierowania.

Aplikacja eRPU musi rowniez okresowo przesytaé dane o Petnomocnictwach i Upowaznieniach
w zakresie co najmniej danych:

a) Rodzaj Aktu Kierowania

b) Numer Aktu Kierowania

c) Numer PESEL

d) Osobaumocowana/upowazniona (imie, nazwisko)

e) Petnomocnictwo moze byc¢ taczone (jeden rodzaj Petnomocnictwa na kilka oséb)

wtedy przy kazdej osobie musi sie dopisac ten rodzaj
f) Dataprzyznania
g) Dataobowigzywaniaod
h) Dataobowigzywania do
i) Tytut Upowaznienia
j)Zakres Petnomocnictwa

6.7 System SEZAM

Komunikacja realizowana jest poprzez SOAP.

Integracjaz SEZAM odbywa sie poprzez szyne danych WSO2. Konieczna jest integracjaw dwdch
zakresach opisanych w pkt 1i 2 ponize;j.

1. Integracjaw zakresie automatycznego nadawania uprawnien Uzytkownikom:
a) Implementacja uniwersalnego interfejsu ma na celu zunifikowanie mechanizmu
nadawania uprawniei. Idea bazuje na zatozeniu, ze dla wiekszosci aplikacji
nadawanie uprawnienia majg charakter hierarchiczny, gdzie na szczycie hierarchii



znajduje sie lista rél, ktére moga by¢ przydzielone, a na kolejnych poziomach
uszczegbdtowiane sg uprawnienia zwigzane z dang rola. Zunifikowany sposéb
nadawania uprawnien, pozwala na zdefiniowanie uniwersalnego interfejsu
graficznego, stuzagcego nadawaniu uprawnien, jak réwniez interfejséw typu web-
service, pozwalajacych na pobranie definicji dostepnych uprawnien, oraz
przekazywania do systeméw skonfigurowanych dla konkretnych pracownikéw
uprawnien.

b) Uprawnienia nadawane pracownikom do danego systemu konfigurowane w
oparciu o plik XML konfiguracji uprawnien.

2. System SEZAM:

a) pobiera plik konfiguracji uprawnien z systemu zewnetrznego,

b) pozwala na zdefiniowanie w oparciu o pobrany plik uprawnien w procesie
nadawania lub modyfikacji uprawnien,

c) przekazuje zdefiniowane uprawnienia do systemu zewnetrznego.

/ Migracja danych

Wykonawca dokona migracji danych, metadanych oraz powigzan miedzy danymi w celu
przeniesienia aktualnie przetwarzanych przez Zamawiajgcego Aktéw Kierowania wraz z
powigzaniami i metadanymi do Aplikacji.

W niektérych z Aktéw Kierowania numery moga by¢ takie same w danym roku. Jako iz numer

-----

odpowiednig flaga.

W  migracji musi zosta¢ uwzgledniona réznica pomiedzy aktualnymi Jednostkami,
a archiwalnymi, gdzie muszg zosta¢ one oznaczone odpowiednia flaga.

Obecne rejestry prowadzone sg w formie arkuszy kalkulacyjnych.

Przewidywane sg dwa pliki do migracji (stan na dzien 25.10.2024):

- rejestr Petnomocnictw zawierajacy okoto 9 tysiecy rekordéw

- rejestr Upowaznien zawierajacy okoto 11 tysiecy rekordéw

Szczegoty dotyczace migracji zostang ustalone na etapie Analizy Przedwdrozeniowe;j.

Oprécz zmigrowania danych do rejestréw Aktéw Kierowania konieczna bedzie migracja plikow
Aktéw Kierowania.

8 Dokumentacja

1. Dokumentacja sporzadzona na potrzeby zamdéwienia musi by¢ zgodna ze stanem
prawnym aktualnym na dzien przedstawienia jej do odbioru Zamawiajgcemu.

2. Dostarczona Dokumentacja musi by¢ w jezyku polskim, by¢ spdjna i nie moze zawieraé
sprzecznosci. Wykonawca musi zapewni¢ wzajemng zgodnosé pomiedzy wszystkimi
rodzajami informacji umieszczonymi w Dokumentacji, brak logicznych sprzecznosci
oraz spojnosé pomiedzy informacjami zawartymi w Dokumentacji.

3. Dostarczona Dokumentacja ma charakteryzowaé sie:



a) jednolitg strukturg, rozumiang jako podziat danego dokumentu na rozdziaty,
podrozdziaty i sekcje w czytelny i zrozumiaty sposéb,

b) jednolitym sposobem opisywania rozumianym jako zachowanie spdjnej
struktury, formy i sposobu pisania,

c) poprawnoscig ortograficzna,

d) aktualnymi odnosnikami do innych dokumentdw, rozdziatéw lub fragmentéw
Dokumentacji,

e) musiw catosci opisywac funkcjonalnosci Aplikaciji,

f)musi zawiera¢ petne przedstawienie omawianego problemu obejmujgce catos¢
rozpatrywanego zakresu zagadnienia i nie zawieraé zbednej tresci,

g) musi zawiera¢ uzgodnienia poczynione z Zamawiajagcym w trakcie realizacji
przedmiotu Umowy.

4. Dokumentacja musi umozliwi¢ administrowanie Aplikacja.

8.1 Wymagana dokumentacja dla =zarzadzania Platformga
Serwerowg

Wykonawca jest zobowigzany do wykonania i dostarczenia dokumentacji technicznej
zarzadzania Platforma Serwerowg dla Aplikacji zawierajacej co najmniej:

1. Opis konfiguracji systemu, w tym wykaz wdrozonych elementéw, powigzania pomiedzy
nimi, opis ich konfiguracji, implementacja w srodowisku Zamawiajgcego (integracja)
oraz oprogramowania dodatkowego

2. Instrukcje start/stop dla catego sSrodowiska (infrastruktura - systemy operacyjne,

wspomagajace, bazy danych itp.).

Instrukcje eksploatacyjne dla Administratoréw Technicznych.

Instrukcje wykonywania kopii zapasowych i odtwarzania z kopii.

Instrukcje instalacji i konfiguracji.

ko

8.2 Wymagania dokumentacji uzytkowania i technicznej dla
Aplikacji
1. Instrukcja eksploatacyjna uzytkowania Aplikacji musi zawiera¢:

a) Opis zastosowania, dziatania i sposobu wykonania (opis krok po kroku) kazdej
udostepnionej funkcjonalnosci Aplikacji z doktadnoscig do pojedynczej funkgiji.

b) Opis zastosowania wszystkich uzytych stownikéw.

c) Opis wszystkich parametrow Aplikacji zwigzanych z jej ustawieniami i
funkcjonalnosciami.

d) Wykaz mozliwych do przyznania uprawnien do Aplikacji wraz z ich opisem.

e) Listeiopisikon, przyciskow i skrotéw klawiaturowych.

f) Instrukcja uzytkowania musi by¢ wyposazona w wyszukiwarke i indeks.

2. Dokumentacja techniczna musi zawieraé:
a) wymagania techniczne dotyczace sprzetu i Srodowiska (z doktadnoscig do wers;ji

Srodowiska)

b) ustawienia konfiguracyjne srodowiska, w ktorym pracuje Aplikacja, w tym
réwniez opis implementacji w srodowisku S| UMK wraz z procedurami start/stop dla
wszystkich elementéw Aplikacji.

c) opis parametrow konfiguracji Aplikacji i sposob ich wykorzystania.



d) Diagramy architektury logicznej i fizycznej Aplikacji. Diagramy architektury
musza zawiera¢ réwniez rozmieszczenia oraz powigzanie jego poszczegdlnych
elementéw, na poziomie sprzetowym oraz oprogramowania, z uwzglednieniem
wersji produkcyjnej i testowej.

Musza zostac dostarczone ponizsze diagramy:

e architektury wewnetrznej Aplikacji (DARWA) - diagram prezentuje
elementy sktadowe Aplikacji (moduty),

e struktury danych (DARSD) - zawiera logiczny lub fizyczny model danych.

e przeptywu komunikacji (DARPK) - diagram zwany réwniez diagramem
sekwencji prezentujacy szczegdtowo realizacje wybranych aspektéw
komunikacji pomiedzy systemami/aplikacjami,

e procesow biznesowych (DAPB) - opisujgcy sekwencje krokéw
prowadzaca do okreslonego rezultatu biznesowego

Powyzsze diagramy musza zosta¢ zamodelowane zgodnie ze standardem UMK

umieszczonym w zatgczniku nr 6 ,Zasady modelowania architektury rozwigzania w

Urzedzie Miasta Krakowa”.

e) opis techniczny rodzajow i zastosowanych protokotéw komunikacji (w tym
certyfikatow).

f)sposdb wykonania instalacji Aplikacji, instalacji poprawek i kolejnych wers;ji.

g) procedura odtworzenia danych i konfiguracji.

h) schemat baz danych wraz z opisem struktury uwzgledniajacy powiazania i
zaleznosci miedzy obiektami w bazie danych.

i) liste wykorzystywanych stownikéw danych oraz ich opis.

i) wykaz danych podlegajacy kontroli poprawnosci wraz z informacja o sposobie
kontroli poprawnosci.

k) wykaz komunikatéw diagnostycznych i standardowych btedéw w tym API
integracyjnych (opis btedu, warunki jego powstania).

W zwiazku z integracjami (gdzie instrukcja integracji musi by¢ w wersji do udostepniania
osobom trzecim w celu wtasciwego zintegrowania sie z Aplikacja; zgodnie z rozdziatem
11 Standardy dla ustug integracyjnych w UMK):

a) opis ustugi, interfejséw i wytyczne umozliwiajace integracje Aplikacji z innymi
Aplikacjami.

b) pliki ze schematami (WSDL, GML, Swagger/OpenApi, itp.).

c) opis metod i struktur danych interfejsow.

W zwiazku z przekazaniem kodéw Zrédtowych (zgodnie z rozdziatem 10 Kody
Zrodtowe):

a) charakterystyke katalogow i plikéw kodu Zrédtowego.

b) diagramklas.

c) komentarze w kodzie Zrodtowym pozwalajace na automatyczne wygenerowanie
dokumentacji w formacie HTML lub PDF przy uzyciu dedykowanego narzedzia (np.
Javadoc).

d) repozytorium .git zawierajace historie zmian kodu.

e) orazzgodnie zwymaganiem pkt. 13. niniejszego zatacznika.

Instrukcja Uzytkownika ma zosta¢ przekazana w jezyku polskim.



9 Analiza Przedwdrozeniowa

1. Celem Analizy Przedwdrozeniowej jest:
a) uszczegbtowienie jednoznacznej interpretacji wymagan Zamawiajgcego i

sposobu ich realizacji

b) uszczegdtowienie procesow, ktore bedzie wspierata Aplikacja

c) okreslenie zasad konfiguracji Aplikacji

d) rozpoznanie wymaganej integracji z istniejgcymi systemami

e) okreslenie Platformy Serwerowej oraz Oprogramowania Systemowego
niezbednego do dziatania Aplikacji.

2. W wyniku przeprowadzonej Analizy Przedwdrozeniowej musi zosta¢ dostarczony
Dokument analizy zawierajacy co najmniej:
a) jednoznaczng i zamknietg liste wymagan wraz z okresleniem sposobu ich

realizacji oraz kryteria akceptacji dla wymagania

b) liste stownikéw i parametréw Aplikaciji.

c) liste potrzebnych raportéw wraz z opisem

d) jednoznacznie ustalone zasady konfiguracji Aplikacji

e) jednoznacznie okreslony sposdb i zatozenia integracji zinnymi Aplikacjami

f) diagramy architektury logicznej i fizycznej Aplikacji. Diagramy muszg by¢
réwniez opisane. Diagramy architektury musza zawiera¢ rozmieszczenia oraz
powigzanie jego poszczegdlnych elementdéw, na poziomie sprzetowym oraz
oprogramowania, z uwzglednieniem wersji produkcyjnej i testowe;j.

Musza zostac dostarczone ponizsze diagramy:
e procesow biznesowych (DAPB) - opisujacy sekwencje krokéw
prowadzaca do okreslonego rezultatu biznesowego
e architektury wewnetrznej Aplikacji (DARWA) - diagram prezentuje
elementy sktadowe Aplikacji (moduty),
Powyzsze diagramy powinny zosta¢ zamodelowane zgodnie ze standardem UMK
umieszczonym w zataczniku nr 6 ,Zasady modelowania architektury rozwigzania w
Urzedzie Miasta Krakowa”

g) opisPlatformy Serweroweji Oprogramowania Systemowego. W przypadku checi
wykorzystania ptatnego oprogramowania/bibliotek programistycznych itp. jako
jednego z komponentéw Aplikacji, w przypadku zakupu oprogramowania z licencja
na czas nieoznaczony lub licencjg w formie subskrypcji (terminowej, bezterminowej)
Wykonawca musi poinformowaé Zamawiajacego o tresci, zakresie i kosztach tych
licencji oraz uzyskaé¢ zgode Zamawiajgcego na ich zastosowanie. Zamawiajacy
uprawniony jest do zgtaszania uwag do tresci i zakresu tych licencji przed
akceptacja. W przypadku licencji terminowych, ich koszt (tgcznie) nie moze
przekraczac rocznie 10% wartosci wynagrodzenia, o ktéorym mowaw § 6 ust. 1 pkt 4
Umowy. Ww. licencje muszg byc¢ zakupione na Gmine Miejskg Krakéw oraz
wymagane jest przekazanie dokumentu licencyjnego Zamawiajgcemu. W okresie
obowigzywania Umowy te koszty ponosi Wykonawca. Rozwigzania wtasne
Wykonawcy (i podmiotéw od niego zaleznych lub od ktorych on zalezy) nie moga by¢
licencjonowane w wyzej opisany sposéb. Po uptywie okresu obowigzywania Umowy



warunki wspoétpracy pomiedzy Zamawiajacym, a podmiotem trzecim bedzie
regulowata odrebna umowa.

h) scenariusze testowe, ktére sg niezbedne do sprawdzenia poprawnosci dziatania
Aplikacji. Kazdy scenariusz powinien by¢ odzwierciedleniem doktadnie okreslonej
funkcjonalnosci. Kazdy scenariusz testowy powinien posiadaé identyfikator, nazwe,
opis, warunki wstepne, wykaz przypadkéw testowych. Scenariusze i przepadki
testowe musza zosta¢ uzupetnione o niezbedne kroki do wykonania przed
rozpoczeciem testéw.

i)plan szkolen.

j)plan testéw zawierajacy elementy, o ktérych mowa w rozdziale 14 Testy

10 Kody Zrédtowe

Kody Zrodtowe muszg by¢ przekazane w formie elektronicznej (przed kompilacja),
umozliwiajacej analize i rozbudowe przez zaréwno Zamawiajacego jak i firmy trzecie dziatajace
na potrzeby Zamawiajgcego. Wykonawca musi przekazac informacje o:

1. wszystkich bibliotekach i dodatkach niezbednych do kompilacji kodu i uruchomienia
Aplikacji.

2. rekomendowanym srodowisku programistycznym wraz z jego konfiguracja i
wskazaniem wymaganych aplikacji dodatkowych.

3. parametrach i zmiennych srodowiska produkcyjnego aplikacji, koniecznych do
uruchomienia Aplikacji.

4. Instrukcje krok po kroku z opisem czynnosci i wylistowanymi komendami, ktérej
efektem jest uruchomienie Aplikacji w srodowisku produkcyjnym z kodéw zrédtowych
Aplikacji (wraz z kompilacja, jezeli jest potrzebna, ustawieniem zmiennych
Srodowiskowych, instalacjg zaleznosci, przygotowaniem bazy produkcyjnej, itd.).

5. wprzypadku przekazywania kodu Zrédtowego Aplikacji, musi by¢ on przekazany w taki
sposdb, aby byto mozliwe umieszczenie kodu w lokalnym repozytorium Gitlab
Zamawiajgcego.

Pracownik Centrum Obstugi Informatycznej zatozy repozytorium kodu w systemie Gitlab,
zarzadzanym przez COI (Centrum Obstugi Informatycznej) oraz wklei do niego kod zrodtowy
Aplikaciji.

Powyzsze informacje muszg zawierac wskazanie:

1. wersjiidystrybucji wszystkich niezbednych komponentéw.
2. sposobu instalacji bibliotek i dodatkéw.
3. sposobu ustawiania parametréw i zmiennych Srodowiskowych.

W przypadku wykorzystania komponentéw lub oprogramowania firm trzecich wymagajacych
osobnych licencji, konieczne jest wskazanie tych komponentow i niezbednego zakresu licencji
zgodnie z rozdziatem 9 Analiza Przedwdrozeniowa punkt 2 lit. g.

W celu dokonania weryfikacji kompletnosci i czytelnosci kodu zrodtowego, w obecnosci
Zamawiajgcego Wykonawca ma dokonac¢ kompilacje i sprawdzenie poprawnosci dziatania kodu
Zrédtowego lub nalezy ustali¢ inny tryb weryfikacji kodu Zzrédtowego.



11 Standardy dla ustug integracyjnych w UMK

1. Dostarczone rozwigzanie ma bazowac na modelu ustugowym, czyli wymiany danych
poprzez mechanizm serwiséw webowych.
2. Integracje musza odbywac sie poprzez jeden z ponizszych sposoboéw:

a) Protokét komunikacyjny SOAP

b) stylarchitektury oprogramowania REST
3. W przypadku stosowania SOAP, wymagane jest dostarczenie:

a) plikow WSDL - definiuje, jakie informacje i w jaki sposéb mozna wydoby¢ z
serwisu (reguty okreslajgce sposéb komunikacji z serwerem), stosowane
zabezpieczenia, adres wtasciwego serwisu, liste udostepnianych metod wraz z
argumentami i zwracanymi typami.

b) plikow XML ze schematami XSD lub w przypadku danych przestrzennych
Geography Markup Language (GML).

c) wymagane jest dostarczenie przyktadowych payloadéw (requestéw)/responsow.
Co najmniej jeden payload na kazdg akcje (operacje/metode) w ustudze.

d) wszystkich certyfikatéw wykorzystywanych do zabezpieczenia ustugi wraz z ich
hastami, opis standardéw zabezpieczen ustugi. Opis uzytych zabezpieczen nalezy
zdefiniowac za pomocg specyfikacji WS-Policy i dotaczy¢ do udostepnionego WSDL.

e) projektu w SoapUl lub Postman przygotowanego w taki sposéb, Zze po
uruchomieniu z dowolnego komputeraz tej samej podsieci, gdzie znajduje sie ustuga,
bedzie dziatat poprawnie. Projekt bedzie zawierat kazdy z przyktadowych
payloadéw z punktu c.

4. W przypadku stosowania REST, wymagane jest dostarczenie:

a) plikébw RAML opisujacego sposéb wywotania ustugi (opisywaniu zasobéw,
metod, parametréw, odpowiedzi, typow medidw i innych konstrukcji HTTP) lub
zainstalowany SwaggerUl z definicjami OpenApi lub Swagger i mozliwoscia ich
wywotania bezposrednio z graficznego interfejsu webowego.

b) plikow JSON lub XML definiujacy schemy wejsciowe/zwrotne/btedy, a w
przypadku danych przestrzennych Geography Markup Language (GML).

c) wymagane jest dostarczenie przyktadowych payloadéw (requestéw)/responsow.
Co najmniej jeden payload na kazdg akcje (operacje/metode) w ustudze.

d) opis sposobu zabezpieczenia ustugi (opis standardéw zabezpieczen ustugi). Opis
musi umozliwi¢ integracje nowej Aplikacji z API, réwniez w przypadku
wykorzystania standardu JWT lub OAuth.

e) projektu w SoapUl lub Postman przygotowanego w taki sposéb, ze po
uruchomieniu zdowolnego komputera z tej samej podsieci, gdzie znajduje sie ustuga,
bedzie dziatat poprawnie. Projekt bedzie zawierat kazdy z przyktadowych
payloadow z punktu c.

5. Mechanizm autentykacji oraz szyfrowania komunikatéow implementowany ma byéw
oparciu o standard WS-Security w modelu wykorzystujacym certyfikaty X.509 lub w
oparciu o serwer KERBEROS; w przypadku REST standardu JWT/OAuth. Dopuszczalne
sg mechanizmy bazujgce na innych technologiach, jednak ich wykorzystanie

kazdorazowo wymaga konsultacji i uzyskania zgody Kierownika Referatu Architekta
Systemuw UMK,

6. Komunikaty przesytane miedzy dostawca a odbiorcg ustug majg korzystac z protokotu
HTTP/HTTPS.
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Znaki w dokumentach wysytanych z Aplikacji majg by¢ kodowane wedtug standardu
Unicode UTF-8.

Ustugi sieciowe maja korzysta¢ z mechanizmoéw zapewniajgcych zachowanie
integralnosci, niezaprzeczalnosci, poufnosci i autentycznosci danych przesytanych w
komunikatach

Ustuga musi logowac jej wywotania oraz w logach powinna by¢ informacja zawierajaca:
date/czas, adres IP z ktorego byto wywotanie, request. Ustuga musi mie¢ mozliwosé
prostego witaczania/wytaczania logowania poprzez plik konfiguracyjny.

Informacje w logach przechowywane maja by¢ przez okres co najmniej 2 lat od daty ich
zapisu. Okres ten moze by¢ inny, zgodny ze wskazanym w odrebnych przepisach prawa.
Nalezy ustawié dzienng i miesieczng rotacje pliku logéw.

Przygotowany przez Wykonawce Interfejs zostanie podtgczony przez UMK do Szyny
Danych przy wspétpracy z Wykonawca. Wykonawca nie otrzyma bezposredniego
dostepu do Szyny Danych. Interfejs ten moze by¢ wykorzystany na rzecz innych
integracji zdowolnymi Aplikacjami w S| Gminy Miejskiej Krakow.

Harmonogram Wdrozenia

Musi zawierac¢ kamienie milowe i produkty.

Musi zawierac sekwencje zdarzen.

Musi zawiera¢ plani terminy poszczegdélnych wydan

Do czasu zakonczenia wdrozenia (podpisania protokotu odbioru) zarzadzanie znajduje
sie po stronie Wykonawcy, zgodnie z zakresem okreslonym w rozdziale
Administrowanie Platforma Serwerowa przez Wykonawce.

Musi zawierac terminy, czas trwania poszczegdlnych zadan (co najmniej pomiedzy
kamieniami milowymi).

Administrowanie Platforma Serwerowg przez

Wykonawce

1)

2)

Platforma Serwerowa bedzie zarzadzana przez Wykonawce do czasu zakoriczenia

wdrozenia (podpisania protokotu odbioru).

Platforma Serwerowa bedzie w catosci zarzadzana i administrowana przez Wykonawce

na zasadach zgodnych z Systemem Zarzadzania Bezpieczenstwem Informacji w

Urzedzie Miasta Krakowa. W tym w szczegélnosci Wykonawca bedzie odpowiadat za:
a) Wiasciwg konfiguracje i zarzadzanie elementami Platformy Serwerowej,

wszczegblnosci za zapewnienie bezpieczenstwa Platformy Serwerowej,
Oprogramowania Systemowego, Aplikacji i danych w nich przetwarzanych, w tym
takze za poprawne zabezpieczenie kopii bezpieczenstwa i przygotowanie procedur
odtworzeniowych.

b) Biezace monitorowanie elementow Platformy Serwerowej, w szczegdlnosci pod
katem préb nieautoryzowanego dostepu do informacji chronionych.

c) Przeciwdziatanie prébom wifamania, zniszczenia oraz nieautoryzowanego
dostepu do Platformy Serwerowe;.

d) Za tworzenie i zabezpieczenie kopii zapasowych danych chronionych oraz
zasobow lub konfiguracji Platformy Serwerowej, niezbednych do prawidtowej pracy
Aplikacji lub do przetwarzania danych w Aplikaciji.



e) Uaktualnianie dokumentacji technicznej Platformy Serwerowej w zakresie co
najmniej instrukcji zatrzymania, uruchomienia i weryfikacji poprawnosci dziatania
serwerow i ustug tworzacych Platforme Serwerowa.

f)Podjecie natychmiastowych dziatan zabezpieczajacych w przypadku zagrozenia
bezpieczenstwa Platformy Serwerowe;.

g) Usuwanie btedéw baz danych (w tym brak spéjnosci i integralnosci danych).

h) Biezace nadzorowanie zdrowia i utrzymanie w ruchu Oprogramowania
Systemowego i Platformy Serwerowej, w tym instalowanie aktualnych poprawek
udostepnianych przez producentéw.

i)Weryfikacje i konfiguracje poprawnosci dziatania Oprogramowania Systemowego
i Platformy Serwerowe;.

j)Zapewnienie wspotpracy elementéw $rodowiska testowego (w oparciu o
przekazane przez Zamawiajgcego wskazowki) z:

e Srodowiskiem wirtualizacyjnym Zamawiajgcego poprzez instalacje
i konfiguracje pakietu Vmware tools - dotyczy serwerdw wirtualnych,
e systemem Orion SolarWinds Zamawiajgcego, do monitorowania stanu
serwerow (dotyczy wszystkich serwerdw).

k) Przygotowanie wykazu aplikacji i ustug udostepnianych przez serwery, zaréwno
do sieci LAN UMK jak i do sieci Internet, wykaz zostanie wykorzystywany do
stworzenia polityk firewall UMK.

I)Biezagce administrowanie Platformg Serwerowga i Oprogramowaniem Systemowym
w zakresie czynnosci zwigzanych ze strojeniem Aplikacji, monitorowaniem
wydajnosci, monitorowaniem zdarzen systemowych, zarzadzaniem zmianami oraz
zarzadzaniem awariami.

3) Zamawiajacy jest odpowiedzialny za zarzadzanie Uzytkownikami Aplikacji oraz za
nadzér nad zarzadzaniem wszystkimi Uzytkownikami, w tym w szczegélnosci
Zamawiajacy posiada uprawnienia i jest odpowiedzialny za:

a) Techniczne nadawanie, cofniecie i modyfikacje uprawnien Uzytkownikom do
Aplikacji. Zamawiajgcy prowadzi ewidencje wszystkich Uzytkownikow Aplikaciji.

b) Przeprowadzanie okresowych przegladow kont i uprawnien wszystkich
Uzytkownikéw.

4) Wykonawca jest odpowiedzialny za zarzadzanie uzytkownikami Platformy Serwerowej
(tzw. uzytkownicy systemowi zarzadzani poza mechanizmami Aplikacji) w tym
w szczegolnosci Wykonawca posiada uprawnienia i jest odpowiedzialny za techniczne
nadawanie, cofniecie i modyfikacje uprawnien uzytkownikom do Platformy Serwerowe;j
(tzw. uzytkownicy systemowi zarzadzani poza mechanizmami Aplikacji) za akceptacja
Zamawiajgcego. Wykonawca prowadzi ewidencje wszystkich uzytkownikéw Platformy
Serwerowej oraz ich uprawnien.

5) Platforma Serwerowa musi by¢ zarzadzana i skonfigurowana przez Wykonawce w taki
sposob, aby:

a) Zapewnic obstuge okreslonej w Umowie liczbie rownoczesnych Uzytkownikéw
(zalogowanych i pracujgcych w Aplikacji). Powyzsze ograniczenie nie dotyczy
uzytkownikow korzystajacych z ogolnie dostepnych wyszukiwarek,
niewymagajacych logowania do Aplikaciji.

b) Pozwala¢ na dostep do niej z wykorzystaniem mechanizmu autentykacji SSO
(Single Sign-On). Zrealizowany on bedzie w oparciu o centrum autentykacji
Zamawiajacego (Active Directory).
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c) Zagwarantowany zostat czas dostepu do Aplikacji i transfer danych
umozliwiajacy efektywna prace w Aplikacji.

d) Dostep do Aplikacji przez Uzytkownikéw i Administratorow realizowany byt z
wykorzystaniem protokotu HTTPS i przegladarki Microsoft Edge w najnowszej
wersji wspieranej przez producenta. Przetwarzana Aplikacja musi by¢ dostepna
przez 24 godziny na dobe przez 7 dni w tygodniu z wytaczeniem uzgodnionych
z Zamawiajacym przerw niezbednych na dokonanie konserwacji i aktualizacji
Platformy Sprzetowej.

e) Dostepdo Platformy Sprzetowej mozliwy jest jedynie przez zdefiniowane kanaty
komunikacyjne oraz kanaty przeznaczone do administrowania i monitorowania
systemu. Przedstawicielom Zamawiajagcego udostepniana bedzie aktualna lista
zabezpieczen i lista otwartych kanatéw komunikacyjnych (lista otwartych portéw)
na serwerze aplikacyjnym.

f)Wykorzystywany byt mechanizm replikacji baz i Aplikacji bedacej przedmiotem
Umowy z czesci produkcyjnej do czesci testowe] Platformy Sprzetowej: codziennie
wdniach roboczych Zamawiajacego w godzinach od 00:00 do 6:00 bedzie
przesytany petny export baz danych oraz najnowsza petna wersja Aplikacji z czesci

produkcyjnej do czesci testowe;j.
Kopie zapasowe danych beda wykonywane i przechowywane przez Wykonawce
w srodowisku przetwarzania danych zgodnie z ustalonymi w rozdziale 15 Kopia
Zapasowa parametrami.
Kopie zapasowe bazy danych bedg udostepniane w dowolnym momencie, na zagdanie
upowaznionych przedstawicieli Zamawiajacego. Przedstawiciele Zamawiajacego w celu
weryfikacji mechanizmu kopii zapasowych beda mogli zazgdaé odtworzenia kopii bazy
danych nawskazanym przez siebie serwerze.
Wykonawca zobowigzany jest do udostepnienia bazy danych dla upowaznionych
przedstawicieli Zamawiajacego. Dostep musi by¢ realizowany z wykorzystaniem
protokotu SSL.
Wykonawca zapewni instrukcje zatrzymania, uruchomienia i weryfikacji poprawnosci
dziatania serweréw tworzacych sSrodowisko testowe na wypadek sytuacji awaryjnych
skutkujacych samoczynnym wytgczeniem serwerdw lub wymagajacych szybkiego
wytaczenia serwerdw.

Testy

14.1 Plan Testow

1.

2.

Dostarczony przez Wykonawce plan Testéw musi zawierac scenariusze testowe
wtasciwe do realizacji testéw Aplikaciji.
Plan Testow w zakresie Aplikacji i wdrozenia musi zawierac co najmniej

a) testyfunkcjonalne,

b) testy wydajnosci,

c) testybezpieczenstwa,

d) testy akceptacyjne.
Plan Testow musi zawieraé liste funkcjonalnosci Aplikacji, ktére majg zostac¢ poddane
testom.

Plan Testéw musi okresla¢ warunki, ktérych spetnienie pozwala na rozpoczecie testow.
Zapis tych warunkéw musi by¢ odzwierciedlony w Harmonogramie Wdrozenia.
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Plan Testow musi zawieraé zestaw kryteriéw pozwalajacych uznac testy za zakoriczone
z wynikiem pozytywnym. Zestaw kryteriéow podlega akceptacji Zamawiajacego.

Plan Testéw zawiera harmonogram ich realizacji, z podaniem terminu rozpoczecia i
zakonczenia zadan testowych oraz informacje kto i w ktérym srodowisku wykonuje
testy (Wykonawca, Wykonawca z Zamawiajgcym, Zamawiajacy).

Plan Testow zawiera spis Srodowisk przeznaczonych do wykorzystania w trakcie
testow.

Plan Testéw zostanie opracowany przez Wykonawce.

Plan Testéw musi zostac zaakceptowany przez Zamawiajgcego w zakresie zgodnosci z
wymogami wskazanymi w Umowie

14.2 Wymagania dotyczace wykonania testow bezpieczenstwa

15

Aplikacji

Wykonanie testow bezpieczenstwa jest niezbedne dla uruchomienia produkcyjnego
Aplikacji i przeprowadzenie testéw lezy po stronie Wykonawcy.
Testy, o ktorych mowa w pkt 1 musza zostac przeprowadzone zgodnie z metodyka
OWASP, aich wynik musi by¢ wolny od podatnosci OWASP TOP 10:2021.
Zakres ww. testow musi obejmowac co najmniej:

a) testy uwierzytelniania, autoryzacji oraz mechanizméw zarzadzania sesja

Aplikaciji,
b) testy konfiguracji Aplikacji, sprawdzenie btedéw generowanych przez Aplikacje i
jej komponenty oraz wykonanie testéw majgcych na celu wykrycie podatnosci,

c) testywalidacji danych wejsciowych,

d) testy logiki biznesowej Aplikacji - jako opcja,

e) testy dodatkowe (Web Services, SSL itp).
Po przeprowadzeniu testéw bezpieczenstwa Aplikacji, a przed wdrozeniem
produkcyjnym, Wykonawca przesle, na adres cyberbezpieczenstwo@um.krakow.pl
raport z przeprowadzonych testéw zawierajacy co najmniej informacje na temat metod
jakimi testy zostaty wykonane, zakresu testow, stwierdzonych podatnosci lub ich braku.
Wykonawca zezwala na udostepnianie raportu osobom trzecim oraz prawo do
osobnego korzystania z kazdego z elementéw raportu.
Wykonawca oswiadcza, iz w okresie obowigzywania umowy, w ktérej Wykonawca
pozostaje strong o okreslonym zakresie odpowiedzialnosci za Aplikacje, poddaje sie on
dobrowolnie testom bezpieczennstwa informatycznego Aplikacji organizowanym przez
Zamawiajgcego.
Podatnosci, zalecenia i rekomendacje powstate w wyniku testéw, o ktérych mowa w pkt
6 oraz podatnosci, o ktérych mowa w pkt 4, beda zgtaszane Wykonawcy zgodnie z
procedura dotyczacg usuwania btedéw, okreslong w obowigzujacej umowie miedzy
stronami.

Kopia Zapasowa

Uzywany w Urzedzie Miasta Krakowa System Centralnego Backupu posiada
nastepujace cechy:
a) Oprogramowanie: Commvault

b) Okres przechowywanie kopii zapasowych: 1 tydzien
c) Obejmuje wszystkie systemy serwerowe SI UMK, w tym bazy danych. Nie
obejmuje stacji roboczych Uzytkownikdw, a jedynie systemy serwerowe.



d) Standardowo wszystkie serwery wirtualne obejmowane sg backupem z poziomu
srodowiska VMware.

2) Wykonawca wdrazajacy Aplikacje musi skorzysta¢ z Systemu Centralnego Backupu w
UMK w ramach standardowego backupu catej maszyny.
3) Wykonawca musi wspotpracowac z Zamawiajagcym w trakcie procesu obejmowania

backupem Aplikacji (dodawania do Systemu Centralnego Backupu oraz tworzenia
optymalnej polityki backupu).



