
załącznik nr 4 do Umowy 

ZAŁĄCZNIK OKREŚLAJĄCY 

MINIMALNE ŚRODKI TECHNICZNE I ORGANIZACYJNE ZABEZPIECZAJĄCE 

POWIERZONE DO PRZETWARZANIA DANE OSOBOWE 

 

I. Środki ochrony fizycznej danych 

1. Powierzone dane osobowe przechowywane będą w pomieszczeniu zabezpieczonym drzwiami 

o podwyższonej odporności na włamanie (drzwi klasy C). 

2. Dane osobowe przechowywane będą w pomieszczeniu, w którym okna zabezpieczone są za 

pomocą krat, rolet lub folii antywłamaniowej. 

3. Pomieszczenia, w którym przetwarzane będą dane osobowe, wyposażone są w system 

alarmowy przeciwwłamaniowy. 

4. Dostęp do pomieszczeń, w których przetwarzane są dane osobowe przez całą dobę jest 

nadzorowany przez służbę ochrony. 

5. Dane osobowe w formie papierowej przechowywane jest w szafie zamykanej na klucz. 

6. Pomieszczenie, w którym przetwarzane są dane osobowe, zabezpieczone jest przed skutkami 

pożaru za pomocą systemu przeciwpożarowego lub wolnostojącej gaśnicy. 

7. Dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób 

mechaniczny za pomocą niszczarek dokumentów. 

 

II. Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej 

1. Zastosowano urządzenia typu UPS, generator prądu lub wydzieloną sieć elektroenergetyczną, 

chroniące system informatyczny służący do przetwarzania danych osobowych przed skutkami 

awarii zasilania. 

2. Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe, 

zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora 

użytkownika oraz hasła. 

3. Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii danych 

osobowych przetwarzanych przy użyciu systemów informatycznych. 

4. Zastosowano systemowe mechanizmy wymuszający okresową zmianę haseł. 

5. Zastosowano system rejestracji dostępu do systemu/zbioru danych osobowych. 

6. Zastosowano macierz dyskową w celu ochrony danych osobowych przed skutkami awarii 

pamięci dyskowej. 

7. Zastosowano środki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, 

wirusy, konie trojańskie, rootkity, malware. 

8. Użyto system Firewall do ochrony dostępu do danych osobowych. 

9. Użyto system IDS/IPS do ochrony dostępu do danych osobowych. 

 

III. Środki ochrony w ramach narzędzi programowych i baz danych 

1. Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych 

elementach zbioru danych osobowych. 

 

 

 

2. Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych 

w ramach przetwarzanego zbioru danych osobowych. 



3. Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem 

identyfikatora użytkownika oraz hasła. 

4. Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do 

zasobów informatycznych, w tym zbiorów danych osobowych dla poszczególnych 

użytkowników systemu informatycznego. 

5. Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zbioru danych 

osobowych. 

6. Zainstalowano wygaszacze ekranów na stanowiskach, na których przetwarzane są dane 

osobowe. 

7. Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego 

służącego do przetwarzania danych osobowych w przypadku dłuższej nieaktywności pracy 

użytkownika. 

 

IV. Środki organizacyjne 

1. Został wyznaczony inspektor ochrony danych nadzorujący przestrzeganie zasad ochrony 

przetwarzanych danych osobowych. 

2. Do przetwarzania danych zostały dopuszczone wyłącznie osoby posiadające stosowne 

upoważnienie. 

3. Prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych. 

4. Została opracowana i wdrożona polityka bezpieczeństwa. 

5. Została opracowana i wdrożona instrukcja zarządzania systemem informatycznym służącym 

do przetwarzania danych osobowych. 

6. Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z obowiązującymi w 

Polsce przepisami dotyczącymi ochrony danych osobowych. 

7. Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie 

zabezpieczeń systemu informatycznego. 

8. Osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do 

zachowania ich w tajemnicy. 

9. Monitory komputerów, na których przetwarzane są dane osobowe, ustawione są w sposób 

uniemożliwiający wgląd osobom postronnym w przetwarzane dane. 

10. Kopie zapasowe zbioru danych osobowych przechowywane są w innym pomieszczeniu niż 

to, w którym znajduje się serwer, na którym dane osobowe przetwarzane są na bieżąco. 

 


