Zatacznik do Umowy

Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla urzadzen

koncowych.

1. System ochrony i reagowania na zaawansowane zagrozenia dla urzagdzen koncowych musi
zapewnia¢ kompleksowg ochrone przed malware, zaawansowanymi atakami
wykorzystujgcymi techniki opisane w modelu MITRE™ ATT&CK, ataki typu ,fileless” - bez
uzycia plikéw, ataki z wykorzystaniem oprogramowania dostepnego w ramach systemu
operacyjnego lub w znanych aplikacjach tzw. ,LOLBAS”. System musi potrafi¢ zaréwno
wykrywad zagrozenia na poszczegélnych etapach infekcji jak i mie¢ mozliwos¢ granularnego
reagowania na wykryte incydenty zaleznie od poziomu klasyfikacji danego zagrozenia.

2. Wsparcie dla systemdw operacyjnych.

System musi wspiera¢ ochrone nastepujacych systemoéow operacyjnych (agentow
dziatajacych na ponizszych systemach operacyjnych):
a) Systemy Windows 8.x/10/11/Server 2016/Server 2019/Server 2022.
b) Systemoéw ,legacy” (Windows 7, Windows XP, Windows Server 2003).
C
d

) Systemy Apple MacOs.
) Systemy Linux - minimum Redhat, Ubuntu, Oracle, SUSE.
3. Zarzadzanie instalacja i aktualizacja agentow.

3.1. System musi umozliwia¢ instalacje agenta poprzez SCCM, JAMF i RHEL Satellite.

3.2. System musi umozliwia¢ aktualizacje wersji agenta z poziomu konsoli zarzadzania bez
udziatu uzytkownika koncowego.

3.3. System musi dostarcza¢ mozliwos$é kreowania instalatoréw zawierajacych parametry
umozliwiajgce podtaczenie agenta do okreslonej grupy hostéw oraz danej instancji
systemu zarzadzajacego.

3.4. Podtaczanie sie do systemu zarzadzajgcego musi wymagacé podania hasta w postaci
parametru - bez podania poprawnego hasta nie moze by¢ mozliwosci podtaczenia sie do
systemu zarzadzania.

4. Woptyw agentdw na zasoby urzadzenia korcowego.
4.1. Poziom zuzycia pamieci RAM dla proceséw agenta musi wynosi¢ ponizej 350 MB.
4.2. Poziom $redni zuzycia procesora (CPU) dla proceséw agenta musi wynosi¢ mniej niz 2%.

4.3. Instalator oprogramowania nie moze zajmowac wiecej niz 100 MB.
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5. Wykrywanie zagrozen.

5.1.

5.2.

5.3.

5.4.
5.5.

5.6.

5.7.

5.8.

5.9.

System musi umozliwia¢ wykrywanie podejrzanych aktywnosci dla dziatajacych,
uruchamianych i zatrzymywanych proceséw oraz w ramach interakcji pomiedzy
procesami.

System musi umozliwia¢ analize i odzwierciedlanie informacji o parametrach, z jakimi
zostat wykonany dany proces (np. parametry z linii polecen).

System musi umozliwia¢ wykrywanie ztosliwych zmian w rejestrach, co najmniej w
kontekscie $ledzonego wykonania danego procesu.

System musi umozliwia¢ wykrywanie zgdan DNS wysytanych z chronionej stacji.
System musi umozliwiaé¢ wykrywanie podejrzanej aktywnosci zwiagzanej z uzywaniem
dynamicznie tadowanych bibliotek DLL.

System musi potrafi¢ identyfikowaé podejrzane zachowanie uzytkownika jak i samej
stacji koricowe;j.

System musi posiadaé zintegrowane informacje na temat zagrozen bezpieczenstwa
(tzw. Threat Intelligence), pozwalajace na doktadniejszg analize zagrozenia.

System musi umozliwia¢ agentowi dziatajgcemu na koricéwce wykrywanie i reagowanie
na zagrozenia w przypadku odtaczenia od sieci (offline).

System musi wykrywad zagrozenia korzystajac z silnika NGAV.

5.10. System musi umozliwia¢ dodawanie wykluczen ze skanowania przez silnik NGAV.

6. Prewencja.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

System musi umozliwia¢ wykrywanie i kategoryzowanie urzadzen niezarzadzanych w
bezposrednim sgsiedztwie sieciowym danego agenta.

System musi umozliwia¢ blokowanie uruchamiania ztosliwych plikow wykonywalnych i
bibliotek DLL.

System musi umozliwia¢ zablokowanie potaczen sieciowych zewnetrznych jak i
wewnetrznych wykonywanych przez ztosliwe oprogramowanie.

System musi umozliwia¢ blokowanie manipulacji plikami przez ztosliwe
oprogramowanie: tworzenie, edycje, usuwanie.

System musi umozliwia¢ blokowanie wykonywania sie ztosliwych plikéw
wykonywalnych i bibliotek DLL.

System musi umozliwiac zastosowanie list zezwalajacych dla danych:
a) Hash (funkgji skrotu) plikow w formatach MD5, SHA1, SHA2.

b) Nazw plikow.
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7.

6.7.

6.8.

c) Sciezek plikdw - z mozliwoscia uzywania (wildcard) na poczatku, w $rodku oraz na
koncu nazwy folderu.

d) Aplikacji z uwzglednieniem nazwy, wersji i producenta.

e) Dlakonkretnego certyfikatu, ktorym podpisane s3 pliki.

System musi umozliwiac zastosowanie list blokujacych dla danych:

a) Hash (funkgji skrotu) plikow w formatach MD5, SHA1, SHA2.

b) Nazw plikow.

c) Sciezek plikdw - z mozliwoscia uzywania (wildcard) na poczatku, w $rodku oraz na
konicu nazwy folderu.

d) Dlakonkretnego certyfikatu, ktorym podpisane s3 pliki.

System musi umozliwia¢ blokowanie potaczen do znanych ztosliwych stron

internetowych, domen lub adreséw IP. Lista ta musi by¢ automatycznie aktualizowana

przez producenta rozwigzania.

Analiza historyczna zagrozen.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Dane do analizy muszg pochodzi¢ bezposrednio z urzadzen koncowych.

Dane historyczne metadanych zebranych z urzadzen musza by¢ dostepne do analizy z
okresu minimum 1 miesigca.

System musi umozliwia¢ wyszukiwanie oznak atakéw w zebranych informacjach.
Wyszukiwanie musi by¢ mozliwe w oparciu o wszystkie zebrane informacje ze stacji
koncowej oraz zidentyfikowane taktyki i techniki MITRE.

Wyszukiwanie musi umozliwia¢ budowanie zaawansowanych zapytan z
wykorzystaniem logicznych operatoréw typu AND, OR, NOT, ISTNIEJE, znakow
wildcard, zakreséw liczb (np. adreséow od 10.0.0.100 do 10.0.0.200). Wyszukiwania
muszg wspieraé rowniez format STIX.

System musi w oparciu o zebrane dane samodzielnie identyfikowaé zachowania wg
nomenklatury MITRE. Zachowanie musi byé rowniez elementem, w oparciu o ktéry
mozna wykonywac zapytania do zebranych informacji.

Musi istnie¢ mozliwos¢ zapisania utworzonych zapytan wraz z mozliwoscig ich
automatycznego uruchamiania wg okreslonego harmonogramu z czestotliwoscia
minimalng 15 minut.

System musi umozliwia¢ tworzenie profili, ktére opisuja, jakie informacje z urzadzenia
korncowego bedg zbierane.

Musi istnie¢ mozliwos$¢ tworzenia réznych profili i przypisywania ich do réznych grup

komputerow.
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7.9. Zbierane informacje muszg zawiera¢ minimalnie informacje o:

a) Inwentaryzacji plikow.

b) Szczegétowych operacjach na plikach (utworzenie, zapis, odczyt, zmiana nazwy,
skasowanie, ustawienie czasu, bezposredni dostep do woluminu, bezposredni zapis
do woluminu).

c) Informacjach o procesach (utworzenie, uruchomienie, zatrzymanie, utworzenie
watkdw, zatadowanie sterownika, zatadowanie biblioteki).

d) Informacjach o potaczeniach sieciowych (zapytania HTTP, zapytania DNS,
zaakceptowanie potaczenia, nastuchiwanie na potaczenie, zamkniecie potaczenia).

e) Zdarzeniach systemowych.

f) Szczegoétowych operacjach na rejestrze systemu (utworzenie, skasowanie, zmiana
nazwy klucza rejestru; wpisanie, odczytanie, skasowanie wartosci rejestru).

7.10. Z poziomu znalezionych informacji musi istnie¢ mozliwos$¢ wykonywania akcji, np.
dla znalezionego pliku mozliwo$¢ jego Sciggniecia przez operatora, usuniecia, dodania
do czarnej listy.

7.11. System musi umozliwiaé integracje ze Zrédtami STIX/TAXII. Integracja taka ma
umozliwia¢ automatyczne tworzenie zapytan do bazy zdarzen historycznych na
podstawie danych pobranych z kanatu STIX/TAXII.

Zarzadzanie fatszywymi alarmami (False Positives).

8.1. System musi umozliwia¢ reczne zarzadzanie fatszywymi alarmami poprzez mozliwosé
oznaczania Zzle sklasyfikowanej aktywnosci, celem poprawnego wykrywania w
przysztosci.

8.2. System musi posiada¢ mechanizm automatycznej reklasyfikacji fatszywych alarmow
(False Positives) i przeciwdziata¢ btednemu ich wykrywaniu w przysztosci.

Analiza zagrozen.

9.1. System musi umozliwia¢ pobieranie fragmentow zrzutéw pamieci z urzadzen
koncowych.

9.2. System musi posiadac interfejs APl pozwalajacy na sledzenie wykrytych incydentow
oraz prowadzonych analiz zagrozen z uwzglednieniem takich parametréw jak:

a) AdresIP.

(=)}

) Nazwa hosta.

(g

) Uzytkownik.
) Data.
)

o

D

llo$¢ wystgpien danego zdarzenia.
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f) Klasyfikacja aktywnosci.

10. Reagowanie na incydenty bezpieczenstwa.

10.1. Incydenty bezpieczenstwa muszg by¢ klasyfikowane (klasa zagrozenia) co

najmniej w nastepujace grupy:
a) Ztosliwe.
b) Podejrzane.

) Niejednoznaczne - wymagajace gtebszej analizy.

d) Niechciane tzw. PUP - ,Potential Unwanted Programs”.

) Prawdopodobnie bezpieczne.

10.2. W ramach kazdej klasy zagrozen musi istnie¢ mozliwosé zastosowania lub nie
ponizszej reakcji lub dziatania ograniczajgcego wptyw incydentu na bezpieczenstwo:

a) Mozliwos¢ zabicia/zatrzymania procesu.

b) Mozliwos¢ usuniecia pliku.

c) Mozliwos¢ przywrdcenia stanu rejestru systemu przed wykonaniem sie danego
zagrozenia.

d) Automatyczne wprowadzenie hosta w stan izolacji sieciowej - zgodnie z
konfigurowalng polityka dostepu do sieci.

10.3. W wypadku klasyfikacji zagrozenia jako niejednoznaczne, system musi
umozliwia¢ automatyczng detonacje pliku w chmurze producenta - dziatanie tej funkgji
moze zostac wytgczone przez Zamawiajacego.

10.4. System musi umozliwia¢ dynamiczna zmiane grupy agenta na inng, gdzie zostaty
przypisane polityki bezpieczenstwa o wiekszych obostrzeniach.

10.5. System musi umozliwia¢ zbudowanie (zaprogramowanie) wtasnych akgcji
reagujacych na dang klasyfikacje zagrozenia.

10.6. System musi umozliwia¢ automatyczne blokowanie adresu IP, z ktérym taczy sie
podejrzany proces, na zewnetrznym urzadzeniu firewall.

10.7. W ramach reakcji na incydenty musi istnie¢ mozliwo$¢ powiadamiania innych
systemoéw za pomoca:

a) Woystania wiadomosci e-mail ze szczegdtami zdarzenia.

b) Woystaniainformacji za pomoca protokotu syslog.

c) Mozliwosci wystania informacji do zewnetrznego systemu, zawierajagcego w
zataczeniu dane w postaci XML lub JSON umozliwiajgce automatyczne zatozenie

zgtoszenia.
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10.8. Wszystkie powyzsze akcje opisane w pkt 10.7. muszg by¢ konfigurowalne per
kazda klasa zagrozenia.

10.9. Musi istnie¢ mozliwos¢ zastosowania wszystkich akcji jednoczesnie w ramach
danej klasy zagrozenia (np. izolacja, wystanie powiadomienia SYSLOG, usuniecie pliku i
zablokowanie niebezpiecznego adresu IP na urzadzeniu Firewall).

10.10. Polityka reagowania na zagrozenia i incydenty bezpieczehstwa musi umozliwiaé¢
jej rozréznienie dla poszczegdlnych grup agentéw.

10.11. System musi posiada¢ funkcjonalnos¢ zdalnego dostepu do chronionego
urzadzenia koncowego (remote shell) z poziomu konsoli administratora systemu.

10.12. W ramach dostepu zdalnego (remote shell access) musza by¢ mozliwe co najmniej
nastepujace akcje:

a) Listowanie plikdéw w katalogach.

b

)

) Listowanie konfiguracji adresacji IP na interfejsach.
) Pobranie pliku z urzadzenia koricowego.
)

)

o o

Weranie pliku na urzadzenie kohcowe.

Usuniecie pliku na urzadzeniu koncowym.

D

f) Informacja o zalogowanych uzytkownikach.
g) Zwracanie sumy kontrolnej (SHA1 oraz MD5) pliku na urzadzeniu.
h) Lista zadan systemu operacyjnego (tasklist).
i) Zrzucenie pamieci danego procesu.
i) Uruchomienie powtoki systemowej.
k) Pobranie wartosci rejestru.
[) Listowanie i usuwanie aplikacji w systemie, ktére sg uruchamiane przy starcie z
klucza rejestru RUN.
11. Zarzadzanie podatnosciami.
11.1. System musi umozliwia¢ wykrywanie i katalogowanie w czasie rzeczywistym
wersji aplikacji komunikujgcych sie za pomoca sieci.
11.2. System musi umozliwia¢ wykrywanie urzadzen loT w sieci, gdzie znajduja sie
chronione hosty.
11.3. System musi umozliwia¢ wykrywanie innych hostéw w sieci, gdzie nie ma
zainstalowanego agenta.
11.4. System musi umozliwiaé wykrywanie podatnosci w aplikacjach, ktére komunikuja

sie za pomocag sieci z urzadzeniami zewnetrznymi.
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11.5.

Musi istnie¢ mozliwos$¢ ograniczenia ryzyka dla konkretnej podatnej wersji

aplikacji poprzez automatyczne ograniczenie mozliwosci komunikacji na podstawie

regut bazujacych na aktualizowanych informacjach CVE.

12. Wykrywanie zaawansowanych scenariuszy atakow.

12.1.

System musi dziata¢ w oparciu o mechanizmy analizy zachowan proceséw i

wywotan funkcji systemowych wsparte sztuczng inteligencja, w szczegdlnosci

dziatajagcymi mechanizmami opartymi o modele matematyczne algorytméw uczenia

maszynowego (Machine Learning).

12.2.

Uczenie maszynowe musi by¢ wykorzystywane zaréwno w analizie zachowan

proceséw, jak i w analizie samych plikdw.

12.3.

System musi wykrywac i umozliwiaé reakcje w locie na znane zagrozenia bazujac

na ich zachowaniu oraz reputacji, w szczegélnosci:

a)

Mozliwos$¢ blokowania i reagowania w ramach sekwencji wykonania danego
zagrozenia bazujac na heurystyce zachowan (np. podczas préby szyfrowania plikow
przez zagrozenie typu ransomware).

Mozliwos¢ korzystania z komercyjnych baz reputacji plikow (np. Virus Total).
Mozliwos$¢ wykrywania zagrozen typu RAT (Remote Access Trojan) na podstawie
zachowan.

Wykrywanie zagrozen musi umozliwia¢ konfiguracyjnie zaréwno blokowania
uruchomienia danego pliku, jak i mozliwos¢ blokowania ztosliwych akcji po
uruchomieniu sie danego zagrozenia.

System musi umozliwiaé blokowanie ztosliwych urzadzen USB nalezacych do innych
niz dozwolone przez polityke klas.

System musi umozliwia¢ logowanie dostepu urzadzen USB majacych interakcje z
systemem operacyjnym.

System musi umozliwia¢ wykrywanie i blokowanie podejrzanej aktywnosci w
interpreterach jezykéw skryptowych takich jak:

) Powershell.

) CScript.

1)) Python.

V) Makra pakietu Microsoft Office.

13. Architektura rozwigzania.

13.1.

Centralne zarzadzanie musi odbywac sie za pomocga przegladarki internetowej

poprzez WebUI.
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13.2. System musi umozliwiac¢ dostep do interfejsu API.

13.3. System zarzadzania musi umozliwia¢ integracje z ustuga katalogowa Active
Directory oraz rozwigzaniami Two Factor Authentication i rozwigzaniami typu SSO
(Single Sign On).

13.4. System zarzadzania musi umozliwia¢ granularng kontrole oparta o
predefiniowane role oraz wsparcie dla modelu RBAC.

13.5. Agent systemu musi by¢ zabezpieczony hastem przed prébami deinstalacji z
poziomu uzytkownika oraz innych ztosliwych proceséw.

13.6. Rozwigzanie musi pozwalaé na:

a) Centralne zarzadzanie.

b) Przechowywanie zdarzen w centralnym systemie.

c¢) Funkcjonowanie oprogramowania w modelu chmurowym - Zamawiajacy nie musi
instalowac po swojej stronie zadnych komponentéw (z wyjatkiem instalacji agentow

na chronionych koncéwkach).

14. Zgodnos¢ z normami.

15.

14.1. Dostarczony system musi posiada¢ zgodno$¢ z GDPR z mozliwoscig usuniecia
zapisanych informacji. Wyszukiwanie rekordéw musi by¢ mozliwe poprzez nazwe
uzytkownika, nazwe urzadzenia, adres IP, adres MAC.

14.2. Dostarczony system musi umozliwia¢ eksport szczegétowego audytu
funkcjonowania systemu zawierajgcego przynajmniej informacje o tym, kto, kiedy i jakie
wprowadzat zmiany w politykach, podejmowat akcje, generowat raport GDPR, logowat
sie do systemu.

Integracja rozwigzania z innymi komponentami.

15.1. System musi udostepniaé API, za pomoca ktérego mozna wykonywac operacje
zarzadzania konfiguracja polityki oraz wprowadzania koncéwek w stan izolacji.

15.2. Wymagane jest dostarczenie dokumentacji do API.

15.3. System musi umozliwia¢ integracje z urzadzeniami typu Firewall (co najmniej z
producentami Check Point, Cisco, Fortinet, Palo Alto) co najmniej umozliwiajac
blokowanie adresdéw IP, z ktérymi komunikuje sie ztosliwe oprogramowanie.

15.4. System musi umozliwiaé¢ integracje z rozwigzaniami typu Network Access
Control (NAC), umozliwiajac izolacje podejrzanego komputera do osobnego VLAN.

15.5. System musi umozliwiac integracje z rozwigzaniem typu sandbox dziatajgcym

lokalnie (on-premises) - system sandbox nie jest przedmiotem zapytania.
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15.6.

integracji z zewnetrznymi systemami/urzadzeniami

System musi umozliwia¢ budowanie dopasowanej pod rozwigzanie (,custom”)

bezpieczehstwa

wywotywanie wtasnych/zmodyfikowanych samodzielnie skryptow.

15.7.

poprzez

System musi umozliwia¢ integracje z systemami typu SIEM. Zdarzenie musi

zawierac przynajmniej informacje:

a
b

)
)
)
)
)

o 0O

D

=]

o

)
)
p)
)

0

15.8.

Nazwa urzadzenia.

Stan agenta na urzadzeniu.
Adres MAC.

System operacyjny.
Zrédtowe IP.

Nazwa procesu.

Sciezka procesu.

Typ procesu.

Istotnosc.

Klasyfikacja.

Reguta wykrywajaca zagrozenie.

Akcja.

Hash procesu.
Nazwa/rodzina/typ zagrozenia.
Techniki MITRE.

Cel ataku.

Zdarzenia audytowe systemu, wykonane akcje, zmiany w politykach itp.

System musi umozliwia¢ integracje z systemami typu help desk, dostarczajac

wszystkie informacje dostepne w incydencie, ktére moga by¢ wykorzystane w celu

automatycznego utworzenia zgtoszenia.

16. Licencje oraz serwisy.

16.1.

Dostarczona zostanie subskrypcja upowazniajgca do korzystania z aktualnych

baz funkcji ochronnych producenta i serwiséw, obejmujgca co najmniej nastepujace

funkcjonalnosci:

a)
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b) Dostep do baz zagrozen bezpieczenstwa - Threat Intelligence.
c) Aktualizacje baz zagrozen CVSS.

16.2. Rozwigzanie musi by¢ dostarczone w postaci subskrypcji pozwalajacej na
ochrone 1000 urzadzen koncowych (bez wzgledu na to, czy oprogramowanie zostanie
zainstalowane na systemach typu PC czy systemach serwerowych) na okres 3 lat.

16.3. Wraz z subskrypcja musi zostaé¢ dostarczona ustuga doradztwa technicznego
dostarczana przez producenta rozwigzania, wspomagajgca proces implementacji
oprogramowania w oparciu o najlepsze praktyki na okres minimum jednego roku.

16.4. Na czas subskrypcji oprogramowania, dla oséb administrujgcych oraz
obstugujacych oprogramowanie, musi zosta¢ Zamawiajagcemu przyznany dostep do
platformy szkoleniowej producenta, na ktérej dostepny bedzie instruktaz dotyczacy

funkcjonowania i administracji oferowanego rozwiazania.
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