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Wykonawcy w postepowaniu

Dotyczy: postepowania o udzielenie zaméwienia publicznego pn.: ,,Zakup specjalistycznej ochrony
antywirusowej EDR dla urzadzen koncowych na 36 miesiecy (1000 licencji) - projekt
finansowany ze srodkéw UE w ramach Projektu grantowego «Cyberbezpieczny Samorzad»
pn.: «Cyberbezpieczny Krakéw”.

Zamawiajacy: Gmina Miejska Krakéw - Urzad Miasta Krakowa, z siedzibg w Krakowie,
Pl. Wszystkich Swietych 3-4, 31-004 Krakéw - dziatajac na podstawie art. 284 ustawy z dnia 11 wrzeénia
2019 r. Prawo zamdwien publicznych (t.j. Dz. U. z 2024 r. poz. 1320), zwanej dalej ,ustawa”, informuje ze
w przedmiotowym postepowaniu w dniu 29 wrzesnia 2024 r. wptynety pytania od Wykonawcy. Tres¢
pytan w oryginalnym brzmieniu oraz odpowiedzi Zamawiajgcego znajduje sie ponizej.

Pytanie:

»Wnosimy o zmiane zapiséw SWZ i doprowadzenie postepowania do zgodnosci z przepisami ustawy
Prawo Zamoéwienn Publicznych jak i umozliwienie Wykonawcy ztozenie konkurencyjnej oferty w
przedmiotowym postepowaniu. W obecnym stanie faktycznym postepowanie narusza elementarne
zasady udzielania zamdéwien publicznych poprzez opis przedmiotu zaméwienia mozliwy do spetnienia
tylko i wytacznie przez jedno rozwigzanie. W konsekwencji prowadzi to do uzaleznienia wyniku
postepowania od producenta jednego systemu lub jego przedstawiciela w Polsce, co jest prawnie
niedopuszczalne i odbywa sie ze szkoda dla Zamawiajacego oraz potencjalnego Wykonawcy.

Podkresli¢ nalezy iz parametry same w sobie nie wykluczajg konkurencyjnosci w przedmiotowym
zaméwieniu, jednakze stanowia dyskryminujacy zbieg wymagan, ktéry konkurencje wyklucza. Jak
wskazano w rekomendacji prezesa UZP: z dyskryminujgcym zbiegiem wymagan mamy do czynienia
wtedy, gdy opis przedmiotu zaméwienia zawiera wymagania, z ktérych kazde z osobna nie prowadzi
samoistnie do dyskryminacji jakiegokolwiek producenta, lecz ich koniunkcja (wymaganie tacznego
spetnienia) sprawia, ze tylko jedno dostepne na rynku urzadzenie moze je spetni¢. Promowana
w niniejszych rekomendacjach zasada specyfikowania wtasciwosci uzytkowych urzadzenia
komputerowego, a nie szczegétowych parametréw technicznych jego konstrukcji oraz przedstawiona
lista zapiséw niedopuszczalnych, ogranicza ryzyko powstania dyskryminujacego zbiegu wymagan.

Dokonane przez Zamawiajacego zawezenie mozliwych do zastosowania rozwigzanh stanowi naruszenie
zasad uczciwej konkurencji i réwnego traktowania wykonawcéw. Zgodnie z wyrokiem KIO z 16 maja
2008 r.; sygn. akt: KIO/UZP 423/08: "Opis przedmiotu zamdwienia powinien by¢ dokonany w sposéb
obiektywny i nieutrudniajgcy uczciwej konkurencji, nie moze zawiera¢ sformutowan, ktére powoduja
uprzywilejowanie okreslonych wykonawcéw lub dyskryminowanie innych, uniemozliwiajac im ztozenie
oferty. Naruszeniem zasady uczciwej konkurencji jest opisanie przedmiotu zaméwienia z uzyciem
oznaczenh wskazujacych na konkretnego producenta lub konkretny produkt albo z uzyciem parametréw
wskazujacych na konkretnego producenta, dostawce albo konkretny wyréb." Orzecznictwo Krajowej Izby
Odwotawczej wielokrotnie w swych orzeczeniach podkreslato, ze Zamawiajacy musi potrafié
kazdorazowo wykazac¢ swoje uzasadnione potrzeby, jesli nie w ramach postanowien SIWZ to w toku
weryfikacji np. podczas rozpatrywania wniesionego odwotania. Nalezy przywotaé za orzecznictwem:
"Izba wielokrotnie wskazywata w orzecznictwieg, (...) na kwestie: "uzasadnionych potrzeb Zamawiajacego"
(przyktadowo wyrok KIO z dnia 5 lipca 2012 r., sygn. akt: KIO 1307/11, tudziez wyrok KIO z dnia 12 lipca
2012 r.,sygn. akt: KIO 1360/12), czy tez "obiektywnych okolicznosci" (za wyrokiem z dnia 8 lipca 2011,
sygn. akt: 1344/11). Podobnie, w uchwale KIO z dnia 27 wrzesnia 2012 r., sygn. akt: KIO/KD 80/12.

Dyskryminujace opisanie przedmiotu zamoéwienia wptywa bezposrednio na liczbe ztozonych
w postepowaniu ofert, oraz moze skutkowaé oferowaniem przez wykonawcéw produktéow wytacznie
jednego producenta. W efekcie prowadzi to do powstania zawezonego rynku kreowanego przez



zamawiajacych, na ktérym rzeczywista konkurencje cena, walorami uzytkowymi i jakoscig zastepuje
quasi-konkurencja miedzy dostawcami tej samej technologii lub produktéw tego samego producenta.
Prawo wyraznie wskazuje rowniez, ze przedmiot zamowienia nie mozna opisywacé w sposob ktéry mégtby
utrudnia¢ uczciwg konkurencje w zwigzku z tym przedmiot zamdwienia opisuje sie w sposob
jednoznaczny i wyczerpujacy, za pomocga dostatecznie doktadnych i zrozumiatych okreslen, uwzgledniajac
wszystkie wymagania i okolicznosci mogace mieé¢ wptyw na sporzadzenie oferty (tj. art. 29 ust. 1 PZP).
Przedmiot zaméwienia nie mozna opisywac w sposoéb, ktory mogtby utrudniaé uczciwg konkurencje
(tj.art. 29 ust. 2 PZP) oraz przedmiot zamoéwienia nie mozna opisywaé przez wskazanie znakéw
towarowych, patentow lub pochodzenia, zrédta lub szczegdlnego procesu, ktéry charakteryzuje produkty
lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to doprowadzi¢ do
uprzywilejowania lub wyeliminowania niektérych wykonawcow lub produktéw, ... (tj. art. 29 ust. 3 PZP).
Ponadto z licznego orzecznictwa dotyczacego tego zakresu wynika, ze do stwierdzenia faktu
nieprawidtowosci w opisie przedmiotu zamowienia wystarczajace jest jedynie zaistnienie mozliwosci
utrudniania uczciwej konkurencji przez zastosowanie okreslonych zapisow w specyfikacji. Opisane
powyzej zasady znajdujg swoje odzwierciedlenie w bogatym orzecznictwie Krajowej Izby Odwotawczej.

W zwigzku z powyzszym wnosimy o dopuszczenie ponizszych parametréw lub dopuszczenie
alternatywnego opisu przedmiotu zaméwienia dla rozwiazania:

1. Pytaniedo pkt. 3.4

Czy Zamawiajacy dopusci, aby weryfikacja agenta podtaczajacego sie do konsoli bedzie wykonywana na
podstawie certyfikatu lub hasta? Jest to rozwigzanie bezpieczniejsze, niz uzycie hasta.

2. Pytaniedo pkt. 4.2

Sredni poziom zuzycia CPU jest parametrem zaleznym w ogromnej mierze od aktywnosci danej stacji
roboczej/serwera. Wiekszos¢ systeméw obcigza procesor srednio w nie wiecej niz 5%. Czy Zamawiajacy
zgodzi sie na zmiane $redniego zuzycia CPU ponizej 5%?

3. Pytaniedo pkt. 6.1

Wymaganie wskazuje na jednego konkretnego dostawce i ogranicza konkurencje. Zwracamy sie prosba o
wykreslenie tego wymagania.

4. Pytanie do pkt.6.6d

Wszystkie wymienione parametry mozna nadpisaé, co w konsekwencji moze prowadzi¢ do luki
bezpieczenstwa. Ze wzgledu nato, oraz nafakt ograniczenia konkurencji, zwracamy sie o wykreslenie tego
wymagania.

5. Pytanie do pkt. 6.8

Czy Zamawiajacy uzna za spetnione to wymaganie w przypadku systemu, ktéry umozliwia detekcje
potaczen do ztosdliwych domen lub adreséw IP?

6. Pytaniedopkt.7.4

Czy Zamawiajacy uzna za spetnione to wymaganie w przypadku systemu bez wsparcia formatu STIX?
Jezeli nie, to prosimy o podanie jakie obecnie systemy korzystajg w Urzedzie z formatu STIX i jakie
systemy/zrodta miatyby dostarczac dane w formacie STIX do przeprowadzania wyszukiwani?

7. Pytaniedo pkt.7.9b

Czy Zamawiajacy uzna za spetnione to wymaganie w przypadku systemu, ktéry zbiera informacje o
dziataniach na plikach, w przypadku operacji CREATE, RENAME oraz DELETE?

8. Pytaniedo pkt.7.9d

Czy Zamawiajacy uzna za spetnione to wymaganie w przypadku systemu, ktéry zbiera wszystkie
wymienione informacje, bez zapytan http?

9. Pytanie do pkt. 7.9f

Czy Zamawiajacy uzna za spetnione to wymaganie w przypadku systemu, ktéry zdarzenia Registry Events
w zakresie operacji CREATE/DELETE/MODIFY?

10. Pytanie do pkt. 7.9f

Czy Zamawiajacy uzna za spetnione to wymaganie w przypadku systemu, ktéry zdarzenia Registry Events
w zakresie operacji CREATE/DELETE/MODIFY?

11. Pytanie do pkt. 10.1

Przedstawione klasy zagrozenn wskazujag na konkretnego dostawce rozwigzania, co ogranicza
konkurencje. Zwracamy sie z prosba o ograniczenie wymaganych kategorii do

e Ztosliwe

e Podejrzane

e PUP-Potential Unwanted Program

12. Pytanie do pkt. 10.2

Czy Zamawiajacy uzna za spetnione to wymaganie w przypadku systemu, ktéry posiada nastepujace
reakcje naincydent?



Zabicie procesu

Przeniesienie pliku do kwarantanny

Zablokowanie mozliwosci uruchomienia pliku wykonywalnego

e lzolacja sieciowa stacji

13. Pytanie do pkt. 10.3

Woysytanie plikéw do analizy w chmurze wiagze sie z ryzykiem wycieku danych wrazliwych, dodatkowo

wymaganie to znaczaco ogranicza konkurencje, w zwigzku z tym zwracamy sie z prosba o wykreslenie tego

wymagania, lub uznanie go za opcjonalne.

14. Pytanie do pkt. 10.6

Do realizacji tego typu operacji wykorzystywane sg systemy klasy SOAR, dlatego zwracamy sie z prosba,

aby wykresli¢ to wymaganie i nie taczyc¢ funkcji systemu innej klasy, co znaczaco ograniczy konkurencje.

15. Pytanie do pkt. 10.7¢c

Czy Zamawiajacy uzna za spetnione to wymaganie w przypadku systemu, ktéry umozliwia wysytanie

powiadomien za pomocg wiadomosci e-mail oraz protokotu syslog, oraz posiada otwarte API do wszelkich

innych integrac;ji?

16. Pytaniedo pkt. 11.1-11.5

Opisane w punktach 11.1 do 11.5 dotycza funkcji realizowanych przez skanery podatnosci, w zwigzku z

czym zwracamy sie z prosba o wykreslenie wymagan opisanych w punktach 11.1,11.2,11.3,11.4, 11.5.

17. Pytanie do pkt. 12.3b

Producenci rozwiazan, ktérych dotyczy przedmiotowe zapytanie, bardzo czesto posiadajg umowy o

wspoétpracy z komercyjnymi dostawcami baz reputacji, zdejmujac jednoczesnie z klienta koniecznos¢

optacania wtasnej licencji. W zwiazku z tym zwracamy sie z prosba o modyfikacje punktu 12.3b do postaci:

»Mozliwos¢ korzystania z komercyjnych baz reputacji plikéw (np. Virus Total) lub wskazania, z jakich

komercyjnych baz reputacji korzysta rozwigzanie (minimum Virus Total).”

18. Pytanie do pkt. 14.2

Termin ,Raport GDPR” wskazuje na konkretnego dostawce, zwracamy sie z prosbg o modyfikacje punktu

14.2 do ponizszego brzmienia:

,Dostarczony system musi umozliwia¢ eksport szczegétowego audytu funkcjonowania systemu

zawierajacego przynajmniej informacje o tym, kto, kiedy i jakie wprowadzat zmiany w politykach,

podejmowat akcje, logowat sie do systemu.”

19. Pytanie do pkt. 15.3

Dobre praktyki bezpieczenstwa sugeruja rozdzielenie funkcji systeméw EDR i firewall. Firewall powinien

by¢ zarzadzany przez odrebny zespét, a wprowadzanie regut blokowania powinno by¢ poprzedzone

weryfikacja przez administratoréw sieci. Automatyzacja wprowadzania regut przez EDR moze

wprowadzaé chaos w polityce bezpieczenstwa sieciowego. Ponadto kazdy system EDR generuje pewien

procent fatszywych alarméw. Jesli system bedzie automatycznie blokowat adresy IP na firewallu na

podstawie takich alarméw, moze to prowadzi¢ do wielu nieuzasadnionych blokad, utrudniajac prace

uzytkownikéw i dostep do zasobow.

Pozatym ztosliwe oprogramowanie czesto wykorzystuje wiele dynamicznie zmieniajacych sie adreséow IP,

ktére sg jednorazowe lub krétkotrwate. Blokowanie takich adreséw nie zawsze jest skuteczne, poniewaz

atakujacy mogg szybko zmienic¢ infrastrukture komunikacyjna, co sprawia, ze taka reakcja jest bardzo

mato efektywna.

Dodatkowo biorac pod uwage szereg podatnosci wykrywanych sukcesywnie w urzadzeniach Firewall, jak

np.

e Palo Alto Networks - https://kapitanhack.pl/2024/04/24/nieskategoryzowane/zero-day-w-palo-
alto-wykorzystywany-w-atakach-ponad-6000-niezalatanych-podatnych-instancji/

e Fortinet i Cisco - https://kapitanhack.pl/2023/02/20/nieskategoryzowane/uwaga-na-te-krytyczne-
podatnosci-w-cisco-oraz-fortinet-dzieki-nim-haker-moze-wlamac-sie-do-twojej-firmy/

e Check Point Software, https://sekurak.pl/gruba-podatnosc-w-urzadzeniach-vpn-od-checkpointa-
mozna-czytac-pliki-z-uprawnieniami-root-cve-2024-24919/

prosimy o wykres$lenie wymagan z punktéw 10.6 i 15.3 dotyczacych integracji systemu EDR z

Firewall’'ami”.

Odpowiedz:

Zamawiajacy nie zgadza sie z twierdzeniami podniesionymi przez Wykonawce jakoby zapisy SWZ
byty niezgodne z przepisami ustawy a opis przedmiotu zaméwienia ograniczat konkurencje. Prawem
Zamawiajacego i zarazem jego obowiagzkiem jest ocena wtasnych potrzeb i dokonanie zamoéwienia zgodnie
z tymi potrzebami. Okreslenie i opisanie przedmiotu zaméwienia zostato dokonane stosownie do
uzasadnionych potrzeb Zamawiajgcego i zgodnie z przepisami ustawy.

1. Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie.
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Na podstawie art. 286 ust. 1 ustawy Zamawiajacy dokonuje modyfikacji zapiséw Zatacznika do
Umowy - Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla
urzadzen koncowych poprzez zmiane tresci pkt 4.2., ktéry otrzymuje brzmienie: Poziom sredni
zuzycia procesora (CPU) dla proceséw agenta musi wynosi¢ mniej niz 5%.

Obecnie jest to powszechnie spotykana funkcjonalno$¢. Zamawiajagcy podtrzymuje
dotychczasowe zapisy SWZ w tym zakresie.

Jest to popularna opcja utatwiajgca tworzenie white list. Zamawiajagcy podtrzymuje
dotychczasowe zapisy SWZ w tym zakresie.

Zamawiajacy nie uzna za spetnione wymaganie opisane w pkt 6.8. Zatacznika do Umowy -
Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla urzadzen
koncowych, w przypadku gdy system umozliwia jedynie detekcje potgczen do ztosliwych domen
lub adresow IP. Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie.
Zamawiajacy nie uzna za spetnione wymaganie opisane w pkt 7.4. Zatacznika do Umowy -
Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla urzadzen
koncowych, w przypadku systemu bez wsparcia formatu STIX. Obecnie systemy, ktére korzystajg
u Zamawiajacego z formatu STIX to: Cortex XDR, Microsoft Defender XDR, Splunk. LUMINAR.
Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie.

Zamawiajacy nie uzna za spetnione wymaganie opisane w pkt 7.9.b Zatacznika do Umowy -
Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla urzadzen
koncowych, w przypadku systemu, ktéry zbiera informacje o dziataniach na plikach, w przypadku
jedynie operacji CREATE, RENAME oraz DELETE. Zamawiajacy podtrzymuje dotychczasowe
zapisy SWZ w tym zakresie.

Zamawiajacy nie uzna za spetnione wymaganie opisane w pkt 7.9.d Zatacznika do Umowy -
Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla urzadzen
koncowych, w przypadku systemu, ktéry zbiera wszystkie wymienione informacje, bez zapytan
http. Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie.

Zamawiajacy nie uzna za spetnione wymaganie opisane w pkt 7.9f. Zatacznika do Umowy -
Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla urzadzen
koncowych, w przypadku systemu, ktéry jedynie uwzglednia ,zdarzenia Registry Events
w zakresie operacji CREATE/DELETE/MODIFY”. Zamawiajacy podtrzymuje dotychczasowe
zapisy SWZ w tym zakresie.

Zgodnie z odpowiedzig udzielong na pytanie w pkt 9 powyzej - pytanie z pkt 10 jest jego
powtdrzeniem.

Jest to popularna klasyfikacja. Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym
zakresie.

Zamawiajacy nie uzna za spetnione wymaganie opisane w pkt 10.2. Zatacznika do Umowy -
Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla urzadzen
koncowych, w przypadku systemu, ktéry posiada nastepujace reakcje naincydent:

Zabicie procesu

Przeniesienie pliku do kwarantanny

Zablokowanie mozliwosci uruchomienia pliku wykonywalnego

Izolacja sieciowa stacji

Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie.

Wspbtczesnie jest to popularne rozwigzanie i swego rodzaju standard. Zamawiajacy podtrzymuje
dotychczasowe zapisy SWZ w tym zakresie.

Jest to popularne rozwigzanie. Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym
zakresie.

Zamawiajacy nie uzna za spetnione wymaganie opisane w pkt 10.7. c. Zatacznika do Umowy -
Minimalne wymagania dla oprogramowania - specjalistyczna ochrona EDR dla urzadzen
koncowych, w przypadku systemu, ktéry umozliwia wysytanie powiadomien za pomoca
wiadomosci e-mail oraz protokotu syslog, oraz posiada otwarte APl do wszelkich innych
integracji. Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie.

Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie.

Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie. System musi umozliwia¢
analize reputacji plikéw, domen, adreséw IP, URL-i, podpiséw cyfrowych, wykrywanie phishingu,
malware, wskaznikow kompromitacji (loC), analize zachowania plikéw, sandboxing oraz
powiazania miedzy réznymi wskaznikami zagrozen.

GDPR to RODO standard unijny. Popularne rozwigzanie majace na celu wspomaganie zgodnosci
z przepisami RODO (GDPR - General Data Protection Regulation). Zamawiajacy podtrzymuje
dotychczasowe zapisy SWZ w tym zakresie.

Zamawiajacy podtrzymuje dotychczasowe zapisy SWZ w tym zakresie.



Zamawiajacy, dziatajac na podstawie art. 286 ust. 3 i 9 ustawy, dokonuje zmiany SWZ w zakresie
pkt 15, 16.1.1 16.4. otrzymujg nowe brzmienie:

15. Termin zwiazania oferta:
Wykonawca sktadajacy oferte pozostaje nig zwigzany do 06/11/2024r.

16. Termin sktadaniai otwarcia ofert:

16.1. Oferty nalezy ztozy¢ w formie okreslonej w pkt 8. oraz w sposdb okreslony w pkt10. SWZ nie pdzniej
niz do dnia 08/10/2024 r. do godz. 09:30.

16.4. Otwarcie ofert nastapi w dniu 08/10/2024 r. o godz. 11:00.

W pozostatym zakresie tres¢ SWZ pozostaje bez zmian.

Jednoczesnie Zamawiajacy informuje, iz zgodnie z trescig art. 286 ust. 6 ustawy Zamawiajacy
zamiescit informacje o przedtuzonym terminie sktadania ofert w ogtoszeniu, o ktérym mowa w art. 267
ust. 2 pkt 6. Zamawiajagcy udostepnit ww. ogtoszenie na stronie internetowej prowadzonego
postepowania oraz na stronie BIP UMK w zaktadce dot. przedmiotowego postepowania.
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