Zatacznik nr 7 do Umowy

Minimalne $rodki techniczne i organizacyjne

zabezpieczajace powierzone do przetwarzania dane osobowe

Rozdziat . Srodki ochrony fizycznej danych

1.

Powierzone dane osobowe przechowywane bedg w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci na wtamanie (drzwi klasy C).

Dane osobowe przechowywane beda w pomieszczeniu, w ktérym okna zabezpieczone sg za pomoca
krat, rolet lub folii antywtamaniowe;j.

Pomieszczenia, w ktérym przetwarzane bedg dane osobowe, wyposazone sg w system alarmowy
przeciwwtamaniowy.

Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe przez catg dobe jest nadzorowany
przez stuzbe ochrony.

Pomieszczenie, w ktérym przetwarzane sg dane osobowe, zabezpieczone jest przed skutkami pozaru

za pomoca systemu przeciwpozarowego lub wolnostojacej gasnicy.

Rozdziat 1. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1

Zastosowano urzadzenia typu UPS, generator pradu lub wydzielong sie¢ elektroenergetyczna,
chroniagce system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii
zasilania.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe,
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano srodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych.

Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane haset.

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy,
konie trojanskie, rootkity, malware.

Uzyto system Firewall do ochrony dostepu do danych osobowych.

Uzyto system IDS/IPS do ochrony dostepu do danych osobowych.



Rozdziat 1. Srodki ochrony w ramach narzedzi programowych i baz danych

1.

Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegdlnych
elementach zbioru danych osobowych.

Zastosowano s$rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano systemowe Srodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobéw
informatycznych, w tym zbioréw danych osobowych, dla poszczegdlnych uzytkownikéw systemu
informatycznego.

Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru danych
osobowych.

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane s3 dane osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego

do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

Rozdziat IV. Srodki organizacyjne

1

10.

Zostat wyznaczony inspektor ochrony danych nadzorujacy przestrzeganie zasad ochrony
przetwarzanych danych osobowych.

Do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace stosowne
upowaznienie.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Zostata opracowana i wdrozona polityka bezpieczeristwa.

Zostata opracowana i wdrozona instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z obowigzujgcymi
w Rzeczypospolitej Polskiej przepisami dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen
systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich
w tajemnicy.

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe, ustawione sg w sposéb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,

w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane s na biezaco.



