Zatacznik 1

Standardy srodowiska teleinformatycznego UMK

1. Analiza Przedwdrozeniowa
Wykonawca przeprowadzi Analize Przedwdrozeniowg dla wdrazanego Modutu:
1) Celem Analizy Przedwdrozeniowej jest:
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uszczegotowienie jednoznacznej interpretacji wymagan Zamawiajacego i sposobu ich realizacji,
uszczegotowienie procesow, ktére bedzie wspierat Modut,

okreslenie zasad konfiguracji Modutu,

rozpoznanie wymaganej integracji z istniejacymi systemami,

okreslenie Platformy Serwerowej oraz Oprogramowania Systemowego niezbednego do dziatania
Modutu.

2) W wyniku przeprowadzonej Analizy Przedwdrozeniowej musi zostac¢ dostarczony Dokument Analizy
zawierajacy co najmniej:
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jednoznaczna i zamknieta liste wymagan wraz z okresleniem sposobu ich realizacji oraz kryteria
akceptacji dla wymagania,

liste stownikéw i parametréw Modutu,

liste potrzebnych raportéw wraz z opisem,

jednoznacznie ustalone zasady konfiguracji Modutu,

jednoznacznie okreslony sposdéb i zatozenia integracji z innymi Modutami,

diagram architektury wewnetrznej Modutu (DARWA) - diagram prezentuje elementy sktadowe
Modutu - wraz z opisem,

opis Platformy Serwerowej i Oprogramowania Systemowego. W przypadku wykorzystania
komponentéw lub oprogramowania firm trzecich, konieczne jest wskazanie tych komponentéw
oraz informacji o licencji,

scenariusze testowe, ktére sg niezbedne do sprawdzenia poprawnosci dziatania Modutu. Kazdy
scenariusz powinien by¢ odzwierciedleniem doktadnie okreslonej funkcjonalnosci. Kazdy
scenariusz testowy powinien posiadaé¢ identyfikator, nazwe, opis, warunki wstepne, wykaz
przypadkow testowych. Scenariusze i przepadki testowe musza zostaé uzupetnione o niezbedne
kroki do wykonania przed rozpoczeciem testow.

zakres Instruktazu,

plan testéw zawierajacy elementy, o ktérych bedzie mowa w dalszej cze$ci dokumentu.

2. Dokumentacja Modutu

1) Dokumentacja Modutu sporzadzona na potrzeby zaméwienia musi by¢ zgodna ze stanem prawnym
aktualnym na dzienh przedstawienia jej do odbioru Zamawiajacemu.

2) Dostarczona Dokumentacja Modutu musi by¢ w jezyku polskim, by¢ spdjna i nie moze zawieraé
sprzecznosci. Wykonawca musi zapewni¢ wzajemnga zgodno$¢ pomiedzy wszystkimi rodzajami informacji
umieszczonymi w dokumentacji, brak logicznych sprzecznosci oraz spéjnos¢ pomiedzy informacjami
zawartymi w dokumentacji.

3) Dostarczona Dokumentacja Modutu ma charakteryzowac sie:

jednolita strukturg, rozumiang jako podziat danego dokumentu na rozdziaty, podrozdziaty i sekcje
w czytelny i zrozumiaty sposdb,

jednolitym sposobem opisywania rozumianym jako zachowanie spoéjnej struktury, formy i
sposobu pisania,

poprawnoscia ortograficzng,

aktualnymi odnosnikami do innych dokumentéw, rozdziatéw lub fragmentéw Dokumentacji
Modutu,

musi w catosci opisywac funkcjonalnosci Modutu,

musi zawierac petne przedstawienie omawianego problemu obejmujace catos¢ rozpatrywanego
zakresu zagadnienia i nie zawierac zbednej tresci,

musi zawierac¢ uzgodnienia poczynione z Zamawiajgcym w trakcie realizacji przedmiotu Umowy.
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4) Dokumentacja musi umozliwia¢ administrowanie Modutem.

Wykonawca przygotuje, dostarczy Dokumentacje i bedzie jg aktualizowat tak, aby zawierata co najmniej
wymagania okreslone ponizej:

1) Opis konfiguracji Modutu, w tym wykaz wdrozonych elementow, powigzania pomiedzy nimi, opis ich
konfiguracji, implementacja w Srodowisku Zamawiajacego (integracja).

2) Instrukcje start/stop dla catego srodowiska (infrastruktura - systemy operacyjne, wspomagajace, bazy
danych itp.).

3) Instrukcje eksploatacyjne dla Administratoréw.

4) Instrukcje instalacji i konfiguracji.

Wymagania dotyczace Dokumentacji Modutu w zakresie instrukcji eksploatacyjnej i dokumentacji
technicznej:

1) Instrukcja eksploatacyjna uzytkowania Modutu musi zawierac¢:

a)
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opis zastosowania, dziatania i sposobu wykonania (opis krok po kroku) kazdej udostepnionej
funkcjonalnos$ci Modutu z doktadnoscia do pojedynczej funkgji,

opis zastosowania wszystkich uzytych stownikéw,

opis wszystkich parametréw Modutu zwigzanych z jej ustawieniami i funkcjonalnosciami,

wykaz mozliwych do przyznania uprawnien do Modutu wraz z ich opisem,

liste i opis ikon, przyciskéw i skrotow klawiaturowych,

instrukcja uzytkowania musi by¢ wyposazona w wyszukiwarke i indeks.

2) Dokumentacja techniczna musi zawierac:

wymagania techniczne dotyczace sprzetu i Srodowiska (z doktadnoscia do wersji Srodowiska),
ustawienia konfiguracyjne srodowiska, w ktérym pracuje Modut, w tym réwniez opis
implementacji w srodowisku S| UMK wraz z procedurami start/stop dla wszystkich elementéw
Modutu,

opis parametréw konfiguracji Modutu i sposéb ich wykorzystania.

musi zosta¢ dostarczony diagram architektury wewnetrznej Aplikacji (DARWA) - diagram
prezentuje elementy sktadowe modutu,

opis techniczny rodzajéw i zastosowanych protokotéw komunikacji (w tym certyfikatéw),
sposéb wykonania instalacji Modutu, instalacji poprawek i kolejnych wersji,

procedura odtworzenia danych i konfiguracji,

schemat baz danych wraz z opisem struktury uwzgledniajacy powigzania i zaleznosci miedzy
obiektami w bazie danych,

liste wykorzystywanych stownikéw danych oraz ich opis,

wykaz danych podlegajacy kontroli poprawnosci wraz z informacja o sposobie kontroli
poprawnosci,

wykaz komunikatéw diagnostycznych i standardowych btedéw (opis btedu, warunki jego
powstania).

Podczas integrowania systeméw dodatkowo:

Instrukcja integracji, w wersji do udostepniania osobom trzecim w celu wtasciwego zintegrowania sie z
Modutem powinna zawierac:

a)

b
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opis ustugi, interfejséw i wytyczne umozliwiajace integracje Modutu z innymi aplikacjami.

pliki ze schematami (WSDL, GML, Swagger/OpenApi, itp.)

opis metod i struktur danych interfejséw.

Charakterystyke katalogéw i plikéw kodu zrédtowego,

Diagram klas,

Komentarze w kodzie Zrédtowym pozwalajace na automatyczne wygenerowanie dokumentacji w
formacie HTML lub PDF przy uzyciu dedykowanego narzedzia (np. Javadoc)



3) Instrukcja Uzytkownika ma zostac przekazana w jezyku polskim.

3. Harmonogram wdrozenia

Harmonogram wdrozenia zostanie ustalony z Zamawiajacym w oparciu o zapisy oraz terminy wskazane w
Umowie.

Harmonogram wdrozenia musi zawiera¢ nastepujace etapy:

1)
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Analiza Przedwdrozeniowa zakonczona protokotem odbioru
wykonanie Modutu przez Wykonawce,

instalacja w Srodowisku testowym,

opracowanie scenariuszy testowych i planu testéw,

wypetnienie systemu danymi (konfiguracja, zasilenie stownikow),
przeprowadzenie testow,

wdrozenie koniecznych zmian przez Wykonawce,

testy rozwigzania po zmianach,

zatwierdzenie rozwigzania do wdrozenia w produkgji,

10) uruchomienie rozwigzania w srodowisku produkcyjnym,

11) instruktaz dla Administratoréw i Uzytkownikéw,
12) odbiér Modutu,
13) eksploatacja probna,

14

usuwanie usterek,

15) odbiér eksploatacji prébnej,
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6) wykonanie i dostarczenie dokumentacji,

17) przygotowanie raportéw i sprawozdania koncowego,

)
)
)
)
)
)
)
)
)

18) przekazanie Modutu w zarzadzanie Zamawiajacemu.

4. Monitorowanie zdarzen i Uzytkownikow

Monitorowanie Uzytkownikow (logi)

1) Modut, musi spetniaé nastepujace wymagania:

zapis daty i godziny wprowadzenia danych do Modutu, okreslenia operatora, ktéry dane
wprowadzit i zakresu tych danych,

zapis zrédta pozyskania danych osobowych w przypadku, gdy dane pozyskano z innego Zrédta niz
osoba, ktérej dane dotycza,

zapis informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty
przekazane, wraz z okresleniem daty i zakresu udostepnianych danych,

zapis eksportu do edytowalnego pliku tresci danych osobowych,

zapis daty i godziny zmiany danych w Module i okre$lenia operatora, ktéry zmiany wprowadzit,
zapis usuniecia danych z Modutu,

zapis oznaczenia wraz z odnotowaniem daty danych, ktérych przetwarzanie zostato ograniczone,
zapis oznaczenia wraz z odnotowaniem daty danych, wobec przetwarzania ktérych wniesiono
sprzeciw,

zapis wygenerowania i wydrukowania raportu zawierajacego informacje, o ktérych mowaw lit. a-
h w dowolnym okreslonym przez zadajacego raport uktadzie i zakresie.



2) Modut musi posiada¢ odpowiednie rejestry, umozliwiac ich przegladanie, sortowanie, filtrowanie,
wyszukiwanie danych po dowolnych polach. Z rejestréw tych musi by¢ mozliwosé generowania raportéw
w zakresie:

a) historii zmian uprawnien Uzytkownikow (z doktadnoscia do roli): login, nazwisko, imie, jednostka,
komorka organizacyjna, rola, data nadania roli, data odebrania roli,

b) historia lista sesji Uzytkownikow: zawierac bedzie liste wszystkich sesji Uzytkownikdw, wraz z
informacjami: login, nazwisko, imie, jednostka, komadrka organizacyjna, data i godzina poczatku
sesji, data i godzina zakonczenia sesji (jezeli sesja juz zostata zakonczona), adresie IP komputera,
na ktérym powstata sesja,

c) listy otwartych sesji: Login, nazwisko, imie, jednostka, komérka organizacyjna, data /godzina
poczatku sesji (musi by¢ mozliwos$é wylogowania wszystkich Uzytkownikéw),

d) historii logowan: login, nazwisko, imie, jednostka, komdrka organizacyjna, data i godzina
zalogowania, data i godzina wylogowania, czas logowania,

e) kont Uzytkownikow w Module: login, nazwisko, imie, jednostka, komdrka organizacyjna, data
zatozenia konta, data dezaktywacji/blokady konta, czy aktywne, do kiedy wazne, data zmiany
hasta, data ostatniego logowania, status konta,

f) historii zmian dotyczacych kont Uzytkownikdéw: zawiera wszystkie atrybuty konta Uzytkownika
(login, nazwisko, imie, jednostka, komdrka organizacyjna, data zatozenia konta, data
zablokowania konta, czy aktywne, do kiedy wazne, data zmiany hasta) oraz powigzan konta
Uzytkownika z innymi obiektami (np. uprawnienia, sesje), wraz z datg i godzing zmiany oraz
informacja o tym kto zmiane wykonat,

g) listy aktywnych Uzytkownikéw wraz z przypisanymi rolami (imie, nazwisko, login, komorka
organizacyjna, referat, role),

h) listy oséb, ktére w zadanym okresie miaty nadane uprawnienia, przy czym powinna by¢é mozliwosé
wyszukiwania po parametrach:

e okres (od, do) wraz z mozliwoscig wyszukania listy oséb, ktére miaty nadane uprawnienia
przez caty okres jak i w jego fragmencie,
¢ rola(mozliwe zaznaczenie kilku).

Lista oséb, o ktérej mowa w pkt g) powinna zawiera¢ nastepujace informacje: login, nazwisko, imie,
jednostka, komérka organizacyjna, data nadania uprawnienia, data odebrania uprawnienia.

Zakres powyzszych raportéw musi zostac ostatecznie uzgodniony na etapie Analizy Przedwdrozeniowe;.
Wszystkie raporty wskazane w pkt 2) musza posiadac:

nagtéwek zawierajacy tytut raportu,

zadane parametry wyszukiwania dla ktérych zostat wygenerowany raport,
informacje kto i kiedy wygenerowat raport,

czes$¢ zasadniczg z wygenerowanymi danymi wraz z nagtéwkami kolumn.

3) W Module musza by¢ logowane zdarzenia z doktadnoscia do kazdego parametru okreslonego w pkt 2).
Komunikaty zdarzen muszg by¢ opisane w sposéb czytelny dla Uzytkownika.

4) W Module musza byé rejestrowane dziatania Uzytkownikéw oraz zdarzenia zwigzane z
bezpieczenstwem informacji. Logi musza zawierac rejestracje wszystkich dziatan Uzytkownika w Module
wraz z data, godzing, minuta i sekunda wykonania tych dziatai. Dane te musza by¢ przechowywane przez
okreslony przez Zamawiajacego czas dla potrzeb przysztych postepowan wyjasniajacych oraz
monitorowania kontroli dostepu. Logi biezace majg by¢ przechowywane w Module natomiast reguty
zwigzane zprzechowywania logéw archiwalnych zostang uzgodnione na etapie Analizy
Przedwdrozeniowe].

Modut musi zawiera¢ mechanizm do przegladania logdéw biezacych (wstepnie wszystkie do 24 miesiecy;
okres ustawiany parametrem) i archiwalnych (wstepnie wszystkie powyzej 24 miesiecy; okres ustawiany
parametrem) w tym zapewniajacy mozliwosc¢:

— -wyszukiwania,
— -filtrowania po wybranych przez Uzytkownika typach zdarzen i ich cechach,
— -sortowania po wybranych przez Uzytkownika typach zdarzen i ich cechach.



5) Modut musi zapewnia¢ mechanizm eksportu pliku logéw do serwera zewnetrznego przy uzyciu
standardowych protokotow i mieé¢ mozliwos$c synchronizacji z serwerem czasu (protokot NTP).

6) Generowane raporty musza by¢ eksportowane do plikow innego formatu w szczegdélnosci XLSX, CSV,
w zaleznosci od zapotrzebowania Uzytkownika.

5.

Testy dlawdrazanego Modutu

Testy sa obowigzkowym elementem wdrozenia Modutu i zmian Aplikacji/Modutu. Majg by¢
przeprowadzane zgodnie z ponizszymi zasadami:

1)
2)

Plan testow zawiera scenariusze testowe wtasciwe do realizacji testéw Modutu.

Plan testow w zakresie wdrozenia Modutu musi zawierac co najmnie;j:

a) testy funkcjonalne,

b) testy wydajnosci,

c) testy bezpieczenstwa,

d) testy akceptacyjne.

Plan testéw zawiera liste funkcjonalnosci Modutu, ktére maja zostaé poddane testom.
Wytaczenia - Zamawiajacy dopuszcza, aby testy nie obejmowaty poszczegédlnych zakreséw
(obszarow/elementéw). Wymaga to pisemnego uzasadnienia z podaniem przyczyny, dla ktorej
nastepuje wytaczenie. Woytaczenia muszg by¢ zatwierdzone przez Zamawiajgcego. Brak zgody
Zamawiajacego skutkuje koniecznosciag przeprowadzenia testéw w tym zakresie.

Plan testéw okresla warunki, ktérych spetnienie pozwala na rozpoczecie testéow. Zapis tych
warunkéw musi by¢ odzwierciedlony w harmonogramie realizacji wdrozenia.

Plan testéw zawiera zestaw kryteriow pozwalajacych uznaé testy za zakonczone z wynikiem
pozytywnym. Zestaw kryteriéw podlega akceptacji Zamawiajacego.

Plan testéw zawiera harmonogram ich realizacji, z podaniem terminu rozpoczecia i zakorczenia zadan
testowych oraz informacje kto i w ktérym srodowisku wykonuje testy (Wykonawca, Wykonawca z
Zamawiajacym, Zamawiajacy).

Plan testéw zawiera spis Srodowisk przeznaczonych do wykorzystania w trakcie testéw.

Plan testéow zostanie opracowany przez Wykonawce.

10) Plan testow musi zostaé¢ zaakceptowany przez Zmawiajacego w zakresie zgodnosci z wymogami

wskazanymi w Umowie.

Wymagania dotyczace wykonania testéw bezpieczenstwa Modutu

1)

Wykonanie testéw bezpieczehnstwa jest niezbedne dla uruchomienia produkcyjnego Modutu i
przeprowadzenie testéw lezy po stronie Wykonawcy.
Testy, o ktérych mowa w pkt 1 musza zostaé przeprowadzone zgodnie z metodykag OWASP, a ich
wynik musi by¢ wolny od podatnosci OWASP TOP 10:2021.
Zakres ww. testéw musi obejmowac co najmnie;j:

a) testy uwierzytelniania, autoryzacji oraz mechanizmow zarzadzania sesjg Modutu,

b) testy konfiguracji Modutu, sprawdzenie btedéw generowanych przez Modut ijej

komponenty oraz wykonanie testéw majacych na celu wykrycie podatnosci,

c) testy walidacji danych wejsciowych,

d) testy logiki biznesowej Modutu

e) testy dodatkowe (Web Services, test CMS, SSL itp).
Po przeprowadzeniu testéw bezpieczerstwa Modutu, a przed wdrozeniem produkcyjnym,
Wykonawca przesSle, na adres mailto: cyberbezpieczenstwo@um.krakow.pl raport z
przeprowadzonych testéw zawierajgcy co najmniej informacje na temat metod jakimi testy zostaty
wykonane, zakresu testéw, stwierdzonych podatnosci lub ich braku.
Wykonawca zezwala na udostepnianie raportu osobom trzecim oraz prawo do osobnego korzystania
z kazdego z elementéw raportu.
Wykonawca oswiadcza, iz w okresie obowigzywania umowy, w ktérej Wykonawca pozostaje strong o
okres$lonym zakresie odpowiedzialnosci za Modut, poddaje sie on dobrowolnie testom
bezpieczenstwa informatycznego Modutu organizowanym przez Zamawiajgcego.



7) Podatnosci, zalecenia i rekomendacje powstate w wyniku testow, o ktérych mowa w pkt 6 oraz
podatnosci, o ktérych mowa w pkt 4, bedag zgtaszane Wykonawcy zgodnie z procedurg dotyczacy
usuwania btedéw, okreslong w obowigzujacej umowie miedzy Stronami.



