Zatacznik nr 8 do Umowy

Konfiguracja sprzetowo-systemowa

1. Architektura Aplikacji

Aplikacja jest zrealizowana w modelu ustugowym z uwzglednieniem podziatu kompetencji
poszczegdlnych elementéw na strefy DMZ oraz LAN. Komponenty wytworzone w ramach realizacji
projektu Aplikacji opieraja sie na architekturze wielowarstwowej i obejmujg w zaleznosci od ich
specjalizacji:

. warstwe prezentacji dostarczajacy interfejs webowy uzytkownika
° warstwe danych, zapewniajaca utrwalanie i udostepnianie danych Aplikacji
° warstwe logiki biznesowej, odpowiedzialng za przetwarzanie danych pomiedzy uzytkownikami,

Aplikacja, systemami zewnetrznymi

. warstwe komunikacyjng odpowiedzialng za wymiane informacji z systemami zewnetrznymi
(wzgledem Aplikacji)

Ze wzgledu na mocno integracyjny charakter proceséw biznesowych zwigzanych z przetwarzaniem
informacji pojawia sie koniecznos¢ Scisle okreslonej komunikacji pomiedzy Aplikacja a SI UMK
oraz ustugami zewnetrznymi. W tym celu jest wykorzystany szereg interfejséw komunikacyjnych

. SOAP - do komunikacji z systemami wewnetrznymi UMK a takze cze$cig ustug zewnetrznych
. REST - do komunikacji z systemem PayByNet

. HTTP/2 / SMPP - w ramach masowego wysytania wiadomosci SMS

. SMTP - w ramach komunikacji email

Przeptyw danych i komunikatéw pomiedzy Aplikacjg a S| UMK oraz systemami zewnetrznymi odbywa sie
poprzez dedykowang szyne ustug. Pozwala to na uproszczenie modelu integracji poprzez separacje
odpowiedzialnosci funkcjonalnej poszczegdlnych sktadowych Aplikacji. Bezposrednig korzyscig jest tutaj
tatwosc integracji z systemami zewnetrznymi (wzgledem Aplikacji).

Rysunek przedstawiajacy model architektury logicznej Aplikacji stanowi Zatacznik nr 1 do niniejszego
Zatacznika do Umowy.

2. Liferay Portal

Rozwigzane portalowe oparte nasilniku Liferay Portal w wersji 7.1.2 GA3 CE. Zapewnia interfejs
webowy wraz z dostepem do dedykowanych funkcji dla okreslonych grup uzytkownikéw
koncowych. W ramach realizacji projektu, portal Liferay zostat rozbudowany, zgodnie z modelem
OSGi, o moduty funkcjonalne niezbedne do implementacji wymagan wskazanych na poziomie
OPZ.

Liferay zostat zainstalowany w kontenerze aplikacji web Apache Tomcat 9.0.14. Liferay dostarcza
m.in. implementacje ustug narzedziowych przetwarzajagcych dane w ramach proceséw

obejmujacych integracje z systemami dziedzinowymi oraz ustugami zewnetrznymi. Komunikuje



sie z systemami zewnetrznymi (wzgledem Aplikacji) za posrednictwem Szyny integracyjnej

Aplikacji.

Ponizej wymieniono podstawowe komponenty wchodzace w sktad komponentu Liferay Portal.

Komponent Zakres odpowiedzialnosci

Czesc¢ ogolnoinformacyjna | Komponent stuzacy do zarzadzania trescig informacyjng zawartg
w Aplikacji, do ktérej dostep majg Uzytkownicy.

Funkcje dziedzinowe Obejmuje zestaw stron oraz portletéw przeznaczonych wytacznie
dlaklientéow i dostepnych po zalogowaniu sie do Aplikacji. Zawiera
funkcjonalnosci zwiazane z optatami oraz tworzeniem elektronicznych
dokumentéw podatkowych (w tym deklaracji, informacji podatkowych,
whnioskéw). Zakres dostepnych funkcji jest ograniczony rolami
i uprawnieniami klientéw, uzaleznionych m.in. od stanu uwierzytelnienia
(zweryfikowany lub niezweryfikowany).

Funkcje Back-Office Obejmuje zestaw stron oraz portletéw przeznaczonych wytacznie dla
Uzytkownikoéw i dostepnych po zalogowaniu sie do Aplikacji w sieci LAN
(oraz VPN). Zakres dostepnych funkcji jest ograniczony rolami
i uprawnieniami Uzytkownikow.

Zakres dostepnych funkcjonalnosci obejmuje:

- obstuge kont klientéw

- zarzadzanie kontami uzytkownikow (w przypadku niedostepnosci
SEZAM)

- przegladanie zobowigzan klientéw

- przeglad informacji o wptatach wniesionych przez klientéw

- przeglad raportéw i danych audytowych

Ustugi narzedziowe | Ustuga bedaca punktem dostepowym do danych biznesowych
Aplikacji (w szczegdlnosci pochodzacych z systemdw dziedzinowych) dla Portalu
Liferay Portal, w tym funkcji dziedzinowych i back-office. Dostarcza
zestaw wewnetrznych ustug powigzanych z procesami biznesowymi (jest
w tym ujeciu elementem agregujacym).

Workflow Modut integralny silnika Liferay Portal stuzacy do obstugi obiegu spraw
/ dokumentow w zdefiniowanych procesach.

Wewnetrzny komponenty | Komponenty techniczne bedace zestawem wewnetrznych ustug
komunikacyjny Portalu narzedziowych w modelu OSGi, ktére zapewniajg przetwarzanie
wymiane danych pomiedzy Aplikacja a szyna ustug.

3. Bazadanych Aplikacji
Relacyjna baza danych Aplikacji obejmujaca

. dane portalu Liferay - oparta na silniku PostgreSQL 9.6, gromadzaca dane uzytkownikéw oraz
dokumentéw workflow
. dane Aplikacji - relacyjna baza danych czesci centralnej Aplikacji, oparta na silniku PostgreSQL

9.6, gromadzaca w szczegolnosci dane z systeméw dziedzinowych oraz informacje zwigzane

z aktywnoscig funkcji realizujacych proces biznesowe.

4. Mail-Relay-Server



Serwer SMTP odpowiadajagcy za wysytanie korespondencji email (w szczegdlnosci masowej)

do uzytkownikéw bedacych klientami. Rozwigzanie zostato oparte na serwerze poczty elektronicznej

Postfix 2.10.

5. Apache HTTP Server

Serwer WWW oparty na silniku Apache 2.4 z konfiguracja reverse Proxy i modutem ssl.

6. Model Architektury fizycznej Aplikacji

Rysunek przedstawiajacy model architektury fizycznej Aplikacji stanowi Zatacznik nr 2 do niniejszego
Zatacznika do Umowy.

7. Infrastruktura serwerowa

Lp.

Typ instalacji (serwer
fizyczny / maszyna
wirtualna)

Rola

Zasoby sprzetowe(procesor,
pamie¢ RAM, pamiec¢ dyskowa)

wirtualny

Reverse Proxy DMZ
Load Balancer Apache / Liferay

CPU: 4x
RAM: 24 GB
Dysk: 100 GB

wirtualny

Mail Relay Server

CPU: 4x
RAM: 16 GB
Dysk: 100 GB

wirtualny

Load Balancer Liferay

CPU: 4x
RAM: 12 GB
Dysk: 100 GB

wirtualny

Load Balancer Liferay

CPU: 4x
RAM: 12 GB
Dysk: 100 GB

wirtualny

Load Balancer ESB

CPU: 4x
RAM: 16 GB
Dysk: 100 GB

wirtualny

Load Balancer Liferay

CPU: 4x
RAM: 32 GB
Dysk: 100 GB

wirtualny

Liferay Portal

CPU: 8x
RAM: 64 GB
Dysk: 200 GB

wirtualny

Liferay Portal

CPU: 8x
RAM: 64 GB
Dysk: 200 GB

wirtualny

Baza danych

CPU: 4x
RAM: 24 GB
Dysk: 200 GB + 2TB (dane)

10

wirtualny

Baza danych

CPU: 4x
RAM: 24 GB
Dysk: 200 GB + 2TB (dane)

11

wirtualny

Szyna ESB

CPU: 4x
RAM: 16 GB
Dysk: 100 GB




12

wirtualny

Szyna ESB

CPU: 4x
RAM: 16 GB
Dysk: 100 GB




