Zatacznik nr 3 do Umowy

Zasady wykonywania instalacji Aktualizacji, Usprawnien i Wersji

Wykonawca ustala z administratorem technicznym ) termin instalacji - po godzinach
Uzytkownikow. Wykonawca przesyta e-mailem do AT informacje o celu/zakresie instalacji.
Przed instalacja Wykonawca przesyta do administratora technicznego oswiadczenie o spetnieniu
obowigzku przeprowadzenia testow dostarczanego rozwigzania we wtasnym $rodowisku
testowym pod katem:

1) poprawnego dziatania dostarczonego rozwigzania,

2) poprawnego dziatania wszystkich pozostatych funkcjonalnosci Aplikacji,

3) nie zaktdcenia funkcjonowania Aplikacji w zwigzku z instalacjg dostarczonego

rozwiazania.

Przed instalacja nalezy wykona¢ kopie bezpieczenstwa (back-up) Aplikacji, a w uzasadnionych
przypadkach po uzgodnieniu z administratorem technicznym kopii danych. Kopia znajduje sie
w przestrzeni tymczasowej na czas instalacji. Kopie wykonuje Wykonawca.
Wykonawca wykonuje instalacje i monitoruje caty proces tak by zakonczyt sie poprawnie.

Wykonawca informuje administratora technicznego o wykonaniu instalacji.

Procedura formalnego przekazywania materiatéw dotyczacych Aktualizacji
Wykonawca bedzie przygotowywat biezace Aktualizacje w nizej wskazanych terminach:

1) w przypadku zmiany powszechnie obowigzujacych przepiséw prawnych - w terminie
przed ich wejsciem w zycie, pod warunkiem, iz zostang opublikowane co najmniej 14 Dni
roboczych przed ich wejsciem w zycie, a jezeli warunek ten nie jest spetniony - w terminie
14 Dni roboczych od dnia ich wejscia w zycie,

2) w przypadku zmiany aktoéw prawa miejscowego, o ktérych Zamawiajacy powiadomi
Wykonawce zgodnie z ust. 2 ponizej - w terminie 30 Dni roboczych od dnia doreczenia
Wykonawcy przez Zamawiajacego informacji o zmianie w formie elektroniczne;j.

Zamawiajacy bedzie informowat Wykonawce o kazdorazowej zmianie aktéw prawa miejscowego
poprzez przekazanie stosownej informacji na adres e-mail Wykonawcy ...............

Na wniosek Wykonawcy mozliwe jest wydtuzenie terminéw, o ktérych mowa w pkt 1
po uzyskaniu uprzedniej zgody Zamawiajacego, wyrazonej w postaci elektronicznej (e-mail).
Whiosek, o ktérym mowa powyzej Wykonawca winien przesta¢ w terminach okreslonych w pkt
1.

Wykonawca w terminie do 4 Dni roboczych od odpowiednio opublikowania powszechnie
obowiazujacych przepiséw prawnych lub od dnia ich wejscia w zycie, a dla zmiany aktéw prawa
miejscowego od powiadomienia Wykonawcy zgodnie z pkt 2, przedstawia Zamawiajacemu

szczegbtowy sposdb realizacji Aktualizacji.



Zamawiajacy w terminie do 2 Dni roboczych od momentu przekazania sposobu realizacji
Aktualizacji, o ktérym mowa w pkt 4, akceptuje go lub wnosi swoje poprawki. Sposdb realizacji
Aktualizacji po naniesieniu uzgodnionych poprawek przez Wykonawce jest przekazywany do
Zamawiajacego do  akceptacji. Ostateczny sposdb realizacji  Aktualizacji  musi
zostaé potwierdzony (zaakceptowany) przez Zamawiajacego.

W przypadkach, o ktérych mowa w pkt 4 i 5 dopuszcza sie mozliwos¢ uzgodnienia pomiedzy

Stronami innych terminow.

Wymagania dotyczace wykonania testéw bezpieczenstwa

Testy bezpieczenstwa bedg wykonywane jeden raz w roku w czasie obowigzywania Umowy
ATiK w terminach do dnia:

1) 30czerwca2024r.

2) 31stycznia2025r.
3) 31stycznia2026r.
4) 31stycznia2027r.

Przeprowadzenie testu bezpieczehnstwa Aplikacji lezy po stronie Wykonawcy.

Testy muszg zostaé przeprowadzone zgodnie z metodykg OWASP, a ich wynik musi by¢ wolny

od podatnosci OWASP TOP 10:2021.

Zakres w/w testu musi obejmowad co najmniej:

1) testy uwierzytelniania, autoryzacji oraz mechanizmoéw zarzadzania sesjg Systemu,

2) testy konfiguracji Aplikacji, sprawdzenie btedéw generowanych przez Aplikacje
i jego komponenty oraz wykonanie testéw majacych na celu wykrycie podatnosci.

3) testy walidacji danych wejsciowych,

4) testy logiki biznesowej Aplikacji,

5) testy dodatkowe (Web Services, test CMS, SSL itp).

Po przeprowadzeniu testéw Wykonawca przedstawi raport z przeprowadzonych testow

zawierajacy co najmniej informacje na temat metod jakimi testy zostaty wykonane, zakresu

testéw, stwierdzonych podatnosci lub ich braku.

Wykonawca zezwala na udostepnianie raportu osobom trzecim oraz prawo do osobnego

korzystania z kazdego z elementéw raportu.

Wykonawca oswiadcza, iz poddaje sie dobrowolnie na zgdanie Zamawiajacego, jednemu na rok

kalendarzowy testowi bezpieczenstwa informatycznego oceniajgcemu poziom bezpieczenstwa

Aplikacji.

Zalecenia i rekomendacje testera, bedg zgtaszane Wykonawcy zgodnie z procedura dotyczaca

usuwania Btedéw.



