Numer JRWA: IT-02-2.1333.10.2024 Wzér umowy

Numer Umowy:

UMOWA
zawarta w dniu okreslonym na podstawie § 8 ust. 11 pomiedzy:
Gmina Miejska Krakéw z siedziba w Krakowie, pl. Wszystkich Swietych 3-4, 31-004 Krakéw, NIP: 676-101-37-
17, REGON: 351554353, zwanga dalej Zamawiajacym, reprezentowang przez:

zwani dalej z osobna Strong, a tacznie Stronami.

Umowa niniejsza (dalej: Umowa) zostata zawarta w wyniku udzielenia zamoéwienia publicznego w trybie
podstawowym zgodnie z art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych (t.j.: Dz. U.
22024 r. poz. 1320) przez Urzad Miasta Krakowa tj. zamawiajacego w rozumieniu art. 7 pkt 31 ww. ustawy.

Znak sprawy: IT-03-2.271.15.2024.

Umowe zawiera sie na podstawie § 2 ust. 1 pkt 2 aktualnej Wieloletniej Prognozy Finansowej Miasta Krakowa -

zapewnienie ciggtosci dziatania systemu informatycznego UMK .

§1
Przedmiot umowy i termin realizacji
1. Przedmiotem Umowy jest:

1) dostarczenie przez Wykonawce na rzecz Zamawiajacego oprogramowania XDR - ......cccovvvivcennnnne
(dalej: Oprogramowania) dla 1000 urzadzen w formie subskrypcji, szczegdtowo opisanego w Zataczniku
nr 1 do Umowy,

2) $wiadczenie przez Wykonawce na rzecz Zamawiajgcego ustugi wsparcia technicznego
dla Oprogramowania, o ktérym mowa w pkt 1, w wymiarze 60 godzin, do wykorzystania przez okres
waznosci subskrypcji, o ktérym mowa w ust. 2.

2.  Przedmiot Umowy, o ktorych mowa w ust. 1 pkt 1 zostanie dostarczony do 14 dni od dnia zawarcia Umowy
i bedzie aktywny przez okres 36 miesiecy od dnia, o ktorym mowa w § 2 ust. 2.

3. Wsparcie techniczne, o ktérym mowa w ust. 1 pkt 2, obejmowac bedzie wykrywanie przez Wykonawce zagrozen
cybernetycznych w oparciu o zaawansowane wyszukiwania zachowan niecharakterystycznych i ztosliwych
w $srodowisku produkcyjnym Zamawiajacego i polegac¢ bedzie na konsultacjach telefonicznych z Wykonawca

pod numerem telefonu: ................. lub za posrednictwem poczty elektronicznej pomiedzy osobami
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odpowiedzialnymi za realizacje Umowy, o ktéorych mowa w § 3 ust. 23-24.

§2
Odbiér przedmiotu Umowy

1. Dostarczenie przedmiotu Umowy, o ktérym mowa w § 1 ust. 1, tj. potwierdzenie nabycia subskrypcji wraz
zdostepem do konsoli chmurowej ustugi bezpieczenstwa, zostanie przekazane Zamawiajagcemu w formie
wiadomosci e-mail przestanej na adres poczty elektronicznej: .......cccueveveeeeneee.

2. Zadzien nabycia subskrypcji rozumie sie dzien przestania wiadomosci e-mail na adres poczty elektronicznej
wskazany w ust. 1, pod warunkiem, ze Zamawiajacy przy uzyciu konsoli, o ktérej mowa w ust. 1, potwierdzi
poprawnos¢ dostarczonych subskrypcji (za posrednictwem wiadomosci e-mail na adres, z ktérego zostata
przestana wiadomosé, o ktérej mowa w ust. 1).

3.  Woykonawca o$wiadcza, ze jest uprawniony do zawarcia Umowy i wykonania jej przedmiotu.

§3
Rozliczenie finansowe

1. Za wykonanie przedmiotu Umowy, o ktérym mowa w § 1 ust. 1, Wykonawca otrzyma taczne wynagrodzenie
w kwocie ........ueuue.... brutto (stownie: ................ztotych .../100), w tym stawka VAT ...%, w tym za wykonanie
przedmiotu Umowy, o ktérym mowa w:

1) §1ust.1pktl - ............ztotych brutto (stownie: .............. ztotych .../100),
2) 8§1lust.1pkt2 - ...........ztotych brutto (stownie: .............. ztotych .../100).

2.  Woynagrodzenie, o ktérym mowaw ust. 1 pkt 1, zostanie wyptacone Wykonawcy przez Zamawiajacego w trzech
rownych czesciach wwysokosci ..................... ztotych brutto (stownie........... ztotych .../100), za realizacje
przedmiotu Umowy, o ktérym mowa w § 1 ust. 1 pkt 1, z géry za kazde petne 12 miesiecy obowigzywania
Umowy (dalej: Rok Rozliczeniowy), napodstawie prawidtowo sporzadzonych i przedtozonych przez
Wykonawce faktur, w terminie do 30 dni od dnia ich otrzymania, jednak nie pdézniej niz do 20 grudnia danego
roku.

3. Podstawg do wystawienia faktur, o ktédrych mowa w ust. 2:

1) w pierwszym Roku Rozliczeniowym jest potwierdzenie Zamawiajacego, o ktéorym mowa w § 2 ust. 2.
Faktura zostanie wystawiona przez Wykonawce do 7 dni od dnia potwierdzenia przez Zamawiajacego,
aw przypadku faktury wystawianej w miesigcu grudniu - nie pézniej niz do 16 grudnia danego roku.

2) wdrugimitrzecim Roku Rozliczeniowym jest uptyw 12 i 24 miesiecy od dnia otrzymania potwierdzenia
Zamawiajacego, o ktérym mowa w § 2 ust. 2. Faktury zostang wystawione przez Wykonawce do 7 dni
od ww. terminéw, a w przypadku faktur wystawianych w miesigcu grudniu - nie pdézniej niz
do 16 grudnia danego roku.

4. Wynagrodzenie, o ktorym mowa w ust. 1 pkt 2, bedzie wyptacane Wykonawcy z dotu za kazde petne 3 miesiace
obowigzywania Umowy (dalej: Kwartat Rozliczeniowy) napodstawie prawidtowo sporzadzonych

i przedtozonych przez Wykonawce faktur, w terminie do 30 dni od dniaich otrzymania (jednak nie p6éZniej niz do
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10.

11

12.

13.

14.

20 grudnia danego roku), za wykonane wsparcie techniczne w danym Kwartale Rozliczeniowym i stanowié
bedzie iloczyn godzin zrealizowanych przez Wykonawce w ramach wsparcia technicznego oraz stawki
godzinowej.

Stawka godzinowa, o ktérej mowa w ust. 4, wynosi ... ztotych brutto (stownie: ... ztotych .../100) i ma charakter
ryczattowy, obejmuje wszelkie koszty jakie Wykonawca poniesie w zwigzku z realizacjg wsparcia technicznego.
Czas udzielania wsparcia technicznego naliczany bedzie w trzydziestominutowych segmentach, za kazde
rozpoczete trzydziesci minut. Zamawiajacy i Wykonawca ustalajg, iz koszt trzydziestominutowego segmentu
bedzie wynosic % stawki godzinowej, okreslonej w ust. 5

Podstawg do wystawienia faktur, o ktérych mowa w ust. 4 jest zaakceptowany raport o wsparciu technicznym,
o ktérym mowa w ust. 9. Faktury zostang wystawione przez Wykonawce do 7 dni od dnia akceptacji raportu
przez Zamawiajacego, a w przypadku faktury wystawianej w miesigcu grudniu - nie pdzniej niz do 16 grudnia
danego roku.

Po zakonczeniu kazdego Kwartatu Rozliczeniowego, o ktérym mowa w ust. 4, Wykonawca sporzadza pisemny
raport, wykazujacy zrealizowane w danym Kwartale Rozliczeniowym wsparcie techniczne oraz liczbe godzin
poswieconych na realizacje wsparcia technicznego, z zastrzezeniem, iz raport sporzadza sie wytacznie
w przypadku, gdy wsparcie techniczne byto realizowane w danym Kwartale Rozliczeniowym Wzér raportu
stanowi Zatacznik nr 2 do Umowy. Wykonawca przesyta raport Zamawiajacemu w terminie do 3 Dniroboczych
od zakonczenia Kwartatu Rozliczeniowego.

Zamawiajacy weryfikuje tresc raportu i akceptuje ilos¢ godzin wsparcia technicznego okreslonych w raporcie
lub zgtasza uwagi dotyczace tresci raportu. Wzér adnotacji umieszczanej na raporcie okresla Zatacznik nr 2
do Umowy. Skan raportu opatrzonego adnotacjg o akceptacji lub braku akceptacji Zamawiajgcy przesyta
Wykonawcy na adres e-mail: .................. w ciagu 2 Dni roboczych od dnia otrzymania raportu od Wykonawcy.
W przypadku braku akceptacji raportu przez Zamawiajacego, procedura wskazana w ust. 8-9 zostanie
powtdrzona.

Podstawa do zaptaty prawidtowo sporzadzonych i przedstawionych przez Wykonawce faktur, o ktérych mowa
w ust. 2 i 4, bedzie zataczenie odpowiedniej adnotacji do faktury przez osobe wskazana w ust. 23 lub osobe
zastepujaca.

Zadzien zaptaty uznaje sie dzien obcigzenia rachunku bankowego Zamawiajacego.

Fakture nalezy wystawi¢ na Gmine Miejska Krakéw, Plac Wszystkich Swietych 3-4, 31-004 Krakéw, jednostka
odbierajaca: Urzad Miasta Krakowa - Centrum Obstugi Informatycznej, ul. Basztowa 20, 31-156 Krakéw
i dostarczy¢ w terminie do 7 dni od dnia jej wystawienia na adres: Gmina Miejska Krakéw, Plac Wszystkich
Swietych 3-4, 31-004 Krakéw lub na adres e-mail: ............ lub przesta¢ za posrednictwem Platformy
Elektronicznego Fakturowania (PEF).

Wykonawca moze wystawi¢ i wysta¢é do Zamawiajgcego ustrukturyzowang fakture elektronicznag
za posrednictwem PEF.

Zamawiajacy zobowiazany jest do odbierania od Wykonawcy ustrukturyzowanych faktur elektronicznych

przestanych za posrednictwem PEF.



15.
16.

17.

18.

19.

20.

21.
22.

23.

24.

25

26.

27.

Do wysytania ustrukturyzowanych faktur elektronicznych Wykonawca wykorzystuje wtasne konto na PEF.
Prawidtowo wystawiona ustrukturyzowana faktura elektroniczna powinna zawiera¢ nastepujgce dane
Zamawiajacego:

NABYWCA:

Nazwa kontrahenta: Gmina Miejska Krakéw

NIP: 6761013717

Typ numeru PEPPOL: GLN

Numer PEPPOL: 5907662634251

Adres: Plac Wszystkich Swietych 3-4, 31-004 Krakéw

ODBIORCA:

Urzad Miasta Krakowa - Centrum Obstugi Informatycznej

Adres: ul. Basztowa 20, 31-156 Krakow.
Terminem otrzymania ustrukturyzowanej faktury elektronicznej jest data dostepnosci faktury na PEF
dla Zamawiajacego potwierdzona otrzymana wiadomosciag e-mail.
Zamawiajacy wyraza zgode na przekazywanie przez Wykonawce dokumentédw elektronicznych innych
niz ustrukturyzowana faktura elektroniczna za posrednictwem PEF, tj.: faktur korygujacych.
Zaptata wynagrodzenia nastapi przelewem na rachunek bankowy Wykonawcy nr: .........oeeeeeveeveeervvvervnnenn
Wykonawcy nie przystuguje zadne inne roszczenie o dodatkowe wynagrodzenie nieprzewidziane w Umowie.
Zamawiajacy nie bedzie zwracat Wykonawcy wydatkéw ani zwalniat go z zobowigzan zaciagnietych w celu
wykonania Umowy.
Zamawiajacy jest podatnikiem podatku VAT. NIP: 676-101-37-17, REGON: 351554353.
Wykonawca jest/nie jest podatnikiem podatku VAT - zwolniony. NIP: ........, REGON: ......... . W przypadku gdy
Wykonawca w trakcie trwania Umowy zmieni swdj status na status podatnika VAT, kwota wynagrodzenia zawarta
w Umowie bedzie traktowana jako kwota brutto.
Osobg odpowiedzialng ze strony Zamawiajacego za realizacje Umowy jest Pan/Pani .................... - pracownik

Centrum Obstugi Informatycznej lub osoba zastepujaca.

Osobg odpowiedzialng za realizacje Umowy ze strony Wykonawcy jest Pan/Pani................................ lub osoba
zastepujaca.
Osobg odpowiedzialng za rozliczenie finansowe Umowy ze strony Zamawiajgcego jest pracownik Referatu ds.

finanséw i kontrolingu w Centrum Obstugi Informatycznej lub osoba go zastepujaca.

Srodki finansowe w wysokosci ......... ztotych (stownie: ......... ztotych .../100) na realizacje zaciggnietego zobowigzania
finansowego w roku ......... zostaty ujete w planie finansowym Urzedu Miasta Krakowa na rok .........: Dz. ........., Rozdz.
......... 3 8 e, ZAAANIE .y ey e
Srodki finansowe w wysokosci ......... ztotych (stownie: ......... ztotych .../100) na realizacje zaciggnietego zobowiqgzania
finansowego w roku.......... zostangq ujete w planie finansowym Urzedu Miasta Krakowa na rok .........: Dz. ......... , Rozdz.
......... 3 8 e, ZAAANIE ey ey e



28.

29.

30.

Srodki finansowe w wysokosci ......... ztotych (stownie: ......... ztotych .../100) na realizacje zaciggnietego zobowiqgzania

finansowego w roku.......... zostang ujete w planie finansowym Urzedu Miasta Krakowa na rok .........: Dz. ......... , Rozdz.
......... 3§ e, ZAAANIE ety iy e
Srodki finansowe w wysokosci ......... ztotych (stownie: ......... ztotych .../100) na realizacje zaciggnietego zobowiqzania
finansowego w roku.......... zostangq ujete w planie finansowym Urzedu Miasta Krakowa na rok .........: Dz. ......... , Rozdz.
......... 3§ e, ZAAANIE ety iy e

Po zakonczeniu terminu obowigzywania Umowy, o ktéorym mowa w § 2 ust. 2, Centrum Obstugi Informatycznej
przekaze do Wydziatu Finansowego Urzedu Miasta Krakowa pisemng informacje potwierdzajacg nalezyte

wykonanie przedmiotu Umowy przez Wykonawce.

§4

Kary umowne
Za niewykonywanie lub nienalezyte wykonanie przedmiotu Umowy, o ktérym mowa w § 1 ust. 1, z przyczyn
lezacych po stronie Wykonawcy lub odstgpienie od niej przez ktérakolwiek ze Stron, z przyczyn lezacych
po stronie Wykonawcy, Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 10% tacznego
wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1.
Za niewykonywanie przedmiotu Umowy rozumie sie zwtoke Wykonawcy w stosunku do terminu dostarczenia
subskrypcji, okreslonego w § 1 ust. 2, przekraczajaca 30 dni.
Za nienalezyte wykonanie przedmiotu Umowy rozumie sie w szczegdlnosci dostarczenie subskrypcji
obarczonych wadami technicznymi lub prawnymi, dostarczenie subskrypcji innych niz wskazane w Umowie,
termin obowigzywania subskrypcji inny niz wskazany w Umowie, zapewnienie Zamawiajgcemu dostepu
do wadliwej konsoli chmurowej, $wiadczenie ustug wsparcia technicznego w sposéb niezgodny z zapisami
Umowy.
Za zwtoke Wykonawcy w stosunku do terminu dostarczenia subskrypcji, okreslonego w § 1 ust. 2, Wykonawca
zaptaci Zamawiajacemu kare umowng w wysokosci 1 000,00 ztotych (stownie: jeden tysigc ztotych 00/100)
za kazdy dzien zwtoki.
Zamawiajacy naliczy Wykonawcy kare umowng w wysokosci 300,00 zt (stownie: trzysta ztotych 00/100,
za kazdy rozpoczety dzien zwtoki, w przypadku zwtoki w zaptacie wynagrodzenia naleznego podwykonawcy
z tytutu zmiany wysokosci wynagrodzenia, o ktérej mowa w § 8 ust 5 pkt 6.
Zamawiajacy moze odstapi¢ od Umowy do dnia uptywu terminu obowigzywania umowy okreslonego w par. 1
ust. 2 Umowy, w przypadku gdy Wykonawca nie wykonuje lub nienalezycie wykonuje przedmiot Umowy z
przyczyn lezacych po stronie Wykonawcy. O$wiadczenie o odstapieniu od Umowy ma skutek na ostatni dzien
miesigca i wywota skutek ex tunc.
Zamawiajacy, korzystajac z prawa umownego lub ustawowego odstgpienia od umowy, moze zgodnie ze swoim
wyborem odstgpi¢ od catosci Umowy lub od jej czesci. W przypadku, gdy Zamawiajacy odstgpi od czesci
Umowy, skutek odstapienia nastepuje na przysztos¢, a Wykonawca zachowuje prawo do wynagrodzenia

za wykonang czes$¢ przedmiotu Umowy do dnia wygasniecia Umowy na skutek odstapienia.
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8.

10.

11

12.

13.
14.

15.

Kary umowne naliczane sg niezaleznie i podlegaja kumulacji, z zastrzezeniem ze:

1) w przypadku, gdy zwtoka Wykonawcy, o ktorej mowa w ust. 4 przekroczy 30 dni, Zamawiajacy nie naliczy
kary umownej za zwtoke, o ktérej zmowa w ust. 4, a naliczy kare umowng za niewykonywanie przedmiotu
Umowy, o ktérej mowa w ust. 1,

2) w przypadku naliczenia Wykonawcy kary umownej z tytutu odstgpienia od Umowy, z przyczyn lezacych
po stronie Wykonawcy, ktérych podstawa bedzie niewykonywanie przez Wykonawce przedmiotu Umowy
lub nienalezyte wykonanie Umowy, Zamawiajacy nie naliczy kary umownej za niewykonywanie/nienalezyte
wykonanie przedmiotu Umowy .

W przypadku nieztozenia przez Wykonawce w wyznaczonym przez Zamawiajacego terminie zagdanych przez

Zamawiajacego dowododw, o ktorych mowa w § 8 ust. 1, Zamawiajacy naliczy kazdorazowo kare umowna

w wysokosci 500,00 zt (stownie: pieéset ztotych 00/100) za kazde rozpoczete 7 dni zwtoki w przedstawieniu

dowodow.

taczna odpowiedzialnos¢ Wykonawcy z tytutu kar umownych nie przekroczy 50% wartos$ci wynagrodzenia

brutto, okreslonego w § 4 ust. 1 zdanie pierwsze.

Z zastrzezeniem wyjatkdéw wynikajacych z powszechnie obowigzujgcych przepiséw prawa , Strony wyrazaja

zgode na potracenie - takze przed terminem ich wymagalnosci - wierzytelnosci Zamawiajacego z tytutu kary

umowne] z kazda wierzytelnoscia Wykonawcy wobec Zamawiajacego, w tym z tytutu wynagrodzenia
zarealizacje Umowy. Potracenie jest skuteczne z chwilg ztozenia Wykonawcy przez Zamawiajgcego
os$wiadczenia o potraceniu (potracenie umowne).

Zastrzezone w Umowie prawo odstgpienia od Umowy nie wyklucza mozliwosci skorzystania przez Wykonawce

Z prawa odstgpienia od Umowy na podstawie powszechnie obowiazujacych przepiséw prawa.

Zaptata kary umownej przez Wykonawce nie odbiera Kupujacemu prawa do odstapienia od Umowy.

Zamawiajacy moze dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajgcego wysokos¢ kar

umownych zastrzezonych w Umowie, a takze dochodzi¢ wszelkich kar umownych réwniez po wygasnieciu
Umowy.
Wykonawca wyraza zgode na przesytanie w formie elektronicznej, na adres: ......... (np. e-doreczenia lub e-mail),

not ksiegowych z tytutu naliczenia kar umownych.

§5
Klauzula Poufnosci

Strony zobowigzujg sie do zachowania w tajemnicy wobec o0séb trzecich informacji poufnych
oraz do niewykorzystywania informacji poufnych dla celéw innych anizeli stuzace realizacji przedmiotu
Umowy.

Za informacje poufne rozumie sie wszelkie informacje lub materiaty dotyczace Strony, stanowigce tajemnice
prawem chronione, w tym informacje chronione na podstawie obowigzujacych w Rzeczypospolitej Polskiej
przepiséw o ochronie danych osobowych iprzepiséw o ochronie informacji niejawnych, a takze informacje

powziete lub otrzymane przez jedna Strone od drugiej Strony w zwiazku z wykonywaniem lub przy okazji
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10.

wykonywania przedmiotu Umowy, w stosunku do ktérych Strona przekazujaca zastrzegta ich poufny charakter.
Obowiazek ochrony informacji poufnych spoczywa na Stronie niezaleznie od formy ich przekazania przez druga
Strone, w tym w formie przekazu ustnego, dokumentu papierowego lub zapisu elektronicznego.

Obowigzek zachowania poufnosci nie dotyczy informacji, ktérych ujawnienie jest wymagane przez
powszechnie obowigzujace przepisy prawa lub ktére s3 powszechnie znane lub zostaty podane do publicznej
wiadomosci przez Strone uprawniong lub za jej zezwoleniem.

Wykonawca nie bedzie sporzadzac kopii informacji poufnych Zamawiajacego, z wyjatkiem kopii niezbednych
do realizacji przedmiotu Umowy. Wszelkie wykonane kopie bedg okreslone jako nalezace do Zamawiajacego.
Wykonawca nie bedzie podejmowat czynnosci majacych na celu uzyskanie informacji poufnych Zamawiajacego,
innych anizeli udostepnione przez Zamawiajacego w celu realizacji przedmiotu Umowy.

Wykonawca moze ujawni¢ informacje poufne Zamawiajacego osobie trzeciej wytacznie po uzyskaniu
uprzedniej zgody Zamawiajacego, wyrazonej na piSmie, pod rygorem uznania, ze tego rodzaju zgoda nie zostata
udzielona.

Wykonawca, po wykonaniu przedmiotu Umowy, z dniem zakonczenia $wiadczenia ustug na jej podstawie,
zobowiagzany jest do zwrotu wszystkich informacji poufnych Zamawiajgcemu, w tym sporzadzonych kopii
informacji poufnych Zamawiajacego, a gdyby to nie byto mozliwe - do catkowitego i trwatego usuniecia
informacji poufnych, chyba ze szczegdlny przepis prawa stanowi inaczej. Nie dotyczy to informacji potrzebnych
Wykonawcy do realizacji innych uméw zawartych miedzy Stronami do dnia ich wygasniecia.

Obowiazek zachowania w tajemnicy informacji poufnych spoczywa na Wykonawcy takze przez 10 lat
po wygasnieciu Umowy, niezaleznie od przyczyn wygasniecia, chyba ze szczegdblny przepis prawa stanowi
inaczej. Wykonawca zobowiazuje sie do przekazania osobom, ktérych to dotyczy, informacji o czasie trwania
tego obowiazku.

Realizacja zobowigzan wynikajacych z postanowien niniejszego paragrafu wymaga od Wykonawcy zachowania
nalezytej starannosci, uwzgledniajacej profesjonalny charakter dziatania Wykonawcy. Wykonawca jest w petni
odpowiedzialny za kazda szkode poniesiong przez Zamawiajacego w zwigzku z naruszeniem przez Wykonawce

postanowien niniejszego paragrafu.

§6
Podwykonawcy

Wykonawca moze powierzy¢ wykonanie obowigzkéw umownych podwykonawcy/-om. Podwykonawca/-y
wykonywac bedzie/-q nastepujqce czesci zamdwienia (wskazanie podmiotu i czesci zamdéwienia, ktérqg wykona
ten podmiot/-y):

1)

2)
Wykonawca ponosi odpowiedzialno$¢ za dziatanie lub zaniechanie podwykonawcy/-6w jak za dziatanie
lub zaniechanie wtasne, w tym zakresie kar umownych. Niewykonanie lub nienalezyte wykonanie

przez podwykonawce/-6w zobowigzan zwiazanych z realizacja przedmiotu Umowy bedzie traktowane
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jako niewykonanie lub nienalezyte wykonanie zobowigzan zwigzanych z realizacja Umowy z przyczyn lezacych
po stronie Wykonawcy.
Wykonawca moze powierzy¢ wykonanie obowigzkéw umownych podwykonawcy/-om w trakcie realizacji
przedmiotu Umowy. Ust. 2 stosuje sie odpowiednio. Wykaz ww. podmiotéw oraz czesci zaméwienia, ktore
wykonajg zostanie wprowadzony do Umowy aneksem.
W przypadku, gdy Wykonawca sktadajgc oferte w postepowaniu, o ktérym mowa w preambule, polegat bedzie
na zdolnosci technicznej i/lub zawodowej innych podmiotéw na zasadach okreslonych w Dziale Il Rozdziale 2 Oddziat
3 ustawy Prawo zaméwien publicznych, Wykonawca zobowigzany jest do wykonywania zaméwienia z udziatem tych
podmiotéw. Podmioty te wykonywac bedq nastepujqce czesci zaméwienia (wskazanie podmiotu i czesci zaméwienia,
ktérg wykona ten podmiot):

1)

2)
Wykonawca ma prawo do zmiany podmiotéw, o ktérych mowa w ust. 1i 3, 4 lub rezygnacji z wykonywania
przez nich czesci zamoéwienia. W przypadku powierzenia wykonania obowigzkéw umownych nowemu
podmiotowi, stosuje sie odpowiednio zasady opisane w ust. 3.
Jezeli zmiana albo rezygnacja dotyczy podmiotu, o ktérym mowa w ust. 4, na ktérego zasoby Wykonawca powotywat
sie, w celu wykazania spetniania warunkéw udziatu w postepowaniu, o ktérym mowa w preambule, Wykonawca jest
obowigzany wykaza¢ Zamawiajgcemu (przedktadajqc odpowiednie dokumenty, analogiczne do wymaganych
w ogtoszeniu o zamdéwieniu w postepowaniu, o ktérym mowa w preambule), ze proponowany inny podmiot
lub wykonawca samodzielnie spetnia warunki udziatu w postepowaniu w stopniu nie mniejszym niz podmiot,
na ktérego zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie zaméwienia. Wykonawca
zobowigzany jest wykazac takze, ze nie zachodzq - wobec proponowanego innego podmiotu - podstawy wykluczenia
analogiczne do wymaganych w ogtoszeniu o zaméwieniu w postepowaniu, o ktérym mowa w preambule.
Jezeli Zamawiajqcy stwierdzi, ze wobec proponowanego innego podwykonawcy zachodzq podstawy wykluczenia
wskazane w postepowaniu, o ktérym mowa w preambule, wéwczas Wykonawca zobowigzany jest zastqpic ten podmiot

lub zrezygnowac z powierzenia wykonania tej czesci zaméwienia . Ust. 3 zdanie drugie i trzecie stosuje sie odpowiednio

§7
Elektromobilnos¢
W przypadku wykorzystania przy realizacji zadania, o ktérym mowa w § 1 floty pojazdéw samochodowych,

Wykonaweca o$wiadcza, ze zapewni udziat pojazdow elektrycznych lub pojazdéw napedzanych gazem ziemnym
we flocie pojazdéw uzytkowanych przy wykonywaniu Umowy zgodnie z wymogami okre$lonymiw art. 68 ust. 3
ustawy z dnia 11 stycznia 2018 r. o elektromobilnosci i paliwach alternatywnych (Dz. U. z 2023 r. poz. 875
ze zm.). W takim przypadku Wykonawca zobowigzuje sie na zadanie Zamawiajgcego poddac kontroli w celu
potwierdzenia spetnienia tego wymogu, w szczegdélnosci Wykonawca zobowigzuje sie przedtozy¢ na kazde
zadanie Zamawiajgcego - w terminie 14 Dni roboczych od otrzymania zadania - odpowiednie dokumenty,
z ktérych wynikac¢ bedzie spetnienie przez niego warunku wymagania okreslonego w zdaniu pierwszym,

przyktadowo: karty pojazdéw i dowody rejestracyjne pojazdéw uzywanych przy wykonywaniu Umowy i uméw,
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z ktérych wynika prawo do dysponowania tymi pojazdami.
Obowiagzek, o ktérym mowa w ust. 1 ma réwniez zastosowanie w przypadku korzystania przez Wykonawce
przy wykonywaniu niniejszej Umowy z podwykonawcow.
Przy obliczaniu udziatu pojazdéw, o ktérym mowa w ust. 1 stosuje sie zasade, zgodnie z ktorg wielkosc¢ tego
udziatu wynoszacg ponizej 0,5 zaokragla sie w dét, a wielkos¢ tego udziatu wynoszaca 0,5 i powyzej zaokragla
siew gére.
Przez pojazdy samochodowe, o ktérych mowa w ust. 1 nalezy rozumie¢ pojazdy zdefiniowane w art. 2 pkt 33
ustawy zdnia 20 czerwca 1997 r. Prawo o ruchu drogowym (t.j. Dz. U.z 2023 r. poz. 1047 ze zm.), a przez pojazdy
elektryczne i pojazdy napedzane gazem ziemnym, o ktérych mowa w ust. 1 nalezy rozumie¢ pojazdy
zdefiniowane w art. 2 odpowiednio pkt 12 i 14 ww. ustawy z dnia 11 stycznia 2018 r. o elektromobilnosci
i paliwach alternatywnych.
§8
Postanowienia koricowe
Poza przypadkami wyraznie przewidzianymi w Umowie, zmiany Umowy, a takze os$wiadczenia
o wypowiedzeniu lub odstapieniu od Umowy, wymagaja zachowania formy pisemnej pod rygorem niewaznosci /
formy elektronicznej z uzyciem kwalifikowanego podpisu elektronicznego, z zastrzezeniem art. 455 ustawy Prawo
zaméwien publicznych. Zmiany, o ktérych mowa w ust. 2 pkt 4 s dopuszczalne w formie dokumentowej.
Zmiany Umowy moga wynikac w szczegélnosci z nastepujacych okolicznosci:
1) ze zmian powszechnie obowigzujgcych przepiséw prawa w tym w szczegdlnosci:

a) gdy w trakcie obowigzywania Umowy ulegnie zmianie stawka podatku od towardw i ustug oraz
podatku akcyzowego (na przedmiot Umowy); w takim przypadku zmianie ulegnie wysokos¢
wynagrodzenia brutto Wykonawcy w ten sposéb, iz zostanie ono powiekszone lub zmniejszone
o kwote stanowiagcy réznice pomiedzy kwota podatku wedtug stawki obowigzujacej w dniu
zawarcia Umowy i kwotg podatku obliczong wedtug nowej stawki obowigzujacej
po wprowadzeniu zmiany w obowigzujacych w tym zakresie przepisach prawa. Przedmiotowe
postanowienie ma zastosowanie do tej czesci wynagrodzenia brutto Wykonawcy, do ktérego
bedzie miata zastosowanie zmieniona stawka podatku. W przypadku podatku od towaréw i ustug
podstawga wyliczenia kwoty podatku bedzie kwota ceny netto Wykonawcy, ktéra nie ulegnie
zmianie na skutek zmiany stawki tego podatku,

b) zmiany wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki
godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika 2002 r.
o minimalnym wynagrodzeniu za prace (jezeli zmiany te beda miaty wptyw na koszty wykonania
zamowienia przez Wykonawce),

c) zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne (jezeli zmiany te beda
miaty wptyw na koszty wykonania zamoéwienia przez Wykonawce),

d) zmiany zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o ktérych
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mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych
(jezeli zmiany te bedg miaty wptyw na koszty wykonania zamowienia przez Wykonawce),
ze zmian cen materiatéw lub kosztow zwigzanych z realizacjg zamowienia, stosownie do art. 439 ustawy
Prawo zamowien publicznych,
zmiany podmiotow, o ktérych mowa w § 6,
zmiany adresow korespondencyjnych, adreséw e-mail lub danych oséb odpowiedzialnych za realizacje
Umowy,
potrzeby zmiany terminéw realizacji Umowy (w tym potrzeby zmiany terminu rozliczenia Umowy)
zprzyczyn niezaleznych od Stron, jak réwniez z przyczyn ktérych Strony, dziatajac z nalezyta
starannoscig nie byty w stanie przewidzieé. Przedtuzenie terminu moze nastgpi¢ o czas niezbedny
do wykonania wtasciwego zakresu przedmiotu Umowy, jednak nie dtuzej niz o okres trwania przeszkody
uniemozliwiajacej wykonywanie przedmiotu Umowy. Zmiana terminu Umowy moze by¢ zwigzana
ze zmiang innych relewantnych zapiséw Umowy. Strony zobowiazuja sie do wzajemnego powiadamiania
o zaistnieniu powyzszych okolicznosci. Powiadomienia, o ktérym mowa w zdaniu poprzednim, nalezy
dokona¢ co najmniej w formie dokumentowej, niezwtocznie po zaistnieniu ww. okolicznosci.

Do powiadomienia nalezy dotaczy¢ dowody zaistnienia tych okolicznosci.

3. Zmiany Umowy, o ktérych mowaw ust. 2 pkt 3-5 nie mogg prowadzi¢ do zwiekszenia wysokosci wynagrodzenia

brutto okreslonego w § 3 ust. 1. Zmiany Umowy, o ktérych mowa w ust. 2 pkt 1 i 2 mogg prowadzi¢

do zwiekszenia wysokosci wynagrodzenia brutto okre$lonego w § 3 ust. 1.

4. W przypadku zmian okreslonych w ust. 2 pkt 1 lit b-d Zamawiajacy dopuszcza mozliwos¢ waloryzacji

wynagrodzenia brutto okreslonego w § 3 ust. 1 wytacznie:

1) napisemny wniosek Wykonawcy,

2) wzakresie niezrealizowanej czesci zaméwienia,

3) w oparciu o wykazana, odpowiednimi dokumentami i dowodami, warto$¢ wzrostu kosztéw wykonania
zamowienia (kosztéw pracy personelu), i tylko w zakresie w jakim wykazany zostanie jej wptyw
na warto$¢ wynagrodzenia,

4) najwczesniej od dnia wejscia w zycie zmienionych przepiséw, o ile wniosek wraz z dowodami zostanie
ztozony Zamawiajacemu w terminie do 30 dni przed dniem wejscia w zycie przepiséw stanowigcych
podstawe zmiany. Nie dochowanie tego warunku spowoduje zmiane wynagrodzenia w terminie 30 dni
od dnia ztozenia wniosku wraz z dowodami.

5. W przypadku zmian okreslonych w ust. 2 pkt 2, Strony dopuszczajg mozliwos$¢ waloryzacji wynagrodzenia

(poprzez jego wzrost lub obnizenie) okreslonego w § 3 ust. 1 - nie wczesniej jednak niz po uptywie minimum

12 miesiecy realizacji Umowy - i wytacznie:

1)

2)

w przypadku zmiany poziomu cen materiatéw lub kosztéw zwigzanych z realizacja zamdéwienia
wynoszacej co najmniej 10 % w stosunku do poziomu cen z dnia zawarcia Umowy,
na pisemny wniosek Wykonawcy lub Zamawiajacego, stosownie do art. 439 ust. 4 ustawy Prawo

zaméwien publicznych,
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3) wzakresie niezrealizowane]j czesci zamoéwienia,

4) w oparciu o wykazang, odpowiednimi dokumentami i dowodami, warto$¢ zmiany cen materiatow
lub kosztéw zwiazanych z realizacjg zamdwienia potwierdzona wskaznikiem cen producentéw ustug
zwigzanych z obstugg dziatalnosci gospodarczej dla dziatalnosci zwigzanej z oprogramowaniem i
doradztwem w zakresie informatyki oraz dziatalnosci powigzanej, ogtaszanym w komunikacie Prezesa
Gtéwnego Urzedu Statystycznego i tylko w zakresie w jakim wykazany zostanie ich wptyw na wartos¢
wynagrodzenia umownego, o ktérym mowaw § 3 ust. 1,

5) maksymalnie o 15.% w stosunku do pierwotnego poziomu wynagrodzenia okreslonego w § 3 ust. 1,
tacznie w catym okresie obowigzywania Umowy, przy czym jednorazowa waloryzacja wynagrodzenia nie
moze przekroczy¢ 5% wynagrodzenia o ktorym mowa wyzej,

6) z jednoczesna zmiang wynagrodzenia przystugujacego podwykonawcy, z ktérym Wykonawca zawart
Umowe, w zakresie odpowiadajacym zmianom cen materiatéw lub kosztéw dotyczacych zobowigzania
podwykonawcy, jezeli tacznie spetnione sa nastepujace warunki:

a) przedmiotem Umowy podwykonawczej s roboty budowlane, dostawy lub ustugi,
b) okres obowigzywania Umowy podwykonawczej przekracza 6 miesiecy,

7)  Strona,w terminie 30 dni od dnia ztoZzenia wniosku, dokona jego oceny i podejmie decyzje o ewentualnej
zmianie wysokosci wynagrodzenia lub odméwi wprowadzania zmiany, przedstawiajac swoje stanowisko
(w termin ten nie wlicza sie okresu pozyskania od drugiej strony dodatkowych wyjasnien lub
dokumentéw),

8) najwczesniej po 21 dniach od ztozenia wniosku, i nie wczesniej niz od ptatnosci ceny za nastepny Rok
rozliczeniowy dot. ptatnosci ceny, o ktérym mowa w § 4 ust. 1, przy czym zmiany ceny nie moga
nastepowac czesciej niz co 12 miesiecy

6. W razie wystapienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, dalsze wykonywanie Umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa
lub bezpieczenstwu publicznemu czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, Zamawiajacy
moze odstgpi¢ od Umowy w terminie 30 dni od dnia powziecia wiadomosci o tych okolicznosciach. W takim
przypadku Wykonawca moze zadaé jedynie wynagrodzenia naleznego mu z tytutu faktycznego wykonania
czesci Umowy.

7. Przeniesienie na osobe trzecig wierzytelnosci Wykonawcy wynikajacych z Umowy wymaga zgody
Prezydenta Miasta Krakowa wyrazonej na pi$émie pod rygorem niewaznosci, z zastrzezeniem zachowania
zarzutéw przeciwko zbywcy wierzytelnosci.

8. W sprawach nieuregulowanych Umowa, a takze w sprawach zobowiazan wynikajacych z Umowy, wytaczne
zastosowanie majg powszechnie obowiazujace przepisy prawa polskiego.

9. Woytaczna jurysdykcje w sprawach rozstrzygania sporéw i spraw zwigzanych z Umowa sprawuja sady polskie.
Strony zrzekaja sie prawa do kwestionowania wtasciwosci tych sadéw. W ramach jurysdykcji, o ktérej mowa
w zdaniu pierwszym, Strony poddajg sie rozstrzygnieciom sadu powszechnego wtasciwego miejscowo

dla siedziby Zamawiajacego.
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10. W przypadku, gdy ktoérekolwiek z postanowien Umowy, z mocy prawa lub prawomocnego orzeczenia
jakiegokolwiek organu lub sadu, zostang uznane za niewazne lub bezskuteczne, pozostate postanowienia
Umowy zachowujg waznosc i skutecznosc.

11. Za date zawarcia Umowy Strony uznaja dzien ztozenia kwalifikowanego podpisu elektronicznego przez ostatniq
sposréd osob reprezentujgcych Strony / podpisu przez ostatniqg sposrod osob reprezentujgcych Strony.

12. Zataczniki wymienione w Umowie stanowig jej integralng czesc.

13. Umowe z.........., ktérej przedmiotem jest ........., sporzagdzono w formie pisemnej pod rygorem niewaznosci, w dwdch
jednobrzmiqgcych egzemplarzach, jeden dla Zamawiajgcego, jeden dla Wykonawcy ipodpisano z uzyciem

wtasnorecznych podpiséw / w formie elektronicznej i podpisano przy uzyciu kwalifikowanych podpiséw elektronicznych.

Zataczniki:
1) Zatacznik nr 1 do Umowy - Wymagania Oprogramowania

2) Zatacznik nr 2 do Umowy - Raport - Rozliczenie czasu wsparcia technicznego

Tresci we wzorze Umowy zapisane kursywq znajdq sie w Umowie zawieranej z Wykonawcgq, jezeli bedq adekwatne

do sytuacji przedmiotowej i podmiotowej tego Wykonawcy.

ZAMAWIAJACY WYKONAWCA
Imie Nazwisko Imie Nazwisko
Funkcja podpisujgcego Funkcja podpisujgcego
Imie Nazwisko Imie Nazwisko
Funkcja podpisujgcego Funkcja podpisujgcego

Dokument podpisano z uzyciem podpiséw elektronicznych.
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Zatacznik nr 1 do Umowy
Definicje

APT - Advanced Persistent Threats - zaawansowane cyberzagrozenia powigzane z dziatalnoscia
samodzielnych zorganizowanych grup cyber przestepczych lub grup cyber przestepczych sponsorowanych
przez panstwa.
Endpoint - stacje robocze uzytkownikéw oraz serwery.
Exploit - plik z danymi lub dane przestane w ruchu sieciowym skonstruowane w sposéb
umozliwiajacy wykorzystanie (wyeksploitowad) luki bezpieczenstwa w oprogramowaniu otwierajagcym plik
lub odbierajgcym dane i docelowo majace doprowadzi¢ do przejecia kontroli nad Endpointem.
SaaS - Software as a Service - system (aplikacja) dostarczana przez producenta w formie gotowej
do wykorzystania ustugi bez koniecznosci utrzymywania infrastruktury po stronie uzytkownika.
Do dostarczania aplikacji w formie SaaS wykorzystywane s3g ustugi dostawcéw chmury publicznej
€O 0znacza, ze dane sg przetwarzane i przechowywane poza osrodkami przetwarzania danych uzytkownika
systemu. W tym modelu dostawca oprogramowania odpowiada za utrzymanie dostepnosci systemu zgodnie

zwymogami z okreslonymi w umowie oraz za jego aktualizacje.

Wymagania Oprogramowania

Oprogramowanie musi by¢ dostarczone w formie SaaS, a zebrane logi musza by¢ przechowywane
i przetwarzane (wtacznie z sandboxingiem) na terenie Polski a producent Oprogramowania musi posiadaé
certyfikacje SOC 2 Type 2 (procedura audytowa, ktorej efektem jest raport szczegdtowo opisujacy w jaki
sposéb dostawca ustug zarzadza powierzonymi mu danymi - opisuje system zarzadzania bezpieczeristwem
informacji i ocenia jego adekwatnos$¢ w kontekscie punktéw kontrolnych standardu) oraz gwarantowac
dostepnos¢ ustugi na poziomie 99,9%.

Dokumentacja Oprogramowania musi by¢ publikowana przez producenta na jego stronie internetowej
co najmniej w jezyku angielskim.

Oprogramowanie musi przechowywac informacje o alarmachiincydentach wtacznie z grafami przyczynowo
skutkowymi co najmniej przez 180 dni.

Oprogramowanie musi przechowywac szczegétowe dane telemetryczne z Endpointéw zabezpieczonych
agentem przez co najmniej 30 dni.

Oprogramowanie musi szyfrowa¢ dane w trakcie transmisji i w trakcie przechowywania za pomocga
protokotéw ialgorytméw kryptograficznych uznanych powszechnie za bezpieczne. Producent
Oprogramowani musi zagwarantowac, ze dostep do przechowywanych danych posiada tylko i wytacznie
producent i ze dostep do danych nie jest mozliwy dla Zzadnej trzeciej strony. Dane w trakcie przechowywania

musza by¢ szyfrowane algorytmem AES-256.
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10.

11.

12.

13.

14.

15.

Oprogramowanie wg ewaluacji MITRE Engenuity: Mitre Attack (https://attackevals.mitre-
engenuity.org/enterprise/wizard-spider-sandworm/) musi posiada¢ skuteczno$¢ na poziomie minimum
95% w nastepujacych kategoriach:

a) widocznosci zagrozen (sekcja Visibility)

b) analitykizagrozen (sekcja Analytics Coverage)
Oprogramowanie musi umozliwia¢ zarzadzania przez pojedynczy webowy interfejs graficzny
zwykorzystaniem graficznej przegladarki internetowej oraz przez APl. Oba musza byc¢ dostepne po https
(co najmniej TLS 1.2). Nie dopuszcza sie, aby webowy interfejs graficzny korzystat z technologii flash,
silverlight lub java.
Wszystkie sktadniki Oprogramowania musza by¢ konfigurowalne i zarzadzane przez jeden spdjny interfejs.
Nie dopuszcza sie, aby sktadniki Oprogramowania posiadaty oddzielne pulpity/konsole do zarzadzania
konkretnymi funkcjami bezpieczenstwa a dostep do nich realizowany jest przez pojedyncze logowanie
(Single Sign-On).
Wymagana jest ocena na poziomie min ,A+” dla wszystkich serwisow, z ktorych korzysta oferowane
Oprogramowanie. Ocena bedzie weryfikowana przy pomocy ogdélnodostepnego narzedzia
https://www.ssllabs.com
Oprogramowanie musi posiada¢é mozliwos¢ ograniczenia logowania do Oprogramowania
tylko ze wskazanych publicznych adresow IP.
Oprogramowanie musi umozliwia¢ integracje z zewnetrznym katalogiem uzytkownik via SAML 2.0
(ze wsparciem dla ADFS) oraz posiada¢ mozliwos$¢ definiowania lokalnych uzytkownikéw, ktérych
logowanie jest zabezpieczone hastem oraz dodatkowym czynnikiem uwierzytelniajgcym w formie tokenu.
Oprogramowanie jako dodatkowa metode uwierzytelnienia musi wspiera¢ tokeny w formie jednorazowych
kodéw generowanych w aplikacji mobilnej wg. algorytmu Time-based One-Time Password algorithm
(ang. TOTP-based). Wymaga sie zastosowania Google Authenticator lub Microsoft Authenticator na
platformy Android i iOS dla aplikacji mobilnej stuzacej jako dodatkowa metoda uwierzytelnienia.
Oprogramowanie dla lokalnych kont podczas tworzenia haset dla kont administracyjnych musi zadaé
stosowania sie do przyjetej polityki, ktéra wymaga ustawienia hasta spetniajagcego nastepujace kryteria:
co najmniej 11 znakéw, musi zawieraé mate i duze litery tacinskie, cyfry i znaki specjalne.
Oprogramowanie musi umozliwiaé¢ przypisywanie uzytkownikéw do grup uzytkownikéw. Dodatkowo
w przypadku uzytkownikéw uwierzytelnionych via SAML 2.0 musi istnie¢ mozliwos¢ zmapowania grup
SAML do lokalnie zdefiniowanych grup.
Kazdy uzytkownik Oprogramowania (administrator, operator, analityk) musza posiadac¢ indywidualne konta
pozwalajace na jego jednoznaczng identyfikacje.
Oprogramowanie musi umozliwia¢ okreslenie zakresu dostepu z wykorzystaniem rél i ich przypisanie
do uzytkownika lub do grupy uzytkownikéw. Rola musi definiowa¢ dostep do okreslonego obszaru
administracyjnego Oprogramowania, jego rodzaju (tylko do odczytu, peten dostep) oraz jego zakresu

(wszystkie lub wybrane Endpointy).

14



16.

17.
18.

19.

20.

21.

22.

23.

Oprogramowania w ramach roli musi umozliwia¢ okreslenie dostepu do co najmniej nastepujacych
obszarow:
a) Ustawienia Oprogramowania

b) Zarzadzanie Endpointami

c) Zarzadzanie politykami
d) Zarzadzanie regutami detekcyjnymi
e) Zarzadzaniawykluczeniami

f) Zarzadzanie incydentami

g) Uruchamianie odpowiedzi na incydent

h) Nawigzywanie potaczenia do linii polecen

i) Uruchamianie skryptow python

j)  Zarzadzanie kwerendamido danych

k) Zarzadzanie raportami

I) Zarzadzenie dashboardami/kokpitami
Oprogramowanie musi posiada¢ mozliwos¢ definiowania wtasnych dopasowanych do potrzeb rél.
Oprogramowanie musi posiadac zestaw dashboardéw informujacych co najmniej:

a) Oliczbie i powadze incydentéw incydentow

b) O liczbie incydentéw przypisanych do analitykow

c¢) O hostach z najwieksza liczba incydentéw

o

)
) Oliczbie agentow z rozbiciem na wersje agenta
)

D

O liczbie agentéw z rozbiciem na agentéw offline i online

f) Oliczbie agentow z rozbiciem na wersje aktualizacji podsysteméw bezpieczenstwa

g) O liczbie agentow z rozbiciem na status ochrony
Oprogramowanie musi umozliwiaé tworzenie wtasnych spersonalizowanych dashboardéw
zwykorzystaniem predefiniowanych kontrolek/widgetéw oraz kontrolek definiowanych samodzielnie
poprzez kwerendy do danych telemetrycznych.
Oprogramowanie musi umozliwia¢ skonfigurowanie okresu czasu, po ktérym uzytkownik zostanie
automatycznie wylogowany z Oprogramowania oraz mozliwos¢ automatycznego zawieszania kont
uzytkownikow, ktérzy nie logowali sie dtuzej niz okreslona liczba dni.
Oprogramowanie musi co najmniej przez 365 dni przechowywa¢ logi audytowe dokumentujace akcje
podejmowane przez uzytkownikéw zalogowanych do Oprogramowania oraz logi audytowe dotyczace
funkcjonowania agentéw.
Oprogramowanie musi posiada¢ mozliwos$¢ eksportu wybranych logéw audytowych via syslog po ssl/tls
w formacie CEF. W dokumentacji Oprogramowania musi by¢ wskazany adres IP lub zakres adreséw IP,
z ktérych nawigzywane bedzie potaczenie syslog.
Oprogramowanie musi posiada¢ mozliwos¢ alarmowania o wskazanych zdarzeniach zapisanych w logach

audytowych poprzez wystanie emaila na wskazane skrzynki poczty elektroniczne;j.
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24.

25.

26.

27.

28.

29.

Oprogramowanie musi posiada¢ mozliwo$¢ integracji z Microsoft Active Directory w zakresie
synchronizacji struktury organizacyjnej katalogu AD zaréwno z lokalnym AD jak réwniez z Azure AD
na potrzeby automatycznego wzbogacania informacji na temat Endpointéw i uzytkownikéw oraz tworzenia
dynamicznych grup Endpointéw celem réznicowania konfiguracji agentow.
Oprogramowanie po integracji z Active Directory, musi mie¢ mozliwos¢ wyswietlenia widoku wszystkich
komputeréw obstugiwanych przez Active Directory Zamawiajgcego z mozliwoscia filtrowania per OU.
Konsola zarzadzajaca oferowanego rozwigzania musi wykrywac serwery bedace cztonkami domeny Active
Directory, na ktérych nie zainstalowano agenta Oprogramowania. Widok powinien by¢ podzielony
na maszyny chronione i nie chronione przez agenta. Oprogramowanie co najmniej raz na dobe musi
alarmowac (co najmniej notyfikacja emailowa i via syslog), jesli serwery w okreslonym QU nie s3 chronione
przez agenta.
Oprogramowanie musi posiada¢  mozliwos¢ okreslenia strefy czasowej wykorzystywanej
do reprezentowania znacznikéw czasowych w interfejsie zarzadzania oraz formatu tego znacznika
co najmniej w takim zakresie, aby uwidaczniat on strefe czasowa.
Oprogramowanie musi posiada¢ oprogramowanie agenta co najmniej dla nastepujacych systemoéw
operacyjnych:
a) Windows 7,8, 10i 11 (wtacznie ze $rodowiskiem Persistent oraz Non-Persistent VDI)
b) Windows Server 2012 R2, 2016 standard i core, 2019 standard i core oraz 2022,
c) Linux
i. Red Hat Enterprise Linux 7,8i 9
ii. Rocky Linux 8i 9
iii. SUSE Linux Enterprise Server 11,12 15
iv.  Ubuntu 18.04 LTS, 20.04LTSi22.04LTS
v.  OracleLinux6i7
vii Cent0Sé6,7i8
vii.  Debian9,10i11
d) macOS 11.x,12.xi 13.x
e) Android 10,11i12
f) i0S15.xi16.x
Oprogramowanie musi umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego:
a) W formacie msi dla systeméw Windows
b) W formacie rpm, deb ish dla systeméw Linux
c) W formacie pkgdla systeméw macOS
d) W formacie helm dla klastrow kubernetes
Pakiet instalacyjny agenta dla systeméw Windows, macOS, Linux i klastréw kubernetes musi posiadaé

mozliwos¢:
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S

(g

)
)

o

e)

Przypisanie do Endpointa nieusuwalnego znacznika, ktéry moze by¢ wykorzystany do tworzenia
dynamicznych grup Endpointéw i okreslenia zakresu dostepu jaki posiada rola uzytkownika.
Skonfigurowania komponentu posredniczacego w komunikacji z siecig rozlegta

Wytaczenia opcji wykonywania skryptéw python

Wytaczenia opcji pobierania plikow

Wytaczenia opcji dostepu do linii polecen

30. Pakiet instalacyjny agenta dla systeméw Windows musi posiada¢ mozliwos¢é wskazania lokalnej kopii

aktualizacji podsystemow bezpieczenstwa.

31. Instalacja agenta i jego aktywacja w systemie nie moze wymagac restartu systemu operacyjnego.

32. Komunikacja pomiedzy agentem a serwerem musi by¢ zabezpieczona z wykorzystaniem https (co najmniej

TLS 1.2) i w zaleznosci od konfiguracji by¢ realizowana w sposob bezposredni lub posredni via dedykowany

komponent posredniczacy (dalej proxy) tego samego producenta, ktory:

a)
b)

c)

musi umozliwia¢ uruchomienie w formie maszyny wirtualnej
musi obstugiwac funkcje proxy chaining dla http z uwierzytelnieniem
musi umozliwia¢ cache’owanie aktualizacji oprogramowania agenta i aktualizacji podsystemow

bezpieczenstwa agenta

33. Komunikacja pomiedzy proxy a Oprogramowaniem musi by¢ zabezpieczona z wykorzystaniem https

(conajmniej TLS 1.2). Proxy musi posiada¢ mozliwos¢ manualnej lub automatycznej aktualizacji.

Oprogramowanie musi umozliwia¢ centralne zarzadzanie ustawieniami proxy.

34. Oprogramowanie musi obstugiwaé co najmniej 3 proxy.

35. W dokumentacji Oprogramowania musza by¢ wskazane publiczne adresy IP oraz adresy URL niezbedne do

zapewnienia poprawnej komunikacji miedzy agentami i Oprogramowania oraz pomiedzy proxy

a Oprogramowaniem. Komunikacja musi by¢ zawsze nawigzywana w kierunku od agenta/proxy

do Oprogramowania.

36. Oprogramowanie musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej aktualizacji agenta

dla wskazanych grup Endpointéw. Polityka automatycznej konfiguracji agenta musi umozliwia¢ okreslenie:

a)
b)

Dnia tygodniai zakresu czasu, w ktérym wykonywana jest aktualizacja

Maksymalnej liczby réwnolegle aktualizowanych agentéw

Zakresu: tylko minor release, tylko minor release w ramach wskazanego major release, najnowszy
major.minor release, najnowszy przedostatni major.minor release

Opédznienie aktualizacji o wskazana liczbe dni od publikacji nowej wersji

Zrédta: bezposrednio z Oprogramowania, z komponentu poséredniczacego, peer-to-peer

37. Oprogramowanie musi posiada¢ mozliwos$¢ skonfigurowania manualnej i automatycznej réznicowej

aktualizacji podsystemoéw bezpieczeristwa agenta dla wskazanych grup Endpointéw. Polityka

automatycznej aktualizacji podsystemoéw bezpieczenstwa musi umozliwiac okreslenie:

a)
b)

Zakresu: tylko major release, najnowszy major.minor release

Opdznienie aktualizacji o wskazang liczbe dni od publikacji nowego release
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38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

c) Zrédta: bezposrednio z Oprogramowania, z komponentu poséredniczacego, peer-to-peer

d) Globalnego limitu na wykorzystanie pasma przy bezposrednim pobieraniu z Oprogramowania
Oprogramowanie musi umozliwia¢ alarmowanie w przypadku, gdy:

a) Podsystemy bezpieczenstwa agenta nie beda funkcjonowaty poprawnie

b) Agent zostanie odinstalowany

c) Agent nie zgtosi sie od Oprogramowania a réwnoczes$nie Endpoint zaloguje sie w domenie Active

Directory (dotyczy systemdéw Windows)

Oprogramowanie musi umozliwia¢ réznicowanie konfiguracji agenta i podsyteméw bezpieczenstwa
poprzez przypisanie réznych profili konfiguracyjnych do wybranych grup Endpointéw lub pojedynczych
Endpointow.
Wszystkie dane telemetryczne musza by¢ przechowywane przez Oprogramowanie w centralnym
i przeszukiwalnym repozytorium danych.
Oprogramowanie musi umozliwia¢ przeszukiwanie danych telemetrycznych przy pomocy kreatoréw lub
manualnie zwykorzystaniem kwerend. Reguty tworzenia kwerend musza by¢ opisane w dokumentacji
Oprogramowania.
Oprogramowania musi umozliwia¢ zapisanie kwerendy do danych telemetrycznych do prywatnej biblioteki
kwerend danego uzytkownika lub do globalnej biblioteki kwerend dostepnej dla wszystkich innych
uzytkownikoéw.
Oprogramowanie musi umozliwia¢ zrealizowanie kwerendy do danych telemetrycznych i odczytanie
jej wynikéw via REST API.
Oprogramowanie musi umozliwia¢ eksport wynikéw kwerendy do danych telemetrycznych w formie pliku
tekstowego.
Oprogramowanie musi umozliwia¢ uruchamianie kwerendy cyklicznie zgodnie z podanym harmonogramem
lub jeden raz o okres$lonym czasie.
Oprogramowanie musi umozliwia¢ wizualizacje wynikéw kwerendy do danych telemetrycznych w formie
tabelarycznej i w formie wykresu: liniowego, stupkowego i kotowego.
Oprogramowanie musi umozliwia¢ wykorzystanie wynikéw kwerendy do tworzenia periodycznie
generowanych raportéw.
Oprogramowanie musi umozliwia¢ wykorzystanie wynikéw kwerend do wizualizacji danych
w dashboardach.
Oprogramowanie musi umozliwia¢ przeksztatcenie kwerendy do danych telemetrycznych w uruchamiana
zgodnie zzadanym harmonogramem regute korelacyjng generujaca alarmy, jesli kwerenda zwrdcita
jakiekolwiek rekordy.
Oprogramowanie musi umozliwia¢ definiowanie atomowych wskaznikow kompromitacji w formie:
SHA256, nazwy domenowej, adresu IPv4, adresu IPvé6, Sciezki, nazwy pliku. Musi istnie¢ mozliwo$¢ dodania
znacznika recznie, zaimportowania znacznikéw z pliku i via REST APl oraz oznaczenia reputacji,

wiarygodnosci i okresu wygasniecia znacznika.
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51

52.

53.

54.
55.

56.

57.

58.

59.

Oprogramowanie musi umozliwia¢ definiowanie ztozonych wskaznikéw kompromitacji opisujacych
zachowanie procesu co najmniej w zakresie: operacji plikowych, uruchamianych proceséw i ich parametroéw,
operacji sieciowych i operacji na rejestrze (tylko windows).
Oprogramowanie dla kazdego wprowadzonego atomowego i ztozonego wskaznika kompromitacji musi
wygenerowac alarm(-y):
a) jesli znacznik zostat odszukany w historycznych danych telemetrycznych (zgromadzonych
przed dodaniem wskaznika)
b) jesli znacznik zostanie odszukany w nowych danych telemetrycznych
Oprogramowanie musi umozliwia¢ przeksztatcanie ztozonych wskaznikéw kompromitacji w reguty
prewencyjne co najmniej dla agenta dla Windows, macOS i Linux.
Oprogramowanie musi umozliwiac integracje z VirusTotal.
Oprogramowanie musi umozliwia¢ globalne blokowanie uruchamiania/tadowania plikéw binarnych
o okreslonych SHA256.
Oprogramowanie w ramach odpowiedzi na incydent musi umozliwiac:
a) Remediacje ze wskazaniem krokoéw, ktore moga by¢ podjete automatycznie i krokéw, ktére nalezy
zrealizowaé¢ manualnie. Musi istnie¢ mozliwo$¢ wyboru krokéw remediacyjnych, ktére zostanag

wykonane automatycznie.

b) Uruchomienie skryptu python na Endpointcie.

c) Nawiazanie interaktywnego potaczenia do linii polecen na Endpoitcie.
d) Wstrzymanie procesu na Endpointcie.

e) Wytaczenie procesu na Endpoincie

f) lzolacje sieciowa Endpointa.

) Dodanie adresu IP do listy publikowanej po https z uwierzytelnieniem w celu integracji z firewallami

o

i innymi systemami bezpieczenstwa.
h) Dodanie nazwy domenowej do publikowanej po https z uwierzytelnieniem w celu integracji
z firewallami i innymi systemami bezpieczenstwa.
i) Zmiane w rejestrze (tylko systemy Windows).
i) Usuniecie pliku na Endointcie.
k) Przeniesienie pliku na Endpointcie do kwarantanny.
I)  Wyszukanie pliku na innych Endpointach
m) Zrzucenie pamieci procesu na Endpointcie.
Oprogramowanie musi obstugiwac co najmniej nastepujgce poziomy powagi alarméw: informacyjny, niski,
sredni, wysoki i krytyczny.
Oprogramowanie musi automatycznie grupowac powigzane alarmy w celu przyspieszenia i utatwienia
triazu i analizy incydentu.
W ramach incydentu Oprogramowanie musi grupowac:

a) Powiagzanych z incydentem uzytkownikéw
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60.

61.

62.

63.
64.

65.

66.

b) Endpointy

c) Pliki
d) Domeny
e) AdresyIP

Oprogramowanie dla alarméw zgrupowanych w ramach incydentu musi automatycznie tworzy¢ tancuchy
przyczynowo skutkowe reprezentujgce zaleznosci pomiedzy procesami wykorzystywanymiw trakcie ataku
i powiazane dane telemetryczne, tak aby analityk mogt w tatwy sposéb przeanalizowac wykorzystywane
techniki, okresli¢ zakres ataku, ustali¢ potencjalny cel ataku i zweryfikowac czy cel zostat osiggniety.
Oprogramowanie musi umozliwia¢ wglad w raport z sandboxa dla plikéw powigzanych z incydentem i
eksport tego raportu.
Oprogramowanie musi umozliwiac zarzadzanie incydentami co najmniej w nastepujacym zakresie:

a) Przypisanie incydentu do analityka

b) Zmiane stanu incydentu: badany, false positive, true positive, duplikat, testy

c) Dodawanie notatek

o

)
) Komunikacja z innymi analitykami
e) Raportowanie czasu MTTR
Oprogramowanie musi mapowac alarmy do matrycy technik i taktyk MITRE ATT&CK.
Oprogramowanie musi zapewnia¢ widoczno$¢ w czasie rzeczywistym podatnosci oraz aktualne poziomy
poprawek na stacjach koncowych Linux i Windows wraz z aktualnymi informacjami o powadze dostarczone
przez NIST National Vulnerability Database i Microsoft Security Response Center, w tym Common
Vulnerabilities and Exposures (CVE).
Oprogramowanie musi zapewniaé¢ minimum widocznos¢ informacji zebranych ze stacji koncowych natemat:
uzytkownikoéw, grup, aplikacji, ustug, sterownikéw, ustug automatycznego uruchamiania, udziatéw, dyskow.
Agent dla systeméw Windows:
a) Musi posiada¢ mozliwos¢ pobierania aktualizacji agenta i aktualizacji podsystemow
bezpieczenstwa:
i Bezposrednio z Oprogramowania
ii. Z komponentu posredniczacego
iii.  Odinnych Endpointéw w tej samej podsieci (peer-to-peer)
b) Musi posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami wytaczenia agenta nawet
przez uzytkownikéw z uprawnieniami administratora. Wytaczenie podsysteméw bezpieczenstwa
i odinstalowanie agenta musi wymagac podania hasta, ktére moze by¢ skonfigurowane per grupa
Endpointéow lub indywidualnie dla danego Endpointa po stronie Oprogramowania. Nie dopuszcza
sie rozwigzan, w ktérych hasto jest statyczne i podawana w trakcie uruchamiania instalatora.
Operacja deinstalacji agenta i wytaczenia podsysteméw bezpieczenistwa musi zostaé zapisana w
dzienniku audytowym Oprogramowania.

c) Musiby¢ procesem chronionym w trybie PPL dla oprogramowanie anty-malware’owego.
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d)

e)

Musi posiadac sterownik ELAM (Early Launch Anti-Malware).
Musi umozliwiac:
i Ukrycie ikony agenta w zasobniku systemowym
ii. Wytaczenie powiadomien o zablokowanych zagrozeniach
iii. Wytaczenie powiadomien o zataczeniu i wytaczeniu izolacji sieciowej
iv. Wytaczenie powiadomien o nawigzaniu zdalnego potaczenia konsolowego
V. uzywanie komunikatéw i powiadomien w jezyku polskim
Vi. Zarzadzanie host firewallem Endpointa z wykorzystaniem Windows Filtering Platform
vii. Kontrole urzadzen pamieci masowej na porcie USB w zakresie dopuszczenia dostepu
do pamieci, dostepu w trybie tylko do odczytu i petnego dostepu
viii. Weryfikacje stanu szyfrowania dyskéw
iX. Woyszukiwanie plikow po skrécie SHA256 i po $ciezce wtaczajac w to pliki, ktére zostaty
usuniete
X. Usuwanie plikdéw po SHA256 i po $ciezce
Musi posiada¢ mozliwo$¢ wykonywania periodycznego skanowania Endpointu w zakresie
zainstalowanych aplikacji, automatycznie uruchamiajacych sie aplikacji, dyskéw, uzytkownikdéw,
grup uzytkownikow i przypisania uzytkownikéw do grup oraz zestawienia tych danych z wynikami
poprzednich skanow.
Musi posiadaé¢ wbudowany runtime python 3.7 lub nowszy i mozliwos¢ uruchamiania wbudownych
i wtasnych skryptéw python z wykorzystaniem co najmniej nastepujacych bibliotek: argparse,
baseb4, certifi, contextlib, csv, ctypes, datetime, enum, fnmatch, functools, glob, globmatch, gzip,
hashlib, importlib, io, json, LnkParse3, locale, logging, multiprocessing, netifaces, os, pathlib, pefile,
platform, pprint, protobuf, psutil, pysftp, pytest, python_hosts, pythoncom, pytsk3, pywin32,
pywintypes, queue, random, re, Registry, requests, runpy, setuptools, shlex, shutil, signal, socket,
sqlite_utils, sqlite3, ssl, stat, struct, subprocess, sys, threading, time, traceback, types, unicodecsv,
websocket, win32api, win32com, win32con, win32evtlog, win32evtlogutil, win32file, win32net,
win32netcon, win32process, win32security, win32service, win32serviceutil, win32timezone,
winerror, winreg, wmi, xml, xmljson, yara, zipfile, zlib.
Musi integrowac sie z Windows Security Center
Musi posiadaé¢ mozliwos$é blokowania uruchamiania programéw z zewnetrznej pamieci masowej
podtaczonej na porcie USB i z napeddéw optycznych.
Musi posiadaé mozliwos¢ blokowania uruchamiania programéw ze wskazanych lokalizacji
w systemie plikéw.
Musi posiada¢ mozliwos¢ blokowania uruchamiania programéw z zasobdéw sieciowych
poza wybranymi Sciezkami.
Do kolekcji danych telemetrycznych musi uzywac sterownika lub sterownikéw (dziata¢ w jadrze

systemu operacyjnego).
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m) Musi posiada¢ mozliwo$c¢ zrzucenia pamieci systemu operacyjnego

n

p

) Musi posiada¢ mozliwos$¢ zebrania historii przegladarek internetowych
0) Musi posiadaé mozliwos$c wgladu w tablice MFT (Master File Table) systemu plikéw
)

Musi wykonywac:

i monitoring zdarzen w trybie kernela, aby uniemozliwi¢ usuniecie hookéw z poziomu

programéw dziatajacych w trybie uzytkownika, co najmniej w nastepujacym zakresie:

1
2.
3.
4.
5.

Pobieranie informacji o procesach (tworzenie procesu i otwieranie handleréw)
Pobieranie informacji o watkach (tworzenie watku i otwieranie handleréw)
Pobieranie informacji o tadowaniu bibliotek dll

Pobieranie informacji o prébach dostepu do rejestru

Pobieranie informacji o operacjach na systemie plikow.

ii. monitoring co najmniej nastepujacych funkcje NT API:

1

S T o

7.

VirtualAlloc i VirtualAllocEx

VirtualProtect i VirtualProtectEx

CreateThread, CreateRemoteThread i CreateRemoteThreadEx
NtAllocateVirtualMemory i ZwAllocateVirtualMemory

NtCreateThread, NtCreateThreadEx, ZwCreateThread i ZwCreateTheadEx
NtProtectVirtualMemory i ZwProtectVirtualMemory

NtSetInformationProcess i ZwSetInformationProcess

iii. Monitoring zdarzen ETW-TI (Event Tracing for Windows - Threat Intelligence) poprzez

subskrypcje na zdarzenia Microsoft-Windows-Threat-Intelligence.

g) Musizbieradiwysyta¢ do Oprogramowania co najmniej nastepujace dane telemetryczne:

i Utworzenie nowego procesu i zakonczenie procesu

ii. Wszystkie operacje na plikach: tworzenie, zapisywanie, kasowanie, zmiana nazwy,

przesuniecie, modyfikacja, link symboliczny
iii. tadowanie bibliotek DLL

iv. Wstrzykiwanie do procesu

V. Wszystkie operacje na socketach sieciowych dla TCP i UDP: accept, connect, create, listen,

close, bind

vi. Statystyki potaczen sieciowych

vii. Praca z rejestrem: skasowanie wartosci, ustawienie wartosci, utworzenie klucza,

kasowanie klucza, zmiana nazwy klucza

r) Musi wysytaé zgromadzone dane telemetryczny do Oprogramowania nie rzadziej niz co 5 minut.

Jesli z powodu braku tacznosci sieciowej agent nie moze wystaé danych telemetrycznych, to dane

telemetryczne muszg zostac lokalnie przechowane (zcache’owane) i wystane do Oprogramowania

po przywrdéceniu tgcznosci sieciowej.
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s) Musi zapewnia¢ ochrone przed znanymi i nieznanymi exploitami wykorzystujgcymi znane

i nieznane luki bezpieczenstwa w oprogramowaniu poprzez wykrywanie prob wykorzystania

co najmniej nastepujacych technika eksploitacji:

i

ii.
iii.
iv.
V.
Vi.
Vii.
viii.
iX.

X.

Przekierowanie APC

Obejscie Data Execution Prevention
DLL Hijacking

Exploit Kit Fingerprinting

JIT

Null Dereference

ROP

Structures exception handler hijackings
Heap Spray

Kernel Privilege Escalation

t) Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi umozliwiajac

skonfigurowanie co najmniej nastepujacych mechanizméw:

Vi.

Vii.

viii.

X.

Xi.

Weryfikacja sha256 w bazie threat intelligence producenta Oprogramowania

Analiza dynamiczna w sandboxie chmurowym producenta Oprogramowania (nie
dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym hoscie)

Lokalna analiza statyczna

Weryfikacja podpisu pliku binarnego

Przeniesienie pliku binarnego do kwarantanny

Zablokowanie uruchomienia/zatadowania ztosliwego pliku binarnego

Zablokowanie uruchomienia pliku z przeno$nej pamieci masowej USB

Zablokowanie uruchomienia pliku z innych lokalizacji sieciowych niz wskazane
Weryfikacje i wykrycie groznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego

Wykrywanie shellcodu’u tadowanego do pamieci

Wykrycie i przerwanie préby szyfrowania plikow na dysku (ochrona przeciw ransomware).

u) Musiwykrywaciblokowac probe wytaczenia Volume Shadow Copy Service (VSS).

v) Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi makrami co najmniej w plikach

Microsoft Word i Microsoft Excel umozliwiajgc skonfigurowanie co najmniej nastepujace

mechanizmy:

Weryfikacja sha256 w bazie threat intelligence producenta Oprogramowania
Analiza dynamiczna w sandboxie chmurowym producenta Oprogramowania
(nie dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym hoscie)

Lokalna analiza statyczna
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w) Musi zapewnic ochrone przed atakami wykorzystujacymi legalne narzedzia systemowe w grozny
sposéb poprzez analize ztozonych tancuchéw przyczynowo-skutkowych i wykrywanie technik
i taktyk stosowanych przez cyberprzestepcow.

x) Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej) poza potaczeniem
do systemu.

y) Musi posiada¢ mozliwos$é manualnego wytaczenia izolacji sieciowej w przypadku, gdy agent utracit
tacznosé z systemem. Wytaczenie izolacji sieciowej musi by¢ zabezpieczone hastem. Kazdy
Endpoint musi posiada¢ wtasne hasto, tak aby mozna byto je podac bezpiecznie uzytkownikowi bez
obawy, ze inni uzytkownicy zaczng wytaczac agenta. Hasto musi by¢ automatycznie rotowane przez
system nie rzadziej niz co dwa tygodnie.

67. Agent dla systeméw macOS:
a) Musi posiada¢ mozliwos¢ pobierania aktualizacji agenta i aktualizacji podsystemow
bezpieczenstwa:
i Bezposrednio z Oprogramowania
ii. Z komponentu posredniczacego
iii.  Odinnych Endpointéw w tej samej podsieci (peer-to-peer)

b) Musi posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami wytaczenia agenta nawet
przez uzytkownikdéw z uprawnieniami administratora. Wytaczenie podsysteméw bezpieczeristwa
i odinstalowanie agenta musi wymaga¢ podania hasta, ktére moze by¢ skonfigurowane per grupa
Endpointéw lub indywidualnie dla danego Endpointapo stronie Oprogramowania. Nie dopuszcza
sie rozwigzan, w ktérych hasto jest statyczne i podawana w trakcie uruchamiania instalatora.
Operacja deinstalacji agenta i wytaczenia podsysteméw bezpieczenstwa musi zostaé zapisana
w dzienniku audytowym Oprogramowania.

c) Musiumozliwiaé:

i Ukrycie ikony agenta w zasobniku systemowym
ii. Wytaczenie powiadomien o zablokowanych zagrozeniach
iii. Wytaczenie powiadomien o zatgczeniu i wytaczeniu izolacji sieciowej
iv. Wytaczenie powiadomien o nawigzaniu zdalnego potaczenia konsolowego
V. Spolszczenie komunikatéw powiadomien
Vi. Zarzadzanie host firewallem Endpointa
vii. Kontrole urzadzen pamieci masowej na porcie USB w zakresie dopuszczenia dostepu
do pamieci, dostepu w trybie tylko do odczytu i petnego dostepu
viii. Weryfikacje stanu szyfrowania dyskéw
iX. Woyszukiwanie plikow po skrécie SHA256 i po $ciezce wtaczajac w to pliki, ktore zostaty
usuniete

X. Usuwanie plikéw po SHA256 i po Sciezce
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Musi posiada¢ mozliwos¢ wykonywania periodycznego skanowania Endpointu w zakresie
zainstalowanych aplikacji, automatycznie uruchamiajacych sie aplikacji, dyskéw, uzytkownikéw,
grup uzytkownikow i przypisania uzytkownikow do grup oraz zestawienia tych danych z wynikami
poprzednich skanow.
Musi posiada¢ wbudowany runtime python 3.7 lub nowszy i mozliwo$¢ uruchamiania wbudownych
i wtasnych skryptow python z wykorzystaniem co najmniej nastepujgcych bibliotek: argparse,
baseé4, certifi, contextlib, csv, ctypes, datetime, enum, fnmatch, functools, glob, globmatch, gzip,
hashlib, importlib, io, json, LnkParse3, locale, logging, multiprocessing, netifaces, os, pathlib, pefile,
platform, pprint, protobuf, psutil, pysftp, pytest, python_hosts, pythoncom, pytsk3, pywin32,
pywintypes, queue, random, re, Registry, requests, runpy, setuptools, shlex, shutil, signal, socket,
sqlite_utils, sqlite3, ssl, stat, struct, subprocess, sys, threading, time, traceback, types, unicodecsv,
websocket, win32api, win32com, win32con, win32evtlog, win32evtlogutil, win32file, win32net,
win32netcon, win32process, win32security, win32service, win32serviceutil, win32timezone,
winerror, winreg, wmi, xml, xmljson, yara, zipfile, zlib.
Musi zbiera¢ i wysyta¢ do Oprogramowania co najmniej nastepujgce dane telemetryczne:
i Utworzenie nowego procesu i zakonczenie procesu
ii. Wszystkie operacje na socketach sieciowych dla TCP i UDP: accept, connect, connect
failure, disconnect, listen.
iii. Statystyki potagczen sieciowych
musi wysyta¢ zgromadzone dane telemetryczny do Oprogramowania nie rzadziej niz co 5 minut.
Jesli z powodu braku tacznosci sieciowej agent nie moze wystaé danych telemetrycznych, to dane
telemetryczne muszg zostac lokalnie przechowane (zcache'owane) i wystane do Oprogramowania
po przywréceniu tgcznosci sieciowe;j.
Musi zapewnia¢ ochrone przed znanymi i nieznanymi exploitami wykorzystujagcymi znane
i nieznane luki bezpieczenstwa w oprogramowaniu poprzez wykrywanie préb wykorzystania
co najmniej nastepujacych technika eksploitacji:
i Dylib Hijacking
i. JT
iii. ROP
Musi zapewnic¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami binarnymi wykorzystujac
co najmniej nastepujace mechanizmy:
i Weryfikacja sha256 w bazie threat intelligence producenta Oprogramowania
ii. Analiza dynamiczna w sandboxie chmurowym producenta Oprogramowania
(nie dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym hoscie)
iii. Lokalna analiza statyczna
iv. Weryfikacja podpisu pliku binarnego

V. Przeniesienie pliku binarnego do kwarantanny
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vi. Weryfikacje i wykrycie groznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego

Musi zapewnic ochrone przed atakami wykorzystujgcymi legalne narzedzia systemowe w grozny
sposéb poprzez analize ztozonych tancuchéw przyczynowo-skutkowych i wykrywanie technik
i taktyk stosowanych przez cyberprzestepcow.
Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacja sieciowa) poza potaczeniem
do systemu.
Musi posiada¢ mozliwo$¢é manualnego wytaczenia izolacji sieciowej w przypadku, gdy agent utracit
tacznosé z systemem. Wytaczenie izolacji sieciowej musi by¢ zabezpieczone hastem. Kazdy
Endpoint musi posiada¢ wtasne hasto, tak aby mozna byto je podac bezpiecznie uzytkownikowi bez
obawy, ze inni uzytkownicy zaczng wytaczaé agenta. Hasto musi by¢ automatycznie rotowane przez

Oprogramowanie nie rzadziej niz co dwa tygodnie.

68. Agent dla systeméw Linux i klastréw kubernetes:

a)

Musi posiada¢ mozliwos¢ pobierania aktualizacji agenta i aktualizacji podsysteméw
bezpieczenstwa:
i Bezposrednio z systemu

ii. Z komponentu posredniczacego

iii.  Odinnych Endpointéw w tej samej podsieci (peer-to-peer)
Operacja deinstalacji agenta i wytaczenia podsystemoéw bezpieczenstwa musi zostaé zapisana
w dzienniku audytowym systemu.
Musi posiadacé wsparcie dla rozszerzenia eBPF.
Musi posiada¢ mozliwo$é¢ wykonywania periodycznego skanowania Endpointu w zakresie
zainstalowanych aplikacji, automatycznie uruchamiajacych sie aplikacji, dyskéw, uzytkownikoéw,
grup uzytkownikow i przypisania uzytkownikéw do grup oraz zestawienia tych danych z wynikami
poprzednich skanow.
Musi posiadaé¢ wbudowany runtime python 3.7 lub nowszy i mozliwos¢ uruchamiania wbudownych
i wtasnych skryptéw python z wykorzystaniem co najmniej nastepujacych bibliotek: argparse,
baseé4, certifi, contextlib, csv, ctypes, datetime, enum, fnmatch, functools, glob, globmatch, gzip,
hashlib, importlib, io, json, LnkParse3, locale, logging, multiprocessing, netifaces, os, pathlib, pefile,
platform, pprint, protobuf, psutil, pysftp, pytest, python_hosts, pythoncom, pytsk3, pywin32,
pywintypes, queue, random, re, Registry, requests, runpy, setuptools, shlex, shutil, signal, socket,
sqlite_utils, sqlite3, ssl, stat, struct, subprocess, sys, threading, time, traceback, types, unicodecsv,
websocket, win32api, win32com, win32con, win32evtlog, win32evtlogutil, win32file, win32net,
win32netcon, win32process, win32security, win32service, win32serviceutil, win32timezone,
winerror, winreg, wmi, xml, xmljson, yara, zipfile, zlib.
Musi zbiera¢ i wysytac do systemu co najmniej nastepujace dane telemetryczne:

i Utworzenie nowego procesu i zakonczenie procesu
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i)

ii. Informacje o kontenerach
iii. Wszystkie operacje na socketach sieciowych dla TCP i UDP: listen, accept, connect, connect
failure, disconnect
Musi wysyta¢ zgromadzone dane telemetryczny do systemu nie rzadziej niz co 5 minut.
Jesli z powodu braku tacznosci sieciowej agent nie moze wystac danych telemetrycznych, to dane
telemetryczne muszg zostac lokalnie przechowane (zcache’owane) i wystane do Oprogramowania
po przywrdéceniu tacznosci sieciowe).
Musi zapewnia¢ ochrone przed znanymi i nieznanymi exploitami wykorzystujagcymi znane
i nieznane luki bezpieczenstwa w oprogramowaniu poprzez wykrywanie prob wykorzystania
co najmniej nastepujacych technika eksploitacji:
i.  JavaDeserialization
ii. SO Hijacking
iii. Heap spray
iv. ROP
V. Kernel Privilege Escalation
Musi zapewni¢ ochrone przed znanymi i nieznanymi ztos$liwymi plikami binarnymi wykorzystujac
co najmniej nastepujace mechanizmy:
i Weryfikacja sha256 w bazie threat intelligence producenta Oprogramowania
ii. Analiza dynamiczna w sandboxie chmurowym producenta Oprogramowania
(nie dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym hoscie)
iii. Lokalna analiza statyczna
iv. Przeniesienie pliku binarnego do kwarantanny
V. Weryfikacje i wykrycie groznego zachowania procesu powstatego w wyniku
uruchomienia/zatadowania pliku binarnego
vi. Wykrywanie webshelli
Musi zapewni¢ ochrone przed atakami wykorzystujacymi legalne narzedzia systemowe w grozny
sposOb poprzez analize ztozonych tancuchéw przyczynowo-skutkowych i wykrywanie technik
i taktyk stosowanych przez cyberprzestepcow.
Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej) poza potaczeniem
do systemu.
Musi posiadac mozliwos¢ manualnego wytaczenia izolacji sieciowej w przypadku, gdy agent utracit
tacznoséé z systemem. Wytaczenie izolacji sieciowej musi by¢ zabezpieczone hastem. Kazdy
Endpoint musi posiada¢ wtasne hasto, tak aby mozna byto je podaé bezpiecznie uzytkownikowi
bez obawy, ze inni uzytkownicy zacznag wytaczaé agenta. Hasto musi by¢ automatycznie rotowane

przez system nie rzadziej niz co dwa tygodnie.

69. Agent dla systeméw Android:

a)

Musi umozliwia¢ automatyczna instalacje via system MDM i manualna via Google Play.
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Operacja deinstalacji agenta musi zostac zapisana w dzienniku audytowym systemu i wygenerowac
alarm.
Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi aplikacjami wykorzystujac
co najmniej nastepujace mechanizmy:

i.  Weryfikacjasha256 w bazie threat intelligence producenta Oprogramowania

ii. Analiza dynamiczna w sandboxie chmurowym producenta Oprogramowania

70. Agent dla systeméw iOS:

a)
b)

Musi umozliwia¢ automatyczng instalacje via system MDM i manualng via App Store.

Operacja deinstalacji agenta musi zosta¢ zapisana w dzienniku audytowym Oprogramowania
i wygenerowac alarm.

Musi weryfikowac i raportowac integralnosé systemu operacyjnego (tzw. jail break).

Musi zapewniaé ochrone przed groZznymi wiadomosciami tekstowymi przez weryfikacje linkéw url
(ochrona przeciw smishingowa).

Musi zapewniac ochrone przed groznymi potaczeniami gtosowymi (ochrona przeciw vishingowa).
Musi umozliwiaé uzytkownikowi raportowanie podejrzanych wiadomosci tekstowych.

Musi miec¢ opcje okresowego przypominania o koniecznosci restartu telefonu.
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Zatacznik nr 2 do Umowy

Miejscowos¢, data

RAPORT - ROZLICZENIE CZASU WSPARCIA TECHNICZNEGO

Wzér
Na podstawie Umowy nr ...................... Zawartej w dniu .........ccceeeeeeeeeeeeenenneneenn. Foku, informuje o realizacji wsparcia
technicznego, w okresie od dnia.......... dodnia......
Lp. Zakres konsultacji Data Liczba minut
1.
2.
3.

Wykonawca

OSWIADCZENIE ZAMAWIAJACEGO

Potwierdzam przyjecie /Odmawiam przyjecia raportu z realizacji wsparcia technicznego w zakresie dotyczqgcym wsparcia

0znaczonego numerami......... Z uwagami ponizej*:

Miejscowosé, data Zamawiajqcy

*niewtasciwe skresli¢
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