Numer JRWA IT-04-1.131.23.2024

Numer Umowy

WZOR

UMOWA

zawarta w dniu okre$lonym na podstawie § 9 ust. 18 pomiedzy:

Gmina Miejska Krakéw z siedziba w Krakowie, Plac Wszystkich Swietych 3-4, 31-004 Krakéw, NIP: 676-101-37-17,
REGON: 351554353, zwang dalej Zamawiajacym, reprezentowanym przez:

ceey

na podstawie Petnomocnictwa Prezydenta Miasta Krakowanr...,

..................... zwanym dalej Wykonawcg, reprezentowang przez:

zwani dalej osobno Strong, a tacznie Stronami.

Niniejsza umowa (dalej: Umowa) zostaje zawarta w wyniku udzielenia zamdwienia publicznego w trybie podstawowym
(znak postepowania: IT-03-2.271.22.2024) na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. - Prawo
zamowien publicznych (tekst jednolity: Dz. U. z 2024 r. poz. 1320), przez Urzad Miasta Krakowa, tj. zamawiajacego

w rozumieniu art. 7 pkt 31 ww. ustawy.

§1
Przedmiot Umowy
1. Przedmiotem Umowy jest modernizacja posiadanego przez Zamawiajgcego styku z Internetem. Przedmiot
Umowy bedzie realizowany poprzez rozbudowe posiadanego klastra Firewall Palo Alto oraz wymiane ruteréw na
styku z Internetem wraz z wtasciwa konfiguracja obu stron komunikacji.

2. Szczegotowa specyfikacja przedmiotu Umowy zostata okreslona w Zataczniku nr 1 do Umowy.

§2
Termin realizacji

Dostawa i wdrozenie nastgpi w terminie do 15 grudnia 2024 roku.



§3
Odbiér przedmiotu Umowy
W terminie co najmniej 5 Dni roboczych (tj. od poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych od
pracy, przypadajacych w ktérymkolwiek z tych dni) przed planowanym dniem wydania i instalacji, Wykonawca
zgtosi Zamawiajagcemu na adres email: ... gotowos$cé do dostarczeniai instalacji przedmiotu Umowy oraz przesle na
wskazany powyzej adres modele i numery seryjne sprzetu.
Przedmiot Umowy zostanie dostarczony na koszt Wykonawcy do siedziby Zamawiajacego - Plac Wszystkich
Swietych 3-4, 31-004 Krakéw, pokéj 50, wraz z dokumentami gwarancyjnymi producenta oraz ewentualnymi
dokumentami licencyjnymi. W przypadku, gdy dokumenty te s3 dostepne online, lub winnejformie
dokumentowej, Wykonawca przekaze Zamawiajagcemu adres strony internetowej, na ktérej zostaty one
opublikowane, lub przesle je na adres e-mail wskazany w ust. 1. Instalacja sprzetu nastapi w miejscu wskazanym
przez Zamawiajacego.
Dostarczony przez Wykonawce sprzet bedzie fabrycznie nowy, nieuzywany oraz nie bedzie posiadat
jakichkolwiek wad fizycznych lub prawnych (w tym brakéw i uszkodzen).
W przypadku stwierdzenia wad Zamawiajacy wezwie Wykonawce do ich usuniecia. Wykonawca w ciggu 10 Dni
roboczych od daty otrzymania wezwania dostarczy sprzet wolny od wad.
Odbioru przedmiotu Umowy ze strony Zamawiajgcego dokona ... - pracownik Centrum Obstugi Informatycznej
lub osoba zastepujaca.
Potwierdzeniem dokonania odbioru przedmiotu Umowy bedzie pisemny protokét odbioru podpisany przez Strony
w dniu odbioru. Wzér protokotu odbioru stanowi Zatacznik nr 2 do Umowy.
Zamawiajacy na wniosek Wykonawcy udostepni Wykonawcy zdalny dostep do Systemu Informatycznego
Zamawiajgcego wytacznie w zakresie niezbednym do realizacji przedmiotu Umowy, zgodnie z ponizszymi
warunkami:
1) Wykonawca oswiadcza, ze dostep ten bedzie wykorzystywany jedynie w celu wykonania zobowigzan
zawartych w Umowie, a takze innych uméw zawartych przez Strony w zakresie w nich okreslonym,
2) dostep zdalny poprzez sie¢ publiczng Internet bedzie realizowany przy wykorzystaniu klienta VPN
(technologia IP VPN) udostepnionego do pobrania i instalacji z bramy VPN Urzedu Miasta Krakowa.
Dostep do okreslonego zasobu po nawigzaniu potgczenia VPN bedzie realizowany za posrednictwem
Aplikacji zarzadzania zdalnym dostepem uprzywilejowanym PAM. Wykonawcy bedzie przyznany
autoryzowany dostep jedynie do niezbednych informacji potrzebnych do realizacji przedmiotu
Umowy,
3) dostep zdalny bedzie przyznawany na zasadach zgodnych z Systemem Zarzadzania Bezpieczenstwem
Informacji obowigzujagcym w Urzedzie Miasta Krakowa
Wykonawca oswiadcza, iz przedmiot Umowy wykonywany bedzie w szczegdlnosci przez osoby wskazane w ofercie
Wykonawcy, tj.:
1)
2)
3)
W sytuaciji, gdy ktérakolwiek z ww. 0séb nie bedzie mogta wykonywac przedmiotu Umowy, Wykonawca zobowigzany jest
niezwtocznie, jednak nie pézniej niz w terminie 7 Dni roboczych od powziecia informacji o braku mozliwosci wykonywania

przez nig/nie przedmiotu Umowy, zapewnic inng/-e osobe/-y. Zmiana tej/-ych osoby/-6b wymaga sporzqdzenia aneksu do



Umowy. Po tej zmianie osoby, o ktérych mowa w ust. 8, muszq spetniaé¢ postawione w postepowaniu, o ktérym mowa
w preambule, warunki udziatu dotyczgce dysponowania osobami. Po ww. zmianie, osoby, o ktérych mowa w ust. 8,
uzyskatyby w kryterium oceny ofert dot. doswiadczenia 0séb liczbe punktéw nie mniejszq, niz uzyskat Wykonawca w
postepowaniu, o ktérym mowa w preambule. Wykonawca przedtozy w takim wypadku Zamawiajgcemu oswiadczenie tej/-
ych osoby/-6b o przyjeciu na siebie obowigzkéw zastepowanej/-ych osoby/-6b. Wykonawca zobowigzany jest do

udokumentowania doswiadczenia nowej osoby/-6b w taki sam sposéb jak w postepowaniu, o ktérym mowa w preambule.

§4
Podwykonawcy

Wykonawca moze powierzy¢ wykonanie obowigzkéw umownych podwykonawcy/-om. Podwykonawca/-y
wykonywac bedzie/-q nastepujqce czesci zamdwienia (wskazanie podmiotu i czesci zamdwienia, ktérg wykona ten
podmiot/-y):

1)

2)
Wykonawca ponosi odpowiedzialnos$¢ za dziatanie lub zaniechanie podwykonawcy/-éw i dostawcy/-6w jak za
dziatanie lub zaniechanie wtasne, w tym w zakresie kar umownych . Niewykonanie lub nienalezyte wykonanie
przez podwykonawce/-6w i dostawce/-éw zobowiagzan zwigzanych z realizacja przedmiotu Umowy bedzie
traktowane jako niewykonanie lub nienalezyte wykonanie zobowigzan zwigzanych z realizacja Umowy z przyczyn
lezacych po stronie Wykonawcy.
Wykonawca moze powierzy¢ wykonanie obowigzkéw umownych podwykonawcy/-om i dostawcy/-om w trakcie
realizacji przedmiotu Umowy. Ust. 2 stosuje sie odpowiednio. Wykaz ww. podmiotéw oraz czesci zamdwienia,
ktére wykonajg zostanie wprowadzony do Umowy aneksem.
W przypadku, gdy Wykonawca sktadajgc oferte w postepowaniu, o ktérym mowa w preambule, polegat bedzie na
zdolnosci technicznej i/lub zawodowej innych podmiotéw na zasadach okreslonych w Dziale Il Rozdziale 2 Oddziat 3
ustawy Prawo zaméwien publicznych, Wykonawca zobowiqgzany jest do wykonywania zamdéwienia z udziatem tych
podmiotéw. Podmioty te wykonywac¢ bedq nastepujgce czesci zaméwienia (wskazanie podmiotu i czesci zamdwienia,
ktorg wykona ten podmiot oraz wskazanie czy na te czesé przypada ponad 10% wartosci zamowienia):

1)

2)
Wykonawca ma prawo do zmiany podmiotow, o ktérych mowa w ust. 1i 3, 4 lub rezygnacji z wykonywania przez
nich czesci zaméwienia. W przypadku powierzenia wykonania obowigzkéw umownych nowemu podmiotowi,
stosuje sie odpowiednio zasady opisane w ust. 3.
Jezeli zmiana albo rezygnacja dotyczy podmiotu, o ktérym mowa w ust. 5, na ktérego zasoby Wykonawca powotywat sie,
w celu wykazania spetniania warunkéw udziatu w postepowaniu, o ktérym mowa w preambule, Wykonawca jest
obowigzany wykazaé¢ Zamawiajgcemu (przedktadajgc odpowiednie dokumenty, analogiczne do wymaganych w
ogtoszeniu o zaméwieniu w postepowaniu, o ktérym mowa w preambule), ze proponowany inny podmiot lub wykonawca
samodzielnie spetnia warunki udziatu w postepowaniu w stopniu nie mniejszym niz podmiot, na ktérego zasoby
Wykonawca powotywat sie w trakcie postepowania o udzielenie zamdéwienia. Wykonawca zobowigzany jest wykazac
takze, ze nie zachodzq - wobec proponowanego innego podmiotu - podstawy wykluczenia analogiczne do wymaganych w
ogtoszeniu o zaméwieniu w postepowaniu, o ktérym mowa w preambule. Ponadto w przypadku gdy w trakcie realizacji

zamowienia procentowy udziat realizowanej czesci zaméwienia przez podmiot, o ktérym mowa w ust. 5 przekroczy 10%



wartosci zaméwienia, Wykonawca zobowigzany jest niezwtocznie poinformowac o tym Zamawiajqgcego oraz wykazaé
takze, Ze nie zachodzq w stosunku do tego podmiotu przestanki wykluczenia, o ktérych mowa w art. 5k rozporzqdzenia
Rady (UE) nr 833/2014, o ktérym mowa w ust. 1/4. Jezeli Zamawiajqcy stwierdzi, ze wobec proponowanego innego
podmiotu lub dotychczasowego podmiotu, o ktérym mowa w ust. 1 lub 5 zachodzq podstawy wykluczenia wskazane w
postepowaniu, o ktérym mowa w preambule, wéwczas Wykonawca zobowigzany jest w terminie wyznaczonym przez
Zamawiajacego zastqpic ten podmiot lub zrezygnowac z powierzenia wykonania tej czesci zamdéwienia . Ust. 3 zdanie

drugie i trzecie stosuje sie odpowiednio.

§5
Swiadczenia gwarancyjne
Na dostarczony sprzet Wykonaweca udziela Zamawiajagcemu 5 letniej gwarancji zgodnej ze specyfikacjg zawartg
w Zataczniku nr 1, ktéra obejmuje ustuge wsparcia i serwisu przedmiotu Umowy liczonej od dnia podpisania

protokotu odbioru, o ktérym mowa w § 3 ust. 6.

§6

Rozliczenie finansowe
Za wykonanie przedmiotu Umowy Wykonawca otrzyma wynagrodzenie w kwocie ... ztotych brutto (stownie: ...
00/100) w tym stawka podatku VAT ...%.
Wynagrodzenie zostanie zaptacone przez Zamawiajacego na podstawie prawidtowo sporzadzonej i przedtozonej
przez Wykonawce faktury, w terminie do 30 dni od dnia jej otrzymania, jednak nie pézniej niz do dnia 20 grudnia
2024 roku. Podstawg wystawienia faktury jest podpisany przez Strony (bez uwag/zastrzezen) protokaét odbioru,
o ktérym mowa w § 3 ust. 6.
Zamawiajacy nie bedzie zwracat Wykonawcy wydatkéw ani zwalniat go z zobowigzan zaciggnietych w celu
wykonania przedmiotu Umowy.
Fakture nalezy wystawi¢ na Gmine Miejska Krakéw, pl. Wszystkich Swietych 3-4, 31-004 Krakéw, NIP: 676-101-
37-17, jednostka odbierajgca: Urzad Miasta Krakowa - Centrum Obstugi Informatycznej, ul. Basztowa 20, 31-156
Krakéw, i dostarczy¢ na adres: Urzad Miasta Krakowa, pl. Wszystkich Swietych 3-4, 31-004 Krakéw, lub na adres
e-mail: it.faktury@um.krakow.pl, lub przestac za posrednictwem Platformy Elektronicznego Fakturowania (PEF),
w terminie do 3 dni od dnia podpisania protokotu odbioru, jednak nie pézniej niz do dnia 16 grudnia 2024 roku.
Wykonawca moze wystawi¢ i wysta¢ do Zamawiajgcego ustrukturyzowang fakture elektroniczng za
posrednictwem PEF, a Zamawiajacy zobowigzany jest do jej odbierania. Do wysytania ustrukturyzowanych faktur
elektronicznych Wykonawca wykorzystuje wtasne konto na PEF. Terminem otrzymania ustrukturyzowanej
faktury elektronicznej jest data dostepnosci faktury na PEF dla Zamawiajacego potwierdzona otrzymang
wiadomoscia e-mail. Zamawiajagcy wyraza zgode na przekazywanie przez Wykonawce dokumentow
elektronicznych innych niz ustrukturyzowana faktura elektroniczna za posrednictwem PEF, tj.: faktur
korygujacych. Prawidtowo wystawiona ustrukturyzowana faktura elektroniczna powinna zawiera¢ nastepujace
dane Zamawiajacego:
NABYWCA: nazwa kontrahenta: Gmina Miejska Krakow, NIP: 6761013717, typ numeru PEPPOL: GLN, numer
PEPPOL: 5907662634251, adres: Plac Wszystkich Swietych 3-4, 31 004 Krakéw,
ODBIORCA: Urzad Miasta Krakowa - Centrum Obstugi Informatycznej, adres: ul. Basztowa 20, 31-156 Krakoéw.



10.

11.

Za dzien zaptaty uznaje sie dzien obcigzenia rachunku bankowego Zamawiajgcego. Ptatnosc nastapi przelewem
na rachunek bankowy Wykonawcy nr: ....

Zamawiajacy jest podatnikiem podatku VAT. NIP: 676-101-37-17, REGON: 351554353.

Wykonawca jest/nie jest podatnikiem podatku VAT - zwolniony. NIP /NIP PL: ......... , REGON.:........... W przypadku gdy
Wykonawca w trakcie trwania Umowy zmieni swdj status na status podatnika VAT, kwota wynagrodzenia zawarta w
Umowie bedzie traktowana jako kwota brutto.

Osoba odpowiedzialng ze strony Zamawiajagcego za realizacje Umowy jest ... - pracownik Centrum Obstugi
Informatycznej lub osoba zastepujaca.

Osoba odpowiedzialng za rozliczenie finansowe Umowy ze strony Zamawiajgcego jest pracownik Referatu ds.
finanséw i kontrolingu Centrum Obstugi Informatycznej.

Srodki finansowe na realizacje zaciagnietego zobowiazania finansowego w roku 2024, w kwocie ... ztotych
(stownie: ... 00/100), zostaty ujete w planie finansowym Urzedu Miasta Krakowa na rok 2024: Dz. 750, Rozdz.
75023, § 6060, zadanie IT/A1.1/99/01, System Informatyczny UMK, GWSMK.

§7

Kary umowne i odstapienie od Umowy
Za niewykonanie lub nienalezyte wykonanie przedmiotu Umowy, z przyczyn lezacych po stronie Wykonawcy,
odstapienie przez ktéragkolwiek ze Stron od Umowy, z przyczyn lezacych po stronie Wykonawcy, Wykonawca
zaptaci Zamawiajgcemu kare umowna w wysokosci 20% tacznego wynagrodzenia brutto okreslonegow § 6 ust. 1.
Za niewykonanie przedmiotu Umowy rozumie sie w szczegélnosci zwtoke Wykonawcy, w stosunku do
ktéregokolwiek z termindw, o ktérych mowa w § 2 lub § 3 ust. 4, przekraczajaca 20 dni.
Zanienalezyte wykonanie Umowy rozumie sie w szczegdélnosci dostarczenie przedmiotu Umowy w liczbie nizszej
niz wskazana w Umowie, objetego swiadczeniem gwarancyjnym na okres kroétszy niz wskazany w Umowie, nie
spetniajgcego warunkéw okreslonych w Umowie.
Za zwtoke Wykonawcy, w stosunku do ktéregokolwiek z termindéw, oktérych mowa w§2 lub & 3 ust. 4,
Wykonaweca zaptaci Zamawiajacemu kare umowng w wysokosci 1 000,00 ztotych (stownie: jeden tysiac ztotych
00/100) za kazdy rozpoczety dzien zwtoki, jesli zwtoka nie przekracza 20 dni.
W przypadku, gdy w wyniku kontroli, o ktérej mowa w § 9 ust. 6, okaze sie, ze Wykonawca nie realizuje wymagania,
o ktérym tam mowa, w szczegolnosci w przypadku zwtoki w stosunku do terminu, o ktérym tam mowa (przy czym
ww. kontrola moze by¢ ponawiana nie czesciej niz raz na miesiac), Wykonawca zaptaci Zamawiajagcemu kare
umowna w wysokosci 1 000,00 ztotych (stownie: jeden tysigc ztotych 00/100).
W przypadku zwtoki Wykonawcy w stosunku do terminu, o ktéorym mowa w § 3 ust. 9, Zamawiajacy naliczy kare
umowna w wysokosci 100 zt (stownie: sto ztotych 00/100), za kazdy rozpoczety Dzien roboczy zwtoki.
Kary umowne naliczane sa niezaleznie i podlegaja kumulacji, z zastrzezeniem, ze:

1) w przypadku, gdy zwtoka Wykonawcy, o ktorej mowa w ust. 4 przekroczy 20 dni, Zamawiajacy nie naliczy
kary umownej za zwtoke, o ktorej mowa w ust. 4, a naliczy kare umowng za niewykonanie przedmiotu
Umowy, o ktérej mowa w ust. 1,

2) w przypadku naliczenia Wykonawcy kary umownej z tytutu odstapienia od Umowy, z przyczyn lezacych po
stronie Wykonawcy, ktérych podstawg bedzie niewykonanie lub nienalezyte wykonanie przez Wykonawce

przedmiotu Umowy, Zamawiajacy nie naliczy kary umownej za niewykonanie przedmiotu Umowy.



10.

11.

12.

13.

14.

15.

16.

17.

taczna odpowiedzialno$¢ Wykonawcy z tytutu kar umownych nie moze przekroczy¢ 50% wartosci tacznego
wynagrodzenia brutto okreslonegow § 6 ust. 1.

Z zastrzezeniem wyjatkow wynikajgcych z powszechnie obowigzujacych przepiséw prawa, Strony wyrazajg zgode
na potracenie - takze przed terminem ich wymagalnosci - wierzytelnosci Zamawiajacego z tytutu kary umownej
z kazda wierzytelnosciag Wykonawcy wobec Zamawiajgcego, w tym z tytutu wynagrodzenia za realizacje Umowy.
Potracenie jest skuteczne z chwilg ztozenia Wykonawcy przez Zamawiajgcego oswiadczenia o potraceniu
(potracenie umowne).

Zamawiajacy moze dochodzi¢ na zasadach ogélnych odszkodowania przewyzszajacego wysokos¢ kar umownych
zastrzezonych w Umowie.

W terminie do ... dni od zawarcia Umowy, Zamawiajacy moze odstgpi¢ od Umowy bez wyznaczania terminu
dodatkowego w przypadkach, gdy Wykonawca nie wykonat lub nienalezycie wykonat przedmiot Umowy
z przyczyn lezacych po stronie Wykonawcy.

Naliczenie lub zaptata przez Wykonawce kary umownej, w zwigzku zniewykonaniem lub nienalezytym
wykonaniem Umowy, nie odbiera Zamawiajgcemu prawa do odstgpienia od Umowy.

Zastrzezone w Umowie prawo odstgpienia od Umowy nie wyklucza mozliwosci skorzystania przez Zamawiajacego
z prawa odstgpienia od Umowy na podstawie przepisu prawa.

Zamawiajacy, korzystajac z umownego lub ustawowego prawa odstgpienia od Umowy, moze odstapi¢ od catosci
Umowy lub od jej czesci.

W razie zaistnienia istotnej zmiany okolicznosci, powodujacej, ze wykonanie Umowy nie lezy winteresie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy moze
zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Zamawiajacy
moze odstapi¢ od Umowy w terminie 30 dni od dnia powziecia wiadomosci o tych okolicznosciach.

W przypadku niewykonania lub nienalezytego wykonania przedmiotu Umowy (po uptywie terminu wyznaczonego
przez Zamawiajgcego do usuniecia wad) Zamawiajacy moze odstgpi¢ od Umowy w terminie do 14 dni od powziecia
wiadomosci o powyzszych okolicznosciach.

Wykonawca wyraza zgode na przesytanie w formie elektronicznej, na adres: ......... (np. e-doreczenia lub e-mail),

not ksiegowych z tytutu naliczenia kar umownych.

§8

Klauzula Poufnosci
Strony zobowigzujg sie do zachowania w tajemnicy wobec oséb trzecich informacji poufnych oraz do
niewykorzystywania informacji poufnych dla celéw innych anizeli stuzace realizacji przedmiotu Umowy.
Za informacje poufne rozumie sie wszelkie informacje lub materiaty dotyczace Strony, stanowigce tajemnice
prawem chronione, w tym informacje chronione na podstawie obowigzujagcych w Rzeczypospolitej Polskiej
przepiséw o ochronie danych osobowych iprzepiséw o ochronie informacji niejawnych, a takze informacje
powziete lub otrzymane przez jedna Strone od drugiej Strony w zwigzku z wykonywaniem lub przy okazji
wykonywania przedmiotu Umowy, w stosunku do ktérych Strona przekazujaca zastrzegta ich poufny charakter.
Obowiazek ochrony informacji poufnych spoczywa na Stronie niezaleznie od formy ich przekazania przez druga
Strone, w tym w formie przekazu ustnego, dokumentu papierowego lub zapisu elektronicznego.

Obowiazek zachowania poufnosci nie dotyczy informacji, ktérych ujawnienie jest wymagane przez powszechnie



10.

obowigzujace przepisy prawa lub ktére sg powszechnie znane lub zostaty podane do publicznej wiadomosci przez
Strone uprawniong lub za jej zezwoleniem.

Wykonawca nie bedzie sporzadzad kopii informacji poufnych Zamawiajacego, z wyjatkiem kopii niezbednych do
realizacji przedmiotu Umowy. Wszelkie wykonane kopie bedg okreslone jako nalezace do Zamawiajacego.
Wykonawca nie bedzie podejmowat czynnosci majacych na celu uzyskanie informacji poufnych Zamawiajacego,
innych anizeli udostepnione przez Zamawiajgcego w celu realizacji przedmiotu Umowy.

Wykonawca moze ujawnié¢ informacje poufne Zamawiajacego osobie trzeciej wytacznie po uzyskaniu uprzedniej
zgody Zamawiajacego, wyrazonej na pisSmie, pod rygorem uznania, ze tego rodzaju zgoda nie zostata udzielona.
Wykonawca, po wykonaniu przedmiotu Umowy, z dniem zakonczenia $wiadczenia gwarancji, zobowigzany jest do
zwrotu wszystkich informacji poufnych Zamawiajagcemu, w tym sporzadzonych kopii informacji poufnych
Zamawiajacego, a gdyby to nie byto mozliwe - do catkowitego i trwatego usuniecia informacji poufnych, chyba ze
szczegblny przepis prawa stanowi inaczej. Nie dotyczy to informacji potrzebnych Wykonawcy do realizacji innych
umow zawartych miedzy Stronami do dnia ich wygasniecia.

Obowigzek zachowania w tajemnicy informacji poufnych spoczywa na Wykonawcy takze przez 10 lat po
wygasnieciu Umowy, niezaleznie od przyczyn wygasniecia, chyba ze szczegdlny przepis prawa stanowi inaczej.
Wykonawca zobowiazuje sie do przekazania osobom, ktérych to dotyczy, informacji o czasie trwania tego
obowiazku.

Realizacja zobowigzanh wynikajacych z postanowien niniejszego paragrafu wymaga od Wykonawcy zachowania
nalezytej starannosci, uwzgledniajacej profesjonalny charakter dziatania Wykonawcy. Wykonawca jest w petni
odpowiedzialny za kazdg szkode poniesiong przez Zamawiajgcego w zwigzku z naruszeniem przez Wykonawce

postanowien niniejszego paragrafu.

§9

Postanowienia konncowe
Poza przypadkami wyraznie przewidzianymi w Umowie, zmiany Umowy, a takze oswiadczenia o wypowiedzeniu
lub odstgpieniu od Umowy, wymagajg zachowania formy pisemnej pod rygorem niewaznosci / formy elektronicznej
z uzyciem kwalifikowanego podpisu elektronicznego, z zastrzezeniem art. 455 ustawy Prawo zaméwien publicznych.
Zmiany, o ktérych mowa w ust. 2 pkt 3 sg dopuszczalne w formie dokumentowej.
Zmiany Umowy moga wynikac z nastepujgcych okolicznosci:
1) ze zmian powszechnie obowigzujacych przepisow prawa w tym w szczegolnosci:

a) gdy w trakcie obowigzywania Umowy ulegnie zmianie stawka podatku od towardw i ustug oraz
podatku akcyzowego (na przedmiot Umowy); w takim przypadku zmianie ulegnie wysokosc
wynagrodzenia brutto Wykonawcy w ten sposéb, iz zostanie ono powiekszone lub zmniejszone o
kwote stanowiagca réznice pomiedzy kwotg podatku wedtug stawki obowigzujacej w dniu zawarcia
Umowy i kwotg podatku obliczong wedtug nowej stawki obowigzujacej po wprowadzeniu zmiany w
obowigzujacych w tym zakresie przepisach prawa. Przedmiotowe postanowienie ma zastosowanie do
tej czesci wynagrodzenia brutto Wykonawcy, do ktérego bedzie miata zastosowanie zmieniona
stawka podatku. W przypadku podatku od towardéw i ustug podstawa wyliczenia kwoty podatku

bedzie kwota ceny netto Wykonawcy, ktéra nie ulegnie zmianie na skutek zmiany stawki tego podatku,



b) zmiany wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki
godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika 2002 r. o minimalnym
wynagrodzeniu za prace (jezeli zmiany te beda miaty wptyw na koszty wykonania zamoéwienia przez
Wykonawce),

c) zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki naubezpieczenia spoteczne lub zdrowotne (jezeli zmiany te bedg miaty wptyw na koszty
wykonania zamoéwienia przez Wykonawce),

d) zmianyzasad gromadzeniaiwysokosci wptat do pracowniczych planéw kapitatowych, o ktérych mowa
w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (jezeli zmiany te beda
miaty wptyw na koszty wykonania zaméwienia przez Wykonawce.

2) ze zmian cen materiatdéw lub kosztéw zwigzanych z realizacjg zamowienia, stosownie do art. 439 ustawy
Prawo zamoéwien publicznych;

3) zmiany adreséw korespondencyjnych, adresow e-mail lub danych osob odpowiedzialnych za realizacje
Umowy;

4) potrzeby zmiany terminéw realizacji Umowy (w tym potrzeby zmiany terminu rozliczenia Umowy) z
przyczyn niezaleznych od Stron, jak rowniez z przyczyn ktérych Strony, dziatajac z nalezyta starannoscia
nie byty w stanie przewidzieé. Przedtuzenie terminu moze nastgpi¢ o czas niezbedny do wykonania
wtasciwego zakresu przedmiotu Umowy, jednak nie dtuzej niz o okres trwania przeszkody
uniemozliwiajacej wykonywanie przedmiotu Umowy. Zmiana terminu Umowy moze by¢ zwigzana ze
zmiang innych relewantnych zapiséw Umowy. Strony zobowigzuj3 sie do wzajemnego powiadamiania o
zaistnieniu powyzszych okolicznosci. Powiadomienia, o ktérym mowa w zdaniu poprzednim, nalezy
dokona¢ co najmniej w formie dokumentowej, niezwtocznie po zaistnieniu ww. okolicznosci. Do
powiadomienia nalezy dotaczy¢ dowody zaistnienia tych okolicznosci;

5) zmiany podmiotow, o ktérych mowaw § 4.

3. Zmiany Umowy, o ktérych mowa w ust. 2 pkt 3)-5), nie moga prowadzi¢ do podwyzszenia wynagrodzenia brutto
Wykonawcy, z zastrzezeniem zmian dopuszczonych przepisami ustawy Prawo zamoéwien publicznych. Zmiany
Umowy, o ktorych mowa w ust. 2 pkt 1) b-d i pkt 2), moga prowadzi¢ do zwiekszenia wysokosci wynagrodzenia
brutto okreslonegow § 6 ust. 1.

4. W przypadku zmian Umowy, o ktérych mowa w ust. 2 pkt 1 b-d, Zamawiajacy dopuszcza mozliwos¢ waloryzacji
wynagrodzenia okreslonego w § 6 ust. 1 wytacznie:

1) napisemny wniosek Wykonawcy,

2) wzakresie niezrealizowanej cze$ci zamdwienia,

3) w oparciu o wykazana, odpowiednimi dokumentami i dowodami, wartos$¢ wzrostu kosztow wykonania
zamoéwienia (kosztow pracy personelu), i tylko w zakresie w jakim wykazany zostanie jej wptyw na wartos¢
wynagrodzenia umownego, o ktorym mowaw § 6 ust. 1,

4) najwczesniej od dnia wejécia w zycie zmienionych przepisow, o ile wniosek wraz z dowodami zostanie
ztozony Zamawiajacemu w terminie do 30 dni przed dniem wejscia w zycie przepiséw stanowigcych
podstawe zmiany. Nie dochowanie tego warunku spowoduje zmiane wynagrodzenia w terminie 30 dni od
dnia ztozenia wniosku wraz z dowodami

5. W przypadku zmian okreslonych w ust. 2 pkt 2, Strony dopuszczajg mozliwos$¢ waloryzacji wynagrodzenia brutto

(poprzez jego wzrost lub obnizenie) okreslonego w § 6 ust. 1- nie wczesniej jednak niz po uptywie minimum 6



miesiecy realizacji Umowy - i wytacznie:

1) wprzypadku zmiany poziomu cen materiatéw lub kosztow zwigzanych z realizacjg zaméwienia wynoszacej
co najmniej 10% w stosunku do poziomu cen z dnia zawarcia Umowy, a w przypadku kolejnych waloryzacji
w stosunku do poziomu cen z dnia zawarcia aneksu dot. poprzedniej waloryzacji,

2) napisemny wniosek Wykonawcy lub Zamawiajacego, stosownie do art. 439 ust. 4 ustawy Prawo zamoéwien
publicznych,

3) wzakresie niezrealizowanej czesci zamdwienia,

4) w oparciu o wykazana, odpowiednimi dokumentami i dowodami, warto$¢ zmiany cen materiatéw lub
kosztéw zwigzanych z realizacja zamoéwienia potwierdzong wskaznikiem cen producentéw ustug
zwigzanych z obstugg dziatalnosci gospodarczej dla dziatalnosci zwigzanej z oprogramowaniem i
doradztwem w zakresie informatyki oraz dziatalnosci powigzanej, ogtaszanym w komunikacie Prezesa
Gtéwnego Urzedu Statystycznego, i tylko w zakresie w jakim we wniosku wykazany zostanie ich wptyw na
wartos$¢ wynagrodzenia umownego, o ktérym mowaw § 6 ust. 1,

5) najwczesniej po 21 dniach od ztozenia wniosku, i nie wczesniej niz od ptatnosci wynagrodzenia za nastepny
Okres rozliczeniowy dot. ptatnos$ci wynagrodzenia, o ktérym mowaw § 6 ust. 2,

6) maksymalnie o 15% w stosunku do pierwotnego poziomu wynagrodzenia okreslonego w § 6 ust. 1, tacznie
w catym okresie obowigzywania Umowy,

7) z jednoczesng zmiang wynagrodzenia przystugujacego podwykonawcy, z ktéorym Wykonawca zawart
umowe, w zakresie odpowiadajagcym zmianom cen materiatéw lub kosztéw dotyczacych zobowigzania
podwykonawcy, jezeli tagcznie spetnione sg nastepujace warunki:

a) przedmiotem umowy podwykonawczej sg roboty budowlane, dostawy lub ustugi,
b) okres obowigzywania umowy podwykonawczej przekracza 6 miesiecy

8) Strona, w terminie 30 dni od dnia ztozenia wniosku, dokona jego oceny i podejmie decyzje o ewentualnej
zmianie wysokosci wynagrodzenia lub odmdwi wprowadzania zmiany, przedstawiajac swoje stanowisko (w
termin ten nie wlicza sie okresu pozyskania od drugiej Strony dodatkowych wyjasnien lub dokumentow).

W przypadku wykorzystania przy realizacji zadania, o ktérym mowa w § 1 floty pojazdéw samochodowych,
Wykonawca oswiadcza, ze zapewni udziat pojazdéw elektrycznych lub pojazdéw napedzanych gazem ziemnym
we flocie pojazdéw uzytkowanych przy wykonywaniu Umowy zgodnie z wymogami okreslonymi w art. 68 ust. 3
ustawy z dnia 11 stycznia 2018 r. o elektromobilnosci i paliwach alternatywnych (t.j. Dz. U. 22023 r. poz. 875 ze
zm.). W takim przypadku Wykonawca zobowigzuje sie na zadanie Zamawiajacego poddaé kontroli w celu
potwierdzenia spetnienia tego wymogu, w szczegdlnosci Wykonawca zobowigzuje sie przedtozy¢ na kazde
zadanie Zamawiajgcego - w terminie 14 Dni roboczych od otrzymania zadania - odpowiednie dokumenty,
zktérych wynikaé bedzie spetnienie przez niego warunku wymagania okreslonego w zdaniu pierwszym,
przyktadowo: karty pojazdéw i dowody rejestracyjne pojazdéw uzywanych przy wykonywaniu Umowy i umowy,
z ktérych wynika prawo do dysponowania tymi pojazdami.

Obowigzek, o ktérym mowa w ust. 4 ma réwniez zastosowanie w przypadku korzystania przez Wykonawce przy
wykonywaniu Umowy z podwykonawcow.

Przy obliczaniu udziatu pojazdéw, o ktérym mowa w ust. 4 stosuje sie zasade, zgodnie z ktérg wielkosc tego udziatu
wynoszacg ponizej 0,5 zaokragla sie w doét, a wielkosé tego udziatu wynoszacg 0,5 i powyzej zaokragla sie w gore.
Przez pojazdy samochodowe, o ktérych mowa w ust. 4 nalezy rozumieé pojazdy zdefiniowane w art. 2 pkt 33

ustawy z dnia 20 czerwca 1997 r. Prawo o ruchu drogowym (t.j. Dz. U. z 2024 r. poz 1289), a przez pojazdy



elektryczne i pojazdy napedzane gazem ziemnym, o ktérych mowa w ust. 4 nalezy rozumiec pojazdy zdefiniowane
w art. 2 odpowiednio pkt 12 i 14 ww. ustawy z dnia 11 stycznia 2018 r. o elektromobilnosci ipaliwach
alternatywnych.

10. Przeniesienie na osobe trzecig wierzytelnosci Wykonawcy wynikajacych z Umowy wymaga zgody Prezydenta
Miasta Krakowa wyrazonej na pismie pod rygorem niewaznosci, z zastrzezeniem zachowania zarzutow
przeciwko zbywcy wierzytelnosci.

11. W razie zaistnienia istotnej zmiany okolicznosci, powodujacej ze wykonanie Umowy nie lezy w interesie
publicznym, dalsze wykonywanie Umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, Zamawiajacy moze
odstapi¢ od Umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach. W takim przypadku
Wykonawca moze zadac jedynie wynagrodzenia naleznego mu z tytutu faktycznego wykonania czesci Umowy.

12. Powiadomienia i oswiadczenia, ktére dla swej skutecznosci wymagajg formy pisemnej, przekazywane beda na
adresy Stron wskazane w komparycji Umowy lub na inne adresy wskazane w pi$mie lub wiadomosci e-mail
skierowanej do drugiej Strony.

13. W przypadku, gdy ktérekolwiek z postanowien Umowy, z mocy prawa lub prawomocnego orzeczenia
jakiegokolwiek organu lub sadu, zostang uznane za niewazne lub bezskuteczne, pozostate postanowienia Umowy
zachowuja waznos¢ i skutecznosé.

14. Strony beda dazy¢ do polubownego rozstrzygniecia wszelkich sporéw, jakie mogg wyniknaé w zwiazku z
interpretacja lub wykonywaniem Umowy (postanowienie to nie stanowi zapisu na sad polubowny.

15. Wytaczng jurysdykcje w sprawach rozstrzygania sporéw i spraw zwigzanych z Umowa sprawuja sady polskie.
Strony zrzekaja sie prawa do kwestionowania wtasciwosci tych sadéw. W ramach jurysdykcji, o ktérej mowa w
zdaniu pierwszym, jezeli dziatanie podjete w mys$l ust. 10 nie przyniosa rezultatu zadowalajacego obie Strony,
Strony poddaja sie rozstrzygnieciom sagdu powszechnego wtasciwego miejscowo dla siedziby Zamawiajacego.

16. W sprawach nieuregulowanych Umowa zastosowanie majg powszechnie obowigzujace przepisy prawa polskiego,
awytaczng jurysdykcje w sprawach rozstrzygania wszystkich sporéw wynikajacych ze stosunku objetego Umowa
sprawuja sady polskie.

17. Zataczniki wymienione w Umowie stanowig jej integralng czesc.

18. Za date zawarcia Umowy Strony uznaja dzien ztozenia kwalifikowanego podpisu elektronicznego przez ostatnig
sposrod oséb reprezentujqgcych Strony / podpisu przez ostatniq sposréd oséb reprezentujqgcych Strony.

19. Umowe z ........., ktérej przedmiotem jest modernizacja styku z Internetem, sporzadzono w formie pisemnej pod
rygorem niewaznosci, wdwéch jednobrzmigcych egzemplarzach, jeden dla Zamawiajgcego, jeden dla Wykonawcy
i podpisano z uzyciem witasnorecznych podpiséw / w formie elektronicznej i podpisano przy uzyciu kwalifikowanych

podpiséw elektronicznych.
Zataczniki do Umowy:
1) Zatacznik nr 1 do Umowy - Specyfikacja,

2) Zatacznik nr 2 do Umowy - Wzér protokotu odbioru przedmiotu Umowy,
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Dokument podpisano z uzyciem podpiséw elektronicznych.




Zatacznik nr 1 do Umowy

Specyfikacja

Celem zamawiajacego jest modernizacja styku z Internetem.

1. Rozbudowa klastra Firewall posiadanego przez Zamawiajacego

Rozbudowa, poprzez dostawe, montaz, konfiguracje i uruchomienie dodatkowych kart sieciowych i kart Data
Processor w posiadanym przez Zamawiajacego klastrze urzadzen Firewall PA-5450 (numery sn: 019901002369 oraz

019901002447) zgodnie z ponizszym zestawieniem:

Opis Nr. katalogowy llos$¢é sztuk
PA-5400 Networking Card PAN-PA-5400-NC-A 2
PA-5400 Data Processor Card PAN-PA-5400-DPC-A 2

2. Dostawaiwdrozenie routerdw na styku z Internetem

Zamawiajacy oczekuje dostawy dwéch routeréw zgodnych z ponizszymi parametrami wraz z okablowaniem oraz

wktadkami i wszystkimi niezbednymi licencjami (jesli sg konieczne) do korzystania z petnej funkcjonalnosci urzadzenia.

Zakres Opis

Wymagania fizyczne Kazde z urzadzen musi by¢ przeznaczone do montazu w szafie rack i musi
mie¢ maksymalnie wysokos¢ 1U. Musi posiada¢ komplet zasilaczy
(przynajmniej 2 by zachowad redundancje zasilania) i wentylatoréw jaki jest

mozliwy do zainstalowania w rozwigzaniu. Zasilacze typu AC.

Architektura Dostep administracyjny i zarzadzanie routerem musi by¢ realizowane z
wykorzystaniem modutu kontrolnego na ktérym, musi by¢ zainstalowany i
uruchamiany system operacyjny urzadzenia. Zadaniem modutu kontrolnego
musi by¢ monitorowanie i sterowanie pracg wszystkich elementéw
urzadzenia. Modut zarzadzajacy musi posiada¢ co najmniej 32 GB pamieci
RAM oraz dwa dyski SSD minimalnie o pojemnosci 100GB kazdy. Router
musi posiadac port USB przeznaczony do podtaczenia dodatkowego nosnika
danych. Urzadzenie musi posiada¢ mozliwos¢ uruchomienia systemu
operacyjnego bezposrednio z nosnika danych podtaczonego do tego portu.
Ruch sieciowy uzytkownikéw przetwarzany i przechodzacy przez router, nie
moze by¢ przesytany i przetwarzany przez modut kontrolny.

System operacyjny routera musi posiada¢ budowe modutowa gdzie kazdy
modut dziata w odseparowanym obszarze pamieci. System operacyjny musi
zapewnia¢ catkowita separacje zarzadzania od przetwarzania ruchu
uzytkownikow, m.in. modut routingu IP, odpowiedzialny za ustalenie tras
routingu i zarzadzanie urzadzenia musi by¢ oddzielony od modutu
przekazywania pakietéow, odpowiedzialnego za przetaczanie pakietéw

pomiedzy segmentami sieci obstugiwanymi przez urzadzenie. Obstuga ruchu

tranzytowego uzytkownikéw musi by¢ realizowana sprzetowo.




Router musi gwarantowac obstuge interfejséw: 10 Gigabit Ethernet, 40

Gigabit Ethernet oraz 100 Gigabit Ethernet.

Minimalne parametry
funkcjonalne i

wydajnosciowe

Router musi zapewnia¢ minimalnie przepustowos$¢ 400 Gbps full duplex.
Router musi by¢ wyposazony w minimum cztery porty 100Gbps obstugujace
wktadki QSFP28 oraz QSFP+ oraz w minimum 8 portéw 10Gbps
obstugujacych wktadki SFP+.

Router musi obstugiwaé ramki Jumbo o wielkosci 9 KB. Urzadzenie musi
obstugiwaé sprzetowo routing IPv4, IPv6 oraz MPLS. Urzadzenie musi
obstugiwa¢ routing statyczny IPv4 oraz routing dynamiczny IPv4 - co
najmniej dla protokotéw routingu OSPF, IS-IS i BGP. Urzadzenie musi
obstugiwaé routing statyczny IPvé oraz routing dynamiczny IPvé - co
najmniej dla protokotéw routingu OSPF, IS-IS i BGP. Urzadzenie musi
obstugiwa¢ do 256 000 kolejek. Router musi obstugiwaé nie mniej niz 30
miliondw wpisow IPv4 i IPvé (sumarycznie dla obydwu protokotéw) w tablicy
routingu modutu kontrolnego (RIB) oraz 10 milionéw wpiséw IPv4 lub IPvé
(sumarycznie dla obydwu protokotéw) w tablicach sprzetowych (FIB).
Dodatkowo urzadzenie musi obstugiwac nie mniej niz 1 milion wpiséw MAC
w tablicach sprzetowych. Router musi obstugiwa¢ mechanizm tworzenia
wirtualnych routeréw (instancji routingu, VRF) umozliwiajacych routing
pakietéw w oparciu o niezalezne tablice routingu. Router musi obstugiwaé IP
VPN oraz Multicast VPN. Router musi obstugiwaé protokét redundancji
VRRP. Router musi obstugiwac tunelowanie MPLS over GRE. Urzadzenie
musi by¢ wyposazone w co najmniej 4GB pamieci na potrzeby buforowania
pakietow. Router musi obstugiwaé mechanizm BFD (Bidirectional
Forwarding Detection) dla IPv4, IPv6 oraz MPLS LSP.

Na wszystkich interfejsach przeznaczonych do obstugi ruchu tranzytowego
urzadzenia musi obstugiwac ustugi MPLS - nie mniej niz L2 VPN, VPLS
(oparte o LDP i BGP), EVPN oraz BGP/MPLS VPN (L3 VPN). Router musi
posiadac funkcje ochrony modutu zarzadzania przed atakami DoS.
Dostarczone urzadzenia powinny by¢ zaktualizowane i posiada¢ wgrane

najnowsze rekomendowane przez producenta oprogramowanie.

Kable i wktadki

Kazde urzadzenie musi by¢ wyposazone w maksymalng dostepng dla
dostarczonego rozwigzania ilos¢ wktadek 10GBASE-SR SFP+ pochodzacych
od tego samego producenta jak router (j.w. minimum 8 sztuk. dla kazdego
urzadzenia). Z urzadzeniami muszg by¢ dostarczone w sumie dwa (2) kable
min. 2 metrowe QSFP+ zapewniajace potgczenie dostarczonych routeréw po
portach 40Gbps oraz pie¢ (5) kabli min. 2 metry QSPF28 potaczenia
routeréw z posiadanym klastrem Firewall zapewniajgce potaczenie
dostarczonych routeréw po portach 100Gbps. Kable QSFP+ majg pochodzi¢
od tego samego producenta co routery. Kable QSFP28 musza byc¢




kompatybilne zaréwno z dostarczonymi routerami jak i posiadanym przez

Zamawiajacego klastrem Firewall.

Minimalne
funkcjonalnosci
Zwigzane
zarzadzaniem

ruchem

Urzadzenie musi posiada¢ funkcje filtrowania ruchu wchodzacego i
wychodzacego z wszystkich interfejséw. Filtrowanie ruchu musi odbywac sie
co najmniej na podstawie adreséw MAC, IPv4 i IPvé. Router musi obstugiwacd
nie mniej niz 256 000 wpiséw w regutach filtrowania ruchu. Wtaczenie
filtrowania nie moze powodowaé degradacji wydajnosci urzadzenia, tzn.
musi by¢ realizowane sprzetowo w specjalizowanych uktadach. Router musi
obstugiwac protokét SNMP w wersjach 1, 2 i 3. Router musi udostepniaé za
pomocg protokotu SNMP co najmniej 64 bitowe liczniki ramek i bajtéow
wystanych i odebranych na poszczegélnych interfejsach tranzytowych.
Router musi udostepnia¢ za pomocg protokotu SNMP liczniki odebranych
ramek zawierajacych btedy na poszczegélnych interfejsach tranzytowych.
Router musi udostepnia¢ za pomocg CLI liczniki ramek wystanych,
odebranych oraz zawierajacych btedy na poszczegélnych interfejsach
tranzytowych. Ponadto po SNMP muszg by¢ dostepne liczniki pakietéw i
bajtéw przechwyconych przez poszczegdlne filtry ruchu (ACL). Router musi
posiada¢ mechanizmy pozwalajagce na ograniczanie pasma dla ruchu
wyjsciowego i wejsciowego na wszystkich interfejsach tranzytowych (z
uwzglednieniem filtrow ruchu - ACL) oraz dla poszczegdlnych sieci VLAN.
Router musi posiada¢ mechanizmy klasyfikowania ruchu, jego filtrowania
oraz znakowania w oparciu co najmniej o standardy 802.1p, DSCP, ToS,
MPLS EXP na wszystkich portach tranzytowych oraz dla poszczegdlnych
sieci VLAN. Urzadzenie musi wykonywaé shaping lub policing ruchu w
odniesieniu do kazdego portu. Urzadzenie musi obstugiwaé hierarchiczny
QoS (HQoS). Router musi obstugiwac co najmniej 8 kolejek wyjsciowych dla
kazdego portu tranzytowego. Urzadzenie musi posiada¢ mozliwosé
buforowania do 100 ms na wszystkich portach tranzytowych. Router musi
obstugiwaé mechanizm WRED (Weight Random Early Detection). Router
musi mie¢ mozliwos$¢ sprzetowego tunelowania ruchu przy pomocy
protokotéw GRE, IP-IP, MPLS oraz VXLAN. Router musi obstugiwac ruch IP
multicast - w zakresie co najmniej protokotow IGMP (wersje 1, 2, 3) oraz
PIM-SM. Router musi obstugiwac nie mniej niz 8000 sieci VPLS. Dla L2 VPN
oraz VPLS musi by¢ obstugiwany multihoming. Router musi obstugiwac
protokdt sygnalizacji RSVP-TE z mechanizmem Fast Reroute (node
protection oraz link protection). Router musi posiada¢é mozliwosé
uruchomienia mechanizmu DiffServ Traffic Engineering w celu
przekierowania ruchu nalezacego do réznych klas obstugi ruchu na rézne
$ciezki MPLS. Urzadzenie musi obstugiwac sieci VLAN zgodnie z IEEE
802.1Q. Urzadzenie musi pozwalac na skonfigurowanie i uruchomienie nie

mniej niz 4094 sieci VLAN jednoczesnie. Urzadzenie musi obstugiwac




mechanizm Q-in-Q wtacznie z funkcjg terminowania wewnetrznych sieci
VLAN na interfejsach warstwy trzeciej. Urzadzenie musi obstugiwac
protokoty Spanning Tree - zgodnie z co najmniej standardem IEEE 802.1d,
802.1w i 802.1s. Ramki BPDU pomiedzy sieciami VLAN muszg by¢
przenoszone przez urzadzenie réwniez w trybie MPLS/VPLS. Urzadzenie
musi obstugiwaé JFlow lub réwnowazne rozwigzanie. Router musi by¢
zarzadzany poprzez tekstowy interfejs linii komend (CLI) dostepny po porcie
konsoli, oraz protokét Telnet i SSH dostepny przez interfejs do zarzadzania
out-of-band oraz dowolny interfejs tranzytowy. Router musi posiadac
funkcje wspoétpracy z zewnetrznymi serwerami AAA RADIUS (RFC 2138,
RFC 2139) oraz TACACS+ (RFC 1492).

Wsparcie

Urzadzenia musza by¢ objete 5 letnim wsparciem technicznym liczac od daty
dostawy. Wsparcie techniczne musi by¢ swiadczone telefoniczne lub poczta
elektroniczng przez producenta oraz polskiego dystrybutora sprzetu.
Wymiana zepsutego lub uszkodzonego urzadzenia ma nastgpi¢ w ciggu
jednego dnia roboczego od weryfikacji zgtoszenia (Swiadczenia
gwarancyjne). Wsparcie ma zapewnia¢ dostep do nowych wersji
oprogramowania, bazy wiedzy, narzedzi i pomocy w konfiguracji urzadzen
(samouczkow, przewodnikow itp.). Zamawiajacy dopuszcza $wiadczenie
wsparcia za posrednictwem partnera. Pomoc techniczna dla
przedmiotowych urzadzen musi by¢ dostepna w Polsce i $wiadczona w
jezyku polskim przez polskiego dystrybutora sprzetu.

W razie wystqpienia awarii (zepsucie lub uszkodzenie urzqdzenia) dostarczonego
przedmiotu Umowy, na czas jego naprawy Wykonawca zapewni urzqdzenie

zastepcze w terminie do 8 godzin od wykonania zgtoszenia o awarii.

Wdrozenie

Wykonawca po dostawie powinien wykonaé wdrozenie obejmujace co
najmniej ponizsze:

- Instalacje dostarczonych urzadzen we wskazanym miejscu na serwerowni
Zamawiajacego.

- We wspoétpracy z zmawiajacym podtaczenie urzadzen do SI UMK (System
Informatyczny Urzedu Miasta Krakowa).

- Jesli konieczne - aktualizacje oprogramowania.

- Konfiguracje dostepu administracyjnego oraz logowania zdarzen do
systemow monitorowania Zamawiajacego.

- Migracje konfiguracji z obecnie posiadanych urzadzen (Juniper MX5) do
dostarczonego rozwigzania.

- Konfiguracje routingu w zakresie BGP, iBGP

- W koordynacji zZamawiajacym wspotprace z ISP

- Wykonanie dokumentacji wdrozeniowe;j.

Ogolne

Dostarczony sprzet musi by¢é nowy, nie uzywany we wczesniejszych

projektach i dostarczony przez Polski kanat dystrybuciji.




Wymagane jest, aby wykonawca posiadat wdrozony system zarzadzania
bezpieczenstwem informacji zgodny z wymaganiami normy ISO/IEC 27001
potwierdzony aktualnym certyfikatem wydanym przez jednostke
certyfikujaca -Certyfikat ISO/IEC 27001




Zatacznik nr 2 do Umowy

Protokét odbioru przedmiotu Umowy

Komisja ztozona z przedstawicieli Stron w nastepujacym sktadzie:

=

ceey

)

N

3

potwierdza, w ramach Umowy Nr..........eeeeeeeeeeee ZANI@ cevrieviveceiceeceeeeen

ceey

1)  wykonanie przez Wykonawce przedmiotu Umowy i odbior w dniu ............c.uveeeeeennns,

2) przyjecie przez Zamawiajacego przedmiotu Umowy bez zastrzezen/z uwagami ponizej*.

Data zrealizowania przedmiotu Umowy: .........ccoeeeeeeenenneee

UWwWagi: ccooveeeeererenneeee

Niniejszy protokét sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron, /
sporzadzono w formie elektronicznej i podpisano przy uzyciu kwalifikowanych podpisow elektronicznych* i stanowion
podstawe do wystawiania faktury zgodnie z warunkami Umowy.

* %

Krakéw, dnia ....cccveeveveeeeeenns

*niepotrzebne skresli¢
**nie wypetnia¢ w przypadku podpisania protokotu przy uzyciu kwalifikowanych podpisow elektronicznych, w ktorym
to przypadku za date sporzadzenia protokotu Strony uznajg dzien ztozenia kwalifikowanego podpisu

elektronicznego przez ostatnig sposréd oséb reprezentujacych Strony

ZAMAWIAJACY WYKONAWCA.



